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Resumen

Las actividades desarrolladas por los servicios de inteligencia tienen
como objetivo proveerse de informacién, analizarla, elaborar productos
de inteligencia y difundirlos al decisorio politico, para apoyar la toma
decisiones frente a las amenazas, riesgos y oportunidades. En cambio,
las operaciones de contrainteligencia, como disciplina especializada
de la inteligencia, tienen una doble dimensién: la contrainteligencia
ofensiva, dirigida a la penetracién de los servicios adversarios y el
empleo de la figura del agente doble; y la contrainteligencia defensiva,
conducente a la identificacién de los funcionarios del servicio designado,
el conocimiento de los métodos empleados y la identificacién de sus
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fuentes de informacién. En este ensayo profundizaremos sobre el origen
y el significado de las operaciones de contrainteligencia, dirigidas a
combatir la contrainformacidn, el espionaje y la contrasubversién, y
el modo de potenciar el andlisis de contrainteligencia recurriendo a las
técnicas de andlisis estructurado.
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Abstract

The activities developed by the intelligence services are aimed at providing
information, analysing it, preparing intelligence products and disseminating
them to political decision-makers, in order to support their decision-making
in the face of threats, risks and opportunities. On the other hand, the counter-
intelligence operations, as a specialised intelligence discipline, have a double
dimension: the offensive counte-rintelligence, which aims to penetrate the
enemy services and use the figure of double agent ; and the defensive counter-
intelligence, which leads to the identification of designated service officials,
the knowledge of the methods used and the identification of their sources
of information. In this essay we will delve into the origin and importance
of counter-intelligence operations, aimed at fighting counterinformation,
espionage and subversion, and how to improve the counter-intelligence
analysis using the structured analysis techniques.
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1. Introduccién

| término «inteligencia», tal y como lo conocemos hoy, hunde sus raices en el

siglo XVI, e incluso antes. La Venecia del Renacimiento constituyé un escenario

idéneo paralaemergenciade unsinfin deintrigasy el intercambio de informacién
y secretos. Una villa en la que sus canales, puentes, residencias sefioriales y palacios
facilitarfan el ejercicio de esta actividad, conformando un ambiente inmejorable para
la eclosién de redes de espionaje tejidas por las diplomacias europeas durante los siglos
XVI y XVIIL. Y en esas redes asomaban perfiles y términos sutilmente diferenciados,
tales como el de enviados, residentes, plenipotenciarios, agentes e inteligentes. Sin
embargo, en el orden militar los términos preferidos fueron el de «espia» y «espionaje»,
en referencia al empleo de quienes, en esencia, eran informantes a sueldo y personajes
proximos a la traicion, el complot o la infamia, en beneficio econémico y exclusivo de
cada delator (Navarro, 2009:106-108).

En la actualidad hallamos una definicién ampliamente aceptada sobre el término
inteligencia y las actividades de espionaje, y aunque los estudiosos de estas disciplinas
prosiguen sus discusiones, las diferencias son creibles y tienen que ver con el alcance de las
definiciones centradas en la funcién de proveer informacion, analizarla, concebir un producto
de inteligencia e incorporar su difusién al 6rgano decisor, en apoyo a la toma de decisiones.

Pretendemos profundizar en el enfoque de la contrainteligencia como disciplina
para que la inteligencia resulte ventajosa. No solo la desconfianza es la base de la
contrainteligencia, sino que su ejercicio magnifica la presencia de la desconfianza, que
se acaba por convertir en un problema (Taylor, 2007:10). Un periodo instintivo que
se retroalimenta y degenera en paranoia. De modo que el acto de contrainteligencia
alimenta sentimientos de aprensién y sospecha que, a su vez, generan un mayor
escepticismo (Taylor, 2009: 35).

En los préximos apartados expondremos el papel de la contrainteligencia, resaltando su
cardcter irruptor ofensivo para contrarrestar la amenaza del espionaje y las penetraciones,
asi como el grado de influencia y afeccién en otras dreas de relevancia de cualquier Estado
moderno como, por ejemplo: las estrategias de seguridad nacional y la neutralizacién
del espionaje; los objetivos de la contrainteligencia y la estructura, funcionamiento y
actividades de los servicios de inteligencia adversarios; los éxitos de la inteligencia soviético-
rusa y la casuistica en el desacierto occidental; para, finalmente, resaltar la importancia
del andlisis de contrainteligencia y la explotacién de las técnicas de andlisis estructurado.

2. La contrainteligencia en la Estrategia de Seguridad Nacional de Espana

La Estrategia espanola de Seguridad Nacional, con el objetivo de garantizar la
seguridad, configura un plan para la accién politica mediante tres ejes fundamentales:
«proteger», «promover» y «participar. En el tercer capitulo, relativo a los riesgos y
amenazas, orienta una predileccién por identificar objetivos estratégicos para la
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actuacién preventiva, mediante el disefio de un mapa de riesgos con el que combatir
las estrategias hibridas, las campafas de desinformacién y el espionaje. Y en el campo
de la contrainteligencia, coexiste una predisposicién por la adopcién de medidas en
defensa de los intereses estratégicos, politicos y econémicos de Espana, con el propédsito
de prevenir, detectar y neutralizar las agresiones encubiertas procedentes de servicios
de inteligencia adversarios que pretenden obtener informacién y secretos de Estado
mediante procedimientos ilicitos o criminales'.

Asi que la revisién estratégica nos previene de las estrategias hibridas ejecutadas
por servicios hostiles, incluyendo las operaciones de espionaje como elemento de
intimidacién contra la seguridad de Espana’.

2.1. La bisqueda de una definicién homogénea y andloga de la
contrainteligencia como disciplina

Una de las definiciones modernas de la acepcién contrainteligencia fue extraida de
los argumentos contenidos en los cuadernos de economia de Samuelson y Nordhaus,
al defender que: «la Economia es el estudio de cémo las sociedades emplean recursos
escasos para producir mercancias valiosas y distribuirlas entre las personas» (Samuelson
y Nordhaus, 1992: 53).

De modo que, basindonos en la primera definicién con fundamento en las
teorfas de Samuelson y Nordhaus podemos afirmar que (Ehrman, 2004:44): «La
contrainteligencia es el estudio de la organizacién y el comportamiento de los servicios
de inteligencia de los Estados y entidades extranjeras, y la aplicacién del conocimiento
resultante». Una definicién que disfruta de diversas preeminencias, al asumir, primero,
que la contrainteligencia es una disciplina analitica amplia que incorpora a cualquier
servicio de inteligencia, bien sea interior, exterior o militar. Y, en segundo lugar, la
definicién soslaya transformar el estudio de los servicios de inteligencia en un simple
ejercicio de investigacién (Ehrman, 2009: 4-5).

Una segunda definicién de contrainteligencia la encontramos en la Ley de Seguridad
Nacional de Estados Unidos de 1947, enmendada por la 5o USC 4012 de la Ley de
Seguridad Nacional de 1949 (Ehrman, 2009: 4):

«El término “contrainteligencia” significa informacién reunida,
actividades conducidas para protegerse en contra del espionaje, otras
actividades de inteligencia, sabotaje o asesinato llevados a cabo por o

I El Sistema de Seguridad Nacional. Departamento de Seguridad Nacional (DSN). Disponible en: https://www.dsn.gob.es/

es/sistema-seguridad-nacional/qué-es-seguridad-nacional/dmbitos-seguridad-nacional/contrainteligencia

2 Espionaje ¢ injerencias desde el exterior. Estrategia de Seguridad Nacional 2021. Real Decreto 1150/2021, de 28 de
diciembre, por el que se aprueba la Estrategia de Estrategia de Seguridad Nacional (Espafia). BOE. Disponible en: https://
www.boe.es/boe/dias/2021/12/31/pdfs/BOE-A-2021-21884.pdf
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de parte de gobiernos extranjeros o elementos de estos, organizaciones
extranjeras, extranjeros o actividades terroristas internacionales».

Una tercera definicién la situamos en la Orden Ejecutiva 12.333 aprobada por
Ronald Reagan, presidente de los Estados Unidos (Ehrman, 2009: 4):

La definicién de «contrainteligencia» significa la informacién reunida,
actividades conducidas para proteger en contra del espionaje, otras
actividades de inteligencia, sabotaje o asesinato llevadas a cabo por o de
parte de gobiernos extranjeros, organizaciones o personas, o actividades
terroristas internacionales.

Una cuarta definicién proviene de la National Counter-intelligence Strategy of 2016
(Evanina, 2016: 1-6), que recoge:

«La contrainteligencia es la actividad de identificar y abordar amenazas
de inteligencia extranjeras para Estados Unidos. Su preocupacién principal
son los servicios de inteligencia extranjeros y organizaciones similares de
actores no estatales, tales como grupos terroristas transnacionales. La
contrainteligencia tiene una misién defensiva, proteger los secretos activos
nacionales en contra de las penetraciones de inteligencia extranjeras,
y una misién ofensiva, identificar lo que planean las organizaciones de
inteligencia extranjeras para frustrar sus objetivos».

En otras latitudes, concretamente en la URSS, descubrimos una definicién practica
de la acepcién contrainteligencia proporcionada por Vasili Mitrokhin, un desertor del
KGB (Ehrman, 2009: 5), quien defendio:

«La actividad de contrainteligencia es la llevada a cabo por agencias
estatales especiales en contra de servicios y organizaciones de inteligencia
extranjeros y de los individuos utilizados por éstas».

A la luz de las exégesis citadas, siendo comparada con la definicién de la
contrainteligencia en Espafa, la descubrimos en las actividades del SECED, el
organismo dedicado al espionaje y contraespionaje —la antesala del CESID y posterior
CNI—. El servicio secreto espafiol disponia por entonces de su propia unidad de
contrainteligencia adscrita a la Segunda Seccién del Alto Estado Mayor (Bardavio ez
al., 2000: 12). En la jerga familiar, «el Alto a secas. O sea, los origenes» (Urbano, 1997:
34). Un grupo especializado en las actividades de contraespionaje (Bardavio ez al.,
2000: 12). Sin embargo, el cambio mds significativo se produjo con la aprobacién de
la Ley del Centro Nacional de Inteligencia (CNI)’, en la que constatamos semejanzas
en lo relativo a la recopilacién de informacién que permita la prevencién, deteccién y
neutralizacién de los servicios de inteligencia competidores.

3 Capitulo I. Disposiciones generales. Articulo 4. Funciones del Centro Nacional de Inteligencia. Ley 11/2002, de

6 de mayo, reguladora del Centro Nacional de Inteligencia. BOE. Disponible en: https://www.boe.es/buscar/act.
php?id=BOE-A-2002-8628
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2.2. El deber de los servicios de inteligencia: neutralizar el espionaje

Las competencias para la neutralizacién del espionaje y garantizar la proteccién de
la informacién clasificada residen exclusivamente en el CNI, recogido en el apartado

b) del articulo 4 de la Ley del CNI:

«Prevenir, detectar y posibilitar la neutralizacién de aquellas actividades
de servicios extranjeros, grupos o personas que pongan en riesgo, amenacen
o atenten contra el ordenamiento constitucional, los derechos y libertades
de los ciudadanos espafoles, la soberania, integridad y seguridad del Estado,
la estabilidad de sus instituciones, los intereses econémicos nacionales y el
bienestar de la poblacién».

Convendria puntualizar que no solo el contraespionaje y las infiltraciones como
accidn irruptora contra los servicios de inteligencia hostiles son esenciales para un
organismo de inteligencia, también lo representan las actividades de andlisis (Navarro y
Esteban, 2004: 35), y muy especialmente, las técnicas de andlisis estructurado orientadas
a ofrecer apoyo al analista con el propdsito de incrementar sus capacidades para la
planificacién y puesta en marcha de acciones clandestinas y operaciones encubiertas,
enfocadas al contraespionaje y la inteligencia ofensiva.

Hoy, la dimensién estratégica de la gestién del conocimiento adquiere especial
relevancia en un momento en el que no hay duda de su consideracién de eje fundamental
en los procesos de toma de decisiones (Navarro y Esteban, 2004: 56).

Debemos subrayar también que los analistas, a diario, cruzan campos de minas para
conocer el presente y desde él adivinar cada futuro, al perdurar valiosos secretos que
la obtencién de inteligencia nos debe revelar. De igual forma, la contrainteligencia
tampoco puede ser comprendida si no se orienta a ofrecer proteccién para la ocultacién
de la informacién secreta mediante la criptografia (kripto, oculto, y grafia, escritura)
o, por el contrario, mediante el criproandlisis, como disciplina asociada al estudio de
los diversos métodos dirigidos a descifrar la informacién cifrada elaborada por otros
servicios (Ribagorda, 2015: 313).

2.3. El posicionamiento espaiiol sobre la contrainteligencia

En una de las definiciones vinculadas a la disciplina de la contrainteligencia
(Navarro, 2009: 377), el investigador Navarro Bonilla defiende:

«La contrainteligencia es, por asi decirlo, el reverso inherente de la
inteligencia, y tan antigua como ésta. De hecho, no se entiende un
andlisis histérico de la una aislada de la otra. En torno a este concepto se
agrupan todos los medios y recursos disponibles por un Estado, capaces de
identificar y neutralizar la accién de los agentes o espias de una potencia
extranjera o enemiga tendentes a llevar a cabo operaciones de agresién
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contra cualquier interés de este Estado soberano, situado dentro o fuera
del territorio nacional».

Las actividades desplegadas por la contrainteligencia espafola han sido dos,
fundamentalmente: la contrainformacién, como las acciones dirigidas a inutilizar la
eficacia informativa desplegada por potencias extranjeras en los asuntos relacionados
con la propia nacién; y, por otra, la contrasubversion, las actuaciones conducentes a
identificar, anular y contrarrestar la subversion de las potencias enemigas, entendida
como las actividades que generan desorden sobre los intereses generales, la seguridad y
la defensa de la nacién (Navarro, 2009: 377).

La experiencia acumulada resolvié que bajo el término contrainformacién fueran
incluidasotrasespecialidades complementarias. Y el contraespionaje, como especialidad,
tiene como objetivo la identificacién, deteccién, seguimiento y neutralizacién de
espias y agentes operativos que desarrollan su actividad en el dmbito competencial
de otro Estado. Una actividad con métodos propios de actuacién: en primer lugar, el
proveniente del ciclo de inteligencia, reuniendo el méximo de informacién sobre una
posible agresién perpetrada por los operativos de un servicio adversario; en segundo
lugar, la identificacién al completo de la red que acttia en el pais, y que ha requerido el
inicio de operaciones de contrainteligencia para desarmarla; y tercero, el encaminado
a permitir que el espia continue su actividad ilegal pero bajo la vigilancia y el control
de sus movimientos, y chequeando todas sus actividades para conocer la mayor
proporcién de informacién posible (Navarro, 2009: 377). Por tanto, el engafno y la
mentira son armas muy poderosas en la guerra contra los espias (Navarro, 2009: 385).

Actualmente, la acepcién contrainteligencia se debe interpretar a la luz de la Ley

del CNI, que recoge:

«La contrainteligencia no es otra cosa que el conjunto de acciones
orientadas a prevenir, detectar y posibilitar la neutralizacién de aquellas
actividades de servicios extranjeros, grupos o personas que pongan en
riesgo, amenacen o atenten contra el ordenamiento constitucional, los
derechosy libertades de los ciudadanos espafoles, la soberania, la integridad
y seguridad del Estado, la estabilidad de sus instituciones, los intereses
econémicos nacionales y el bienestar de la poblacién®».

Después de analizar el indice de voces del «glosario de inteligencia», contemplamos
las semejanzas existentes en una definicién andloga para la contrainteligencia (Esteban
et al., 2007: 68), y nos ofrece una interpretacion cientifica de lo que representa dicha
disciplina (Esteban ez al., 2007: 64):

«[...] las actividades dirigidas a anular el conocimiento que los servicios
de inteligencia extranjeros tratan de adquirir sobre aspectos esenciales del
Estado en los dmbitos politico, econdémico o de seguridad».

4 Capitulo I. Disposiciones generales. Articulo 4. b) Funciones del Centro Nacional de Inteligencia. Ley 11/2002, de 6 de mayo,
reguladora del Centro Nacional de Inteligencia. BOE. Disponible en: https://www.boe.es/buscar/act.php?id=BOE-A-2002-8628
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Al mismo tiempo, debemos subrayar el papel relevante que, en materia de
contrainteligencia militar (competencias y misiones), viene desempenando el personal
perteneciente al Centro de Inteligencia de las Fuerzas Armadas (CIFAS), quienes

asesoran tanto al jefe del Estado Mayor de la Defensa (JEMAD) como a los jefes de
Estado Mayor de los Ejércitos y la Armada espanoles’.

3. Los objetivos de la contrainteligencia

Antes de describir los objetivos de la contrainteligencia debemos definir qué
entendemos por contrainteligencia.

Pues bien, «la contrainteligencia es la disciplina especializada de las operaciones de
inteligencia», y cuando resultan exitosas generan un sinfin de ciclos de retroalimentacion.
Iniciar una operacién requiere la aplicacién de informacién de contrainteligencia
previamente obtenida y analizada (Ehrman, 2009: 5-20). De modo que, las operaciones de
contrainteligencia, como instrumento irruptor, persiguen obtener informacién adicional
sobre el modo de proceder el servicio competidor, incluyendo numerosos detalles de sus
operaciones. Siendo calificadas como operaciones de contrainteligencia ofensiva o defensiva.

3.1. La penetracion de los servicios de inteligencia adversarios como actividad de
contrainteligencia ofensiva

La perspectiva cientifica nos brinda una definicién precisa de la figura del agente de
penetracién (Esteban ez al. 2007: 80):

«Eselagente reclutado o implantado como miembro de una organizacién
contraria,dedicadoaobtenerysuministrarinformaciénde modo clandestino
y regular al servicio de inteligencia al que pertenece o con el que colabora.
A diferencia del informador, el infiltrado busca activamente informacién».

En consecuencia, una incursién con éxito proporcionaria la identificacién de los
espias en el servicio competidor designado que trabajaran para este u otros, e incluso si
quien la ejecuta no conociera sus identidades, puesto que proporcionaria informacién
que conducirfa a desenmascararlos.

Al referirnos a los penetradores, conocen la organizacién y pueden aportar
informacién biografica de sus colegas, desvelando posibles discrepancias internas,
adiestramiento recibido, detalles relevantes de sus métodos operativos, o la capacidad
para escalar posiciones y lograr acceso a informacién relevante en el seno del servicio.

5 Organizacién del Estado Mayor de la Defensa. Articulo 8 El Centro de Inteligencia de las Fuerzas Armadas. «Asimismo,

asesora al JEMAD vy a los Jefes de Estado Mayor de los Ejército y la Armada en materia de contrainteligencia militar...».
Disponible en:  https://www.defensa.gob.es/Galerias/ministerio/organigramadocs/ ORDEF-2020-710-0rganizacion-basica-

EMAD- pdf
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Los infiltrados de nivel medio pueden resultar devastadores para un servicio de
inteligencia, como lo supuso Aldrich Hazen Ames, exanalista de contrainteligencia de
la CIA (Ehrman, 2009: 5-20) quien, durante nueve largos afos, traicioné a su pais tras
ofrecer sus servicios al KGB (Andrew, 2018: 709).

William J. Casey, exdirector de la CIA durante el mandato de Ronald Reagan,
presiond constantemente, una y otra vez, a los funcionarios de la divisién soviética
para que se esforzaran en reclutar fuentes humanas (Woodward, 1981: 274-275).

3.2. La figura del agente doble como actividad de contrainteligencia
ofensiva

La disciplina mds compleja de la inteligencia es la contrainteligencia, pero la
subespecialidad mds desafiante de la contrainteligencia es el «agente doble».

La perspectiva cientifica vuelve a proporcionarnos una definicién: «...el agente doble
es un agente u oficial de inteligencia de un servicio que es reclutado por otro u otros
servicios de inteligencia extranjeros para realizar actividades clandestinas, generalmente
de suministro de informacién sobre su primer servicio» (Esteban e al., 2007: s1).

Un ejemplo de doble agente es «aquel que ha sido enviado por un
servicio de inteligencia como voluntario a otro servicio» o, por ejemplo,
«el activo de un servicio de inteligencia que tras ser descubierto por un
segundo servicio es doblado (volteado), es decir, enviado de regreso para
espiar a sus controladores originales» (Ehrman, 2009: 61).

3.3. La identificacién de los funcionarios de inteligencia extranjeros como
actividad de contrainteligencia defensiva

Un tercer tipo de operacién de contrainteligencia es aquella dirigida a la identificacién
de los funcionarios de un servicio designado que desarrollan actividades de espionaje,
para, con posterioridad, mediante agentes sobre el terreno y vigilancia fisica y tecnoldgica,
revelar sus operaciones, contactos y fuentes de informacién (Ehrman, 2009: 62).

En Espana, durante la temporada estival de 1996, en el madrilefio Parque del Retiro
se produjo un episodio protagonizado por oficiales de dos servicios de inteligencia.
El protagonista principal fue un ciudadano ruso llamado Sergei Viktorovich Skripal,
quien ejercia una supuesta actividad diplomdtica en la metrépoli madrilena como
primer secretario de la embajada, dedicado a negocios profesionales vinculados a la
ciencia y la tecnologfa. Pese a todo, su verdadera aficién era el espionaje (Urban, 2018:
7-12). Skripal era el coronel de la inteligencia militar (GRU) en la legacién diplomdtica
rusa, cuya misién se centré en el reclutamiento de fuentes humanas y la obtencién de
informacién de interés militar para su remisién a Moscd. Ahora bien, sus habituales
paseos por el Retiro fueron objeto de estudio por un joven oficial de la inteligencia

Revista del Instituto Espanol de Estudios Estratégicos n.° 21 - Afio: 2023 - Pigs.: 73 a 108




Revista del Instituto Espanol de Estudios Estratégicos Nam. 21 /2023

exterior britdnica (MI6), llamado Richard Bagnall, cuya oficina principal se hallaba
en Gibraltar. Bagnall desplegd una operacién en pleno centro de Madrid dirigida al
reclutamiento de un veterano de la inteligencia militar rusa, convenciéndole para que
desertara y, en unién a su familia, viajaran a Reino Unido.

4. Conocer la organizacion, estructura, funcionamiento y actividades de
los servicios de inteligencia adversarios

La contrainteligencia es el ingenio encaminado a descubrir y conocer los esfuerzos
de inteligencia del servicio oponente. La tarea comprende entender y explotar la
dependencia del competidor, y comporta el despliegue de una actividad detectivesca
orientada al detalle operativo del orbe secreto, en el que se concilian reuniones, citas
y entrevistas, ademds de emplazamientos donde son intercambiados mensajes e
inteligencia de tal modo como si nunca se hubieran producido (Hitz, 2004: 5-7).

Una de las actividades desarrolladas por la contrainteligencia tiene como objetivo el
estudio inalienable de los servicios rivales y constituye un procedimiento centrado en
el andlisis. Es decir, un proceso analitico para revelar o desenmascarar la conducta del
adversario y de cémo este acaba definiendo y cumpliendo sus cometidos.

4.1. Los servicios de inteligencia de la Federacion de Rusia

La estructura del aparato de seguridad soviético ha evolucionado muy poco en los
tltimos cien anos. Antafio por medio del KGB, el Comité de Seguridad del Estado
y, en la actualidad, a través de los organismos que conforman el conglomerado de la
comunidad de inteligencia rusa: el FSB, el SVR y el GU; por medio de los cuales se
inmiscuyen en la vida del pueblo ruso y ejecutan la politica exterior (Barron, 1974: 391).

El nacimiento dela «Cheka» en 1917, como aparato estatal de vigilancia, investigacion
y seguridad, se consolidé como una organizacién terrorista con el objetivo dirigido
al exterminio y eliminacién de los ciudadanos que exteriorizaron manifestaciones
contrarias a la politica comunista. Convirtiéndose en un ejército de 31.000 funcionarios
y en una institucién orientada hacia el desempeno de un conjunto de habilidades y
atributos que, a dia de hoy, perduran en la sociedad rusa (Barron, 1974: 392).

En febrero de 1922, el Directorio Politico del Estado (GPU) sustituy6 a la Cheka.
Un nuevo organismo subordinado al Comisariado del Pueblo para Asuntos Internos
(NKVD), con funciones de control de la milicia y policia convencional (Lucas, 1966:
269). Al ano siguiente, el GPU se convertiria en el Directorio Politico Unificado del
Estado (OGPU) (Barron, 1974: 393). Posteriormente, por orden de Stalin de julio
de 1934, el OGPU se transformaria (Barron, 1974: 394) en el Directorio Principal de
Seguridad del Estado (GUGB), integrado en el NKVD.
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EVOLUCION DEL KGB

(Entre los afios 1917 y 1991)
T

I

[I’Jiciembre de 1917: CHEKAJ
T

[Febrero de 1922: Es incorporada al NKVD (como el GPU))
T

Julio de 1923: OGPU

[Juuo de 1934: Es reincorporada al NKVD (como el Gucs)]
I

[ Febrero de 1941: NKGB]
I

ﬁuno de 1941: Es reincorporada al NKVD (como el Guca}j

Abril de 1943: NKGB

Marzo de 1946: MGB

[Octubre de 1947 - Noviembre de 1951: La Inteligencia Exterior es transferida al KI]
I

{Marza de 1953: Es combinada con el MVD para formar el MVD]
1

[Harza de 1954 - Diciembre de 1991: Creacién del KGB]

Imagen 1. Evolucién del Servicio de Inteligencia de la URSS (KGB).
Fuente: Elaboracién propia basada en el trabajo de Christopher Andrew y Vasili Mitrokhin (1999: xi).

En 1936, en el seno del directorio de tareas especiales del NKVD, fue fundada la
primera unidad secreta dedicada a las actividades de limpieza étnica y la prictica de
torturas (Andrew, 2018: 654), teniendo como cometido la perpetracién de asesinatos
selectivos por encargo, siguiendo érdenes del Kremlin (Richelson, 1995: 252-253), y
permaneciendo en funcionamiento hasta 1954 (periodo en el que fue reasignada al
decimotercer departamento del primer directorio del KGB).
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Imagen 2. Organizacién de la Inteligencia Interior de la URSS (KGB).
Fuente: elaboracién propia basada en el trabajo de Christopher Andrew y Vasili Mitrokhin (1999: 741).
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En 1941, la policia politica se transformé en el Comisariado del Pueblo Encargado
de la Seguridad del Estado (NKGB) (Barron, 1974: 394). Y poco después, en 1946, el
NKGSB intensificé sus actividades clandestinas en el extranjero (Lucas, 1966: 269), y

especialmente en Estados Unidos (EE. UU), aunque como Ministerio de Seguridad
del Estado (MGB).

Es en 1947 cuando emerge el Comité de Informacién (KI), que asume las
competencias de las secciones extranjeras del MGB (Lucas, 1966: 269) e incorpora a las
unidades del Ministerio de Relaciones Exteriores y el Servicio de Inteligencia Militar

(Barron, 1974: 395).

A la muerte de Stalin en 1953, el aparato de seguridad soviético es reestructurado
formando una nueva entidad, el Comité de Seguridad del Estado (KGB), a quien
le son asignadas las funciones de policia politica, las operaciones clandestinas y la
vigilancia y control de las fronteras de la URSS (Lucas, 1966: 269), a excepcién de las
operaciones ilegales y encubiertas del Servicio de Inteligencia Militar (GRU) (Barron,

1974: 395-296).
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Imagen 3. Organizacién de la Inteligencia Exterior de la URSS (KGB).
Fuente: elaboracién propia basada en el trabajo de Christopher Andrew y Vasili Mitrokhin (1999: 742).
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Desde su creacién, el KGB ejercié un control eficaz de las fronteras terrestres y
maritimas (Barron, 1974: 25), la vigilancia e investigacién de los ciudadanos, ademds
de las residencias y oficinas de los dirigentes del partido comunista (Barron, 1974:
25-26). De modo que el KGB no solo vigilé el interior de la URSS, sino que dispuso
de un entramado de espionaje que acabé alcanzando los confines de la sociedad rusa,
desde el Estado Mayor del Ejército Rojo hasta el mds humilde de los pueblos.

Fue tal el control ejercido que resulté muy dificil que los extranjeros llegados a la
URSS pudieran evadir la sombra del aparato de seguridad (Barron, 1974: 27). El KGB
empotr6 a sus oficiales en puestos clave tras desplegarlos en el descomunal aparato
burocritico soviético y en la jerarquia del partido comunista (Barron, 1974: 26).

El poder alcanzado por el KGB y la confianza depositada en sus oficiales fue tal que
consignaron en ellos la custodia de las ojivas nucleares de la URSS (Barron, 1974: 25).

4.2. El Servicio Federal de Seguridad (FSB)

El actual Servicio Federal de Seguridad de la Federacién Rusa (FSB), heredé sus
funciones del extinto KGB, aunque una parte considerable de su capital humano
provino del Servicio de la Guardia Fronteriza (PFS) (Riehle, 2022: 65), convirtiéndose
en la principal entidad del aparato de seguridad interior del régimen comunista.
Sus recursos y capital humano estdn destinados a las actividades de inteligencia y
contrainteligencia interior.

DIRECTOR

[secretario de EstaooJ [Prirner Subdirector del FSBJ

[ Servicio de Guardia Fronten‘za] [Comlhé Anklterror!sta]

v

Primer Servicio Segundo Servicio Militar Cuarto Servicio Quinto Servicio Sexto Servicio Séptimo Servicio
Contrainteligencia Mantenimi del Orden Contrainteligencia Contrainteli ia Inft ion Operativa Personal Financiacidn
Constitucional y Combate Econdmica
contra el Terrorismo
Militar
Contrainteligencia

Servicio de Fuerza de
Logistica Operaciones

Y
Enlace Internacional

Imagen 4. Organizacién del Servicio de Seguridad e Inteligencia Interior (FSB).
Fuente: elaboracién propia basada en el trabajo desarrollado por Kevin P. Riehle (2022: 66).

Podriamos afirmar que la unidad de contrainteligencia del FSB es, en realidad,
el remanente de lo que fue la segunda direccién principal del KGB, y una de sus
principales unidades. Sus actividades se dirigen a frustrar las operaciones de los servicios
de inteligencia extranjeros que operen en territorios de la federacidn, la penetracién de
las legaciones extranjeras, el hostigamiento a su personal diplomitico y la investigacion
de los ciudadanos rusos con quienes contactan.
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El ESB cuenta también con su propio servicio de contrainteligencia militar, un
remanente de la tercera direccién general del KGB, que supervisa la lealtad de las
fuerzas militares y desarrolla investigaciones en el seno de las unidades militares
(Remnick, 1991).

Por tltimo, el KGB también heredé las unidades «Alfa» y «Vympel»® (este tltimo,
un escuadrén de asesinos con capacidad para un despliegue internacional) dedicadas a
la ejecucién de operaciones especiales encubiertas en el extranjero (Andrew, 2001: 389).

4.3. El Servicio de Inteligencia Exterior (SVR)

EISVR esel servicio de inteligencia exterior ruso, el aparato encargado de desarrollar
las actividades de inteligencia en el extranjero (Riehle, 2022: 61), y el descendiente
directo de la primera direccién general del KGB.

La inteligencia exterior rusa dispone de un capital humano aproximado de entre
12.000 y 14.000 empleados, y una cuarta parte de ellos, algo mds de 3.000, operan
en el extranjero. Su estructura organizativa se compartimenta en tres dreas: «acciones
operativas», «andlisis» y «actividades funcionales».

— El Directorio PR (Inteligencia Politica) es el responsable de desarrollar las
operaciones de inteligencia politica (Riehle, 2022: 62), y se nutre del personal
que formé parte del directorio principal del KGB.

— ElDirectorio NTR (Inteligencia Cientifico-Técnica) tieneasu cargo la produccion
de inteligencia cientifico-técnica orientada a las operaciones de recopilaciéon
y adquisicién de tecnologias para preservar la seguridad y defensa frente a los
modernos sistemas de armas occidentales (Richle, 2022: 63), proveniente de la

antigua Direccién T del KGB.

— El Directorio ER (Inteligencia Econémica) es responsable de producir la
inteligencia vinculada al funcionamiento de los sistemas econémicos occidentales,
con la tarea de influir e interferir sobre ellos (Riehle, 2022: 63), disponiendo de
oficinas en las rezidenturas diplométicas del SVR en el exterior.

El Directorio S (Inteligencia Ilegal) es el encargado de emprender las operaciones
ilegales y conducir las misiones en entornos de guerra, incluyendo escenarios bélicos
como, por ejemplo, la «operacién militar especial contra Ucrania». Para ello, cuenta con
los departamentos de: drea internacional; reclutamiento y adiestramiento de operativos
ilegales; y el de planificacién, financiacién y logistica para el transporte en el extranjero.
Las misiones son dirigidas desde las rezidenturas en el extranjero (Riehle, 2022: 63).

6 Navruzbekbekov, Emran. Contrainteligencia del FSB (Teniente Mayor del servicio de contrainteligencia desertor).
Disponible en: https://igorsushko.substack.com/p/fsb-counterintelligence-senior-lieutenant

hteps://igorsushko.substack.com/p/fsb-counterintelligence-senior-lieutenant-16o
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Imagen 5. Organizacién de la Inteligencia Exterior (SVR).
Fuente: elaboracién propia basada en el trabajo desarrollado por Kevin P. Richle (2022: 62).

El Directorio KR (Contrainteligencia Exterior) dirige las operaciones de
contrainteligencia y planifica la penetracién de los servicios de inteligencia y de seguridad
extranjeros, gestionando las misiones desde las rezidenturas (Riehle, 2022: 64).

El Directorio MS (Medidas de Apoyo) es el encargado de desarrollar las actividades
de apoyo y emprender las «medidas activas», explotando la inteligencia recopilada para
el disefio y ejecucién de operaciones de influencia con el propésito de respaldar las
prioridades de la politica exterior rusa (Riehle, 2022: 64).

Por ultimo, la inteligencia exterior también dispone de los equipos Zaslon (Riehle,
2022: 65), responsables de ejecutar las operaciones especiales y misiones encubiertas,
disponiendo también de bases operativas en las legaciones diplomadticas en el extranjero.

4-4. El Directorio Principal de Inteligencia (GU)

En los regimenes totalitarios las estructuras de inteligencia militar coexistieron con
servicios de naturaleza politica y policial, superponiéndose a otras organizaciones de
espionaje (Navarro, 2009: 49).

Con todo, la federacién dispone del Directorio Principal de Inteligencia (GU), un
servicio de inteligencia militar que, hasta el ano 2010, operaba bajo las siglas «<GRU»
(Riehle, 2022: 73), la divisién adscrita al Estado Mayor General. Su misién prioritaria es
compilar informacién sobre los secretos militares vinculados tanto a la estrategia como
a las ticticas y técnicas militares, ademds de participar en operaciones de informacién
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(Barron, 1974: 397) orientadas hacia la industria estratégica para la defensa de los
paises aliados que componen la NATO.

El GU dispone de personal militar en todas las embajadas, desde donde disenan y
conducen las operaciones e informan a Moscd por sus propios canales de seguridad
y métodos de cifra. La mayoria de agregados militares destinados en las legaciones
diplomiticas en el exterior son miembros del GU (Barron, 1974: 397).

La inteligencia militar también participa en dispositivos de operaciones clandestinas
(Barron, 1974: 397), aunque sus objetivos comprenden los ataques dirigidos contra las
lineas de transmisién de energfa eléctrica, oleoductos, cables submarinos y sistemas de
comunicacion, ademds de los grandes complejos tecnolégicos e industriales estratégicos

para la defensa de los aliados de la NATO (Riehle, 2022: 179).
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Imagen 6. Organizacién del Servicio de Inteligencia Militar (GU).

Fuente: elaboracién propia basada en el trabajo desarrollado por Kevin P. Riehle (2022: 74).

Convendria puntualizar que el GU centra su actividad en tres ejes decisivos: el primero,
orientado a la obtencién de inteligencia sobre los elementos bésicos de la fuerza militar
designada, y a la que, en un futuro, se tuviera que enfrentar en conflicto bélico; el segundo,
se dirige a la obtencién de informacién e inteligencia sobre las fuerzas estratégicas y las
capacidades nucleares y de defensa antimisiles; y tercero, el destinado a la recopilacién de
inteligencia, andlisis y planificacién de ataques a las infraestructuras criticas de los paises
que apoyen una intervencion militar contra la federacién rusa (Riehle, 2022: 165).

La recopilacién de inteligencia para la toma de decisiones en el dmbito militar es
una actividad genuina del GU (Riehle, 2022: 166), con independencia de que el SVR
administre las fuentes que le brindan informacién desde el exterior relacionada con el
ejército ruso.

s. Un breve examen de los errores en contrainteligencia: casuistica

En contrainteligencia, los errores constituyen una seria preocupaciéon para los
servicios de inteligencia. Es tentador pretender asumir que las agencias de inteligencia
extranjeras se comportan de modo amigable, sobre todo cuando intervienen en
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paises extranjeros a los que consideran adversarios. Por ello, la base de los trabajos en
contrainteligencia consiste en un examen profundo e individual de los servicios rivales
(Ehrman, 2009: 46). Esta disciplina se configura como un proceso técnico-analitico
cuya meta persigue comprender el comportamiento del servicio oponente y discernir
cémo disefia, planifica, define y ejecuta sus operaciones, porque cada servicio atesora
actuaciones diferentes, tal y como lo evidencia el estudio comparado. Aprender sobre
su comportamiento ofrece un enorme potencial para interpretar y adivinar una amplia
variedad de penetraciones utiles.

Es recomendable que nos planteemos las siguientes cuestiones: ;debemos conocer
la historia de la contrainteligencia? ;Merece la pena examinar, analizar y aprender de
los fracasos y errores en contrainteligencia? ;Es indispensable que los funcionarios de
contrainteligencia reciban formacién sobre casuistica?

James M. Olson, en sus trabajos 7o catch a spy: the art of counter-intelligence (Olson

2019: 50), y 1he ten commandaments of counter-intelligence (Olson, et al., 2004a: 251-
258), defiende:

«Considero inconcebible que los miembros de la contrainteligencia
puedan desempenar su trabajo sin contar con un conocimiento profundo
de la era de James Jests Angleton.;Nuestros oficiales han estudiado a
Mangold y Martin?;Conocen el caso Yuri Loginov del KGB?;Y qué
decir de los casos HONETOL (operacién de alto secreto de la CIA),
MHCHAOS (operacién de la CIA), COINTELPRO (programa del
FBI), Yuri Nosenko (oficial del KGB), Pollar y Shadrin?;Conocen el caso
Aspillaga y la debacle del doble agente cubano?;Han estudiado nuestros
errores en los casos Aldrich Hames, Robert Hanssen y Edward Lee V.
Howard?;Conocen el caso del archivo Mitrokhin? Creo que es parte
imprescindible en la formacién de cualquier oficial de contrainteligencia
conocer nuestra historia».

Markus Wolf (Wolf, 1997: 232-235), considerado el maestro del espionaje comunista
y méximo responsable de la inteligencia del bloque oriental, determiné que:

«La Unién de Republicas Socialistas Soviéticas (URSS) fue una criatura
lamentable, mal coordinada y condenada al fracaso desde su gestacidn,
inferior en muchisimos aspectos a su archirrival los Estados Unidos. Pero,
a decir verdad, los servicios soviéticos pudieron alcanzar los mejores éxitos
en Estados Unidos y Europa, antes y durante la Segunda Guerra Mundial,
cuando se apoyaron en el partido comunista y en la intelectualidad de
muchos paises, como Alemania, el Reino Unido y los Estados Unidos,
ya que los agentes reclutados durante ese periodo fueron los mejores y
ofrecieron a la URSS obtener ventajas en la carrera nuclear. Nadie traiciona
a su pais solo por dinero, aunque los estadounidenses empleaban el dinero
como instrumento para el reclutamiento, y el KGB hizo lo propio».
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s.I. Los éxitos de la inteligencia exterior rusa

El éxito alcanzado por la inteligencia exterior rusa, pura y exclusivamente ofensiva,
ha demostrado que atesora una excesiva agresividad y violencia. En realidad, prima
el reclutamiento y la penetracién de sus ilegales, si lo equiparamos con la disparidad
de actividades habituales para la obtencién de informacién y propagacién de
desinformacién (Olson, 2004b: 67), en su avance en territorios como la Unién
Europea y los paises que conforman la NATO. Y uno de los episodios mds recientes
se produjo en los Paises Bajos, donde diecisiete oficiales de la inteligencia exterior
e inteligencia militar rusos (ocho espias del SVR en unién a otros nueve del GU)
planificaron operaciones para el reclutamiento y la penetracién de sus ilegales’.

A continuacién, muy brevemente, exponemos cinco acontecimientos que
consideramos de un notable éxito de la inteligencia exterior rusa en Occidente.

El primero de los casos se produjo en 1951, con ocasién de la traicién perpetrada
por Harry Frederich Houghton, un agregado militar de la Royal Navy destinado en la
embajada de Reino Unido en Varsovia (Polonia). La informacién secreta proporcionada
a los rusos (en la metrépoli londinense, el primer sdbado de cada mes) se centré en el
armamento para submarinos, en informacién de los sistemas de guerra antisubmarina,
y en tecnologia de los sumergibles nucleares britdnicos (Andrew, 2015: 564-565).
Houghton suministré a la inteligencia rusa un significativo volumen de informacién
secreta.

El segundo caso se produjo en 1978, siendo protagonizado por Glenn Michael
Souther, un marinero fotégrafo de la US Navy destinado en el USS Nimitz con base en
Népoles (Italia). Durante su permanencia en la base naval napolitana, Souther contrajo
matrimonio con una italiana llamada Patrizia di Palma. Sin embargo, en connivencia
con su esposa, mantuvo una vida muy alejada de lo que representaba el matrimonio
convencional, al iniciar una frenética actividad procomunista y de admiracién hacia
la URSS. Lo sorprendente es que sus superiores jamds denunciaron los innumerables
episodios en los que Souther, publica y reiteradamente, exteriorizé su descontento y
desaprobacién con las politicas del Gobierno estadounidense. La situacién empeoré en
1980, tras visitar la embajada rusa en Roma y reclamar la ciudadania soviética. Siendo
reclutado por el KGB, empezé un sangrado de informacién y puesta a disposicién
de la inteligencia exterior rusa de una cantidad significativa de material documental
(Olson, 2019: 157-164).

El tercer acontecimiento se produjo durante la década de los ochenta siendo
perpetrado por Clayton Lonetree, un sargento del US Marine Corps destinado en la
embajada estadounidense en Moscu. El sargento Lonetree fue reclutado por el KGB

7 NL Times (2022). Russians expelled from NL were spying on high-tech sector, recruiting informants: report. NL
Times. Paises Bajos. Disponible en: hteps://nltimes.nl/2022/10/14/russians-expelled-nl-spying-high-tech-sector-recruiting-
informants-report
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por via de Violetta Seina, una oficial de inteligencia de 25 afios que logré que Lonetree
sucumbiera a sus encantos. La colaboracién del sargento de marines con la inteligencia
exterior soviética dio comienzo tras su traslado a la embajada estadounidense en Viena
(Austria), y consistié en proporcionarles los planos de las legaciones diplomdticas
norteamericanas en Mosci y Viena, incluyendo las identidades de los agentes
encubiertos que operaban en la URSS (Olson, 2019: 113-116).

Un cuarto caso de traicién se produjo a manos de Earl Edwin Pitts, un oficial de
la oficina de contrainteligencia del FBI en la metrépoli neoyorquina. La actividad del
agente Pitts se centré precisamente en las operaciones de la inteligencia soviética en
el Estado de Nueva York. Pero a mediados de 1987, después de ser victima de diversos
episodios de humillacién debido a las exigentes condiciones laborales y las dificultades
econdémicas familiares por las que atravesaba, acabé traicionando a su pais al ofrecer
sus servicios al KGB (Olson, 2019: 127-132). La documentacién proporcionada a la
inteligencia exterior soviética estribé en las operaciones de contrainteligencia, los
métodos de vigilancia y observacién, dobles agentes y el conocimiento que la oficina
federal en Nueva York dispuso sobre el personal del KGB susceptible de ser reclutado.

Por ultimo, el caso mds rocambolesco se produjo en Italia en 2018, en el entorno
préximo al Allied Joint Force Command de la NATO y la US Navy en Népoles (Italia),
de la mano de Maria Adela Kuhfeldt Rivera (llamada Olga Kolobova), una oficial
del SVR que actuaba como ilegal en Europa. Después de instalarse en Nipoles,
sirviéndose de un establecimiento dedicado al diseno de alhajas y el comercio de
articulos de lujo (Serein SRL), una joyeria empleada como tapadera para acreditar
su residencia en Italia. Maria Adela penetré diversos circulos sociales de Ndpoles tras
esbozar una red de contactos que incluyé a oficiales de la U.S. Navy, y quienes le
proporcionaron documentacién gréfica de la base y archivos conteniendo informacién
confidencial y secretos. Al ser descubierta su tapadera Kuhfeldt emprendié la huida a
Moscu, sirviéndose de un pasaporte cuyo nimero de serie pertenecia al listado de los
habitualmente empleados por los funcionarios de la inteligencia militar exterior rusa’.

s5.2. El empleo de agentes dobles

Desde el punto de vista competencial la disciplina més desafiante de la inteligencia
es la contrainteligencia, y la subespecialidad mds compleja de la contrainteligencia es
el agente doble.

James M. Olson, antiguo jefe de la Divisién de Contrainteligencia de la CIA,
y quien ocupé un cargo de enorme responsabilidad en el seno de la Direccién de
Operaciones (Olson, 2019: 86), defendié que:

8 Grozev, C. (2022). Socialidad, viuda, joyera y espfa: como un agente del GRU se encant6 a los circulos de la
NATO en Italia. Bellingcar. Disponible en: https://www.bellingcat.com/news/2022/08/25/socialite-widow-jeweller-
spy-how-a-gru-agent-charmed-her-way-into-nato-circles-in-italy/
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«Las acciones de agente doble son el caviar de las operaciones de
contrainteligencia, porque no hay nada mejor para un profesional de
la contrainteligencia que enganar a su adversario, particularmente a un
competidor que se enorgullece de ser inteligente y sofisticado mediante un
caso controlado».

Es preciso definir qué es un agente doble, en la medida que, muy a menudo, el
concepto adolece de una desacertada interpretacién, siendo erréneamente empleado
tanto por periodistas como por escritores, e incluso por los propios funcionarios. Y,
del mismo modo, en lo que concierne a su terminologfa, cuando es empleada para
describir a personas como, por ejemplo, Edward Lee Howard, Aldrich Hazen Ames,
Harold James Nicholson, Edwin Earl Pitts, Jonathan Pollard y muchos otros. Con lo
que la utilizacién de la expresién agente doble es errénea (Olson, 2019: 86-87).

Nadie puede ser agente doble sin ser primero agente. El funcionario del FBI, de la CIA
o de cualquier otra agencia estadounidense no es un agente en términos de inteligencia
debido a que los agentes de la CIA son oficiales de caso y los del FBI son agentes especiales.
En Espafia la situacién es muy semejante. En cambio, la controversia se produce al emplear
el término «agente». Su utilizacién es enormemente confusa, debido a que, en términos
de inteligencia, «agente, es alguien reclutado por un servicio de inteligencia extranjero».
En consecuencia, Robert Hanssen al igual que Aldrich Hazen Ames fueron agentes rusos,
Jonathan Pollard fue un agente israeli, y Joey Chun fue un agente chino, pero «no fueron
agentes dobles». Lo habrian sido si solo hubieran permitido su reclutamiento por rusos,
israelies o chinos como ardid o artimafia, pero continuaron siendo leales y receptivos a la
inteligencia estadounidense (Olson, 2019: 86-87).

El agente doble es empleado para proporcionar al servicio adversario informacién
falsa, aunque se trata de un objetivo poco frecuente. Engafar al enemigo con esta
metodologia requiere una excelente planificacién y gran sutileza porque el servicio
adversario no es esttipido y, a menudo, dispone de medios para verificar la validez de
los informes del agente doble.

Debemos poner énfasis en lo valioso que para la contrainteligencia espanola
representa conocer cémo operan los servicios de inteligencia adversarios, como,
por ejemplo, la inteligencia exterior rusa. Y constituye un paso imprescindible para
vencerles. Los desertores y las penetraciones sobre el terreno pueden resultar de gran
ayuda, en cambio, no hay una mejor posicién para conocer qué sucede sobre el terreno
que disponer de un agente doble ingeniosamente infiltrado.

Paralelamente, detentamos métodos para iniciar una operacién de agente doble,
aunque la metodologia més cldsica consista en permitir que el doble agente entre en
una embajada extranjera, requiera hablar con el oficial de seguridad o de inteligencia
y se ofrezca voluntariamente a colaborar (Olson, 2019: 104).

En definitiva, el agente doble ideal deberia disponer de un buen acceso, aunque no de
uno espectacular. Y si afirma disponer de acceso importante en un drea considerada de
elevada prioridad para el servicio adversario acabard sumdndose con entusiasmo, pero con
posterioridad exigird una produccién que superard nuestra disposicién a renunciar a ella.
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Asi pues, las operaciones de agente doble constituyen lineas de accién extremadamente
delicadas, por lo que el material para alimentar al servicio adversario deberd corresponder
al acceso reclamado al agente doble y ser lo suficientemente bueno como para sostener la
operacion, pero sin resultar demasiado dafino para el propio servicio.

5.3. Medidas activas (guerra politica): la desinformacion y el engano

Durante décadas la URSS ha patrocinado engafos a gran escala con el objetivo de
desorientar, confundir e incendiar a la opinién publica internacional. En ocasiones,
los subterfugios empleados produjeron efectos transcendentales, si bien, en otras
situaciones, generaron consecuencias impredecibles (Barron, 1974: 197). De modo que
el lanzamiento de este tipo de actividades impredecibles, dirigidas a generar confusién
y desorientacién, acabaron por perjudicar los intereses de los soviéticos, convirtiéndose
en una victima mds de sus propias falacias.

La desinformacién y el engano tuvieron su origen a principios del leninismo, tras
la emergencia de un concepto contemporineo al que denominaron «dezinformatsiya»
o desinformacidn, definido también como la «diseminacién de informes falsos y
provocadores». Con los afios el KGB perfeccioné la prictica y la desinformacién
acabé resultando mucho mds complicada de lo que la interpretacién entiende como
desinformacién, que conlleva proporcionar documentacién falsificada o inventada,
incluyendo cartas, manuscritos y fotografias del mismo género, propagacién de
rumores falsos o mal intencionados e informes erréneos utilizando agencias externas.
Ademis del engano a todas aquellas personas que visitaban el pais y de otras acciones
materiales perpetradas para ejercer un efecto psicoldgico (Barron, 1974: 199). Las
técnicas se explotan de forma muy diversa para influir en la politica de los gobiernos
occidentales, perturbando con ello las relaciones entre paises y socavando la confianza
de la poblacién en sus dirigentes e instituciones.

Debemos recalcar que el KGB llevé a cabo operaciones politicas encubiertas que
inicialmente fueron etiquetadas como «medidas activas» (guerra politica) (Riehle,
2022: 190), centradas en la manipulacién politica encubierta durante el periodo de la
Guerra Fria (Andrew, 2015: 292). Y los Estados Unidos han sido el objetivo prioritario
de las medidas activas impulsadas por la inteligencia exterior rusa, que se sitGan en el
extremo no violento del espectro de las medidas activas: «operaciones de influencia
disenadas para desacreditar al adversario» (Andrew, 2015: 293).

La importancia de las «medidas activas» la conocimos merced a la informacién
facilitada por Ladislav Bittman, un exoficial de la inteligencia checa y desertor, quien
fue subjefe del «departamento de medidas activas y desinformacién». Bittman describié
con todo detalle cémo durante la década de los sesenta «se concibieron burocracias
enteras en la administracién del Bloque del Este con el objetivo de confundir a los
paises adversarios y manipular los hechos», y de qué modo fueron propuestos y
autorizados dichos proyectos. Ademds, en su quehacer diario, Bittman se vio obligado
a adquirir nuevas competencias profesionales al tener que aprender a reunir, combinar
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y enredar detalles precisos. A fin de que, para que la desinformacién tuviera éxito, se
debia responder parcialmente a la realidad o cuanto menos a las opiniones aceptadas. Y
cémo, durante medio siglo, la filtracién de documentos sustraidos fue el procedimiento
estandar para la puesta en marcha de actividades de desinformacién (Rid, 2020: 5-8).

La desinformacién alcanzé su punto dlgido a mediados de la década de 2010, en
plena cuarta ola de la desinformacién, siendo remodelada con ocasién del empleo de
las nuevas tecnologias e Internet (Rid, 2020: 14-15). De modo qué al viejo arte de la
influencia psicolégica lenta, altamente calificada, de corto alcance y laboriosa, la nueva
influencia psicoldgica se habia apresurado y convertido en poco calificada, remota e
inconexa.

Existe controversia sobre la dificultad para reconocer una medida activa, ya que
la desinformacién, cuando se hace bien, es muy dificil de detectar, y especialmente
cuando se hace putblica por primera vez. De modo que resultard muy ttil aclarar qué es
una medida activa y qué no lo es. En primer lugar, las medidas activas no son mentiras
espontdneas de los politicos, sino la produccién metédica de aparatos burocrdticos
enormes. La desinformacién era, y en muchos sentidos continda siendo, el dominio
de los servicios de inteligencia, aunque mejoradas y administradas profesionalmente,
siendo empleadas contra los adversarios politicos extranjeros. En segundo lugar, la
mayoria de las medidas activas contienen un elemento de desinformacién: el contenido
puede ser falsificado; las fuentes imitadas; el método de adquisicién encubierto; los
agentes especialistas en influencia; los recortes pueden ser algo que no son y las cuentas
en linea involucradas en la aparicién o amplificacién de una operacién pueden no
ser reales. Finalmente, una medida activa pretende alcanzar un objetivo como, por
ejemplo, debilitar al adversario, pero los medios empleados pueden variar: creando
divisién entre naciones aliadas; generando brechas entre grupos étnicos; concibiendo
fricciones entre individuos en un partido o grupo politico; o socavando la confianza que
grupos especificos tienen en sus instituciones. Simultdneamente, las medidas activas
pueden estar orientadas a lograr un propédsito muy especifico como, por ejemplo:
erosionar la legitimidad de un gobierno democrdtico; la reputacién de un individuo;
o el despliegue de un sistema de armas (Rid, 2020: 10-11). En definitiva, los proyectos
se disefan para facilitar una decisién politica definida.

En 1992, el Servicio Britdnico de Inteligencia (SIS) participé al historiador
Christopher Andrew las peripecias que condujeron a la desercién y exfiltracién
desde Rusia de Vasili Mitrokhin, un funcionario de la inteligencia especializado
en archivistica y documentacién (Andrew, 2015: xxii-xxxix). El espia proporciond
abundante material documental top-secrer proveniente del tercer departamento del
directorio para la inteligencia exterior del KGB (Andrew, 2015: 742), revelando las
identidades de «cientos de espias ilegales» que por entonces operaban en Occidente.
En otras palabras, la documentacién proporcionada por Mitrokhin facilité la tarea de
rastreo e identificacién de verdaderas leyendas del espionaje exterior ruso (Andrew,
2015: XXii-Xxxix).

Asi que el significado de la definicién «medidas activas» (ofrecido también por
Mitrokhin a la inteligencia britdnica) fue el siguiente:
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— La actividad desarrollada por un agente operativo dirigida a ejercer influencia
en las politicas interior y exterior de los paises objetivo, en interés de la URSS
(Riehle, 2022: 190). Permitiendo el debilitamiento de las posiciones politicas,
militares, econdémicas e ideoldgicas del capitalismo y socavando sus planes
agresivos, con el fin de crear las condiciones favorables para una implementacién
exitosa de la politica exterior de la URSS —hoy, la Federacién de Rusia—.

— Una o mids acciones ejecutadas de manera clandestina por funcionarios de
inteligencia, o el empleo de agentes u otros medios por cuenta propia, destinados
a resolver tareas de inteligencia o contrainteligencia (Mitrokhin, 2002: 11).

s-4. Medidas silenciosas: operaciones encubiertas

La inteligencia despliega una doble funcién irruptora. En primer lugar, una
actividad operacional en lo que respecta a la recoleccién, recopilacién y captacién de
informacién y datos; y, en segundo lugar, el disefio, la planificacién y ejecucién de las
operaciones encubiertas.

Mientras las actividades de inteligencia generadoras de conocimiento, por medio
de la recopilacién de informacién y el andlisis, son desarrolladas en apoyo a la toma de
decisiones de las autoridades del régimen, las operaciones clandestinas y encubiertas
ejecutan, precisamente, esa toma de decisiones politicas (Riehle, 2022: 187).

Es preciso matizar que las definiciones «clandestino» y «encubierto» no significan
lo mismo. La clandestinidad oculta la operacién, mientras que lo encubierto oculta al
operador.

Asi pues, podemos afirmar que la definicién «encubierto» evidencia que el gobierno
patrocinador no quiere revelar su participacién, y dicha metodologia incluye el sabotaje
encubierto en el que se dafna un objetivo, como, por ejemplo, cuando es detonada una
bomba o cuando se interrumpe permanentemente el servicio prestado por un sistema
informadtico. El elemento principal de las actividades encubiertas se define mediante la
frase «negacién plausible», que evidencia que la accién es visible pero la identidad del
perpetrador permanece oculta y fuera de la vista.

Cuando nos referimos a las operaciones encubiertas en periodos de guerra, en
realidad, son los funcionarios militares quienes se responsabilizan de la ejecucién de
las penetraciones en territorio enemigo, tal y como lo ha supuesto la invasién militar
de Ucrania por el ejército ruso, para la conduccién de las diferentes actividades y
operaciones. Y fueron los oficiales de inteligencia desertores durante la época soviética
quienes ofrecieron una ligera idea de hasta dénde llegaron las fuerzas militares para
ejecutar de manera eficaz sus actividades encubiertas.

A juzgar por la informacién proporcionada por los desertores del KGB, Oleg
Lyaling, Oleg Kalugin y Vasily Mitrokhin, fue el DRG (Grupos de Inteligencia de

Distraccién) quien, durante la guerra, obtuvo la inteligencia recopilada sobre los
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objetivos del adversario y quienes ejecutaron las operaciones contra ellos (Riehle,
2022: 188), con la finalidad de:

— Suscitar desorden en las funciones de la retaguardia del enemigo.
— Deshabilitar el transporte y las comunicaciones.
— Sembrar el pdnico en las tropas enemigas y la poblacién civil.

— Recopilar inteligencia sobre los movimientos, el armamento, las instalaciones
industriales militarmente significativas y sus medios de transporte y
comunicaciones.

— Yelasesinato de los altos mandos y mandos intermedios del enemigo, incluyendo
a los cargos politicos y administrativos sefialados.

Conforme a las declaraciones del diplomdtico John B. Emerson’, como embajador
estadounidense en Berlin (Alemania), emitidas en julio de 2015 durante el discurso de
apertura de la conferencia Exponer la desinformacion rusa en el siglo XXI, promovida
por el Consejo Atldntico, el Consejo Europeo de Relaciones Exteriores y la Fundacién
Heinrich Boll, defendié que las operaciones histéricas y actuales de desinformacién
muestran un patron de actividad que se puede describir como «las cuatro D»:

Distort (Distorsionar). Retuercen la informacién real; aferran una verdad y la
reformulan bajo un prisma diferente para que parezca mds o menos atractiva. Actividad
manejada por los rusos empleando la narrativa de la Segunda Guerra Mundial, un
asunto de discusién innegable que retuercen para lograr sus objetivos politicos.

Distract (Distraer). Desvian la atencién de la informacidn real, tal y como sucedié
en 2014 tras perpetrar el derribo del vuelo MH17 de Malaysia Airlines mientras
sobrevolaba Ucrania. Los medios propagandisticos rusos concibieron y difundieron
multiples historias contradictorias que carecian de credibilidad, pero todas recalcaban
que la responsabilidad no era de la Federacién Rusa. Un caso similar se produjo con
las operaciones rusas que filtraron informacién sobre atletas de varios paises que
supuestamente habfan violado las normas de dopaje para tomar la decisién. Con el
objetivo de desviar y apartar la atencién piblica sobre el programa de dopaje ruso.

Dismiss, Deny (Descartar, Negar). En marzo de 2018, Vladimir Putin fue capaz
de negar audazmente que las tropas rusas estuvieran involucradas en la toma de
Crimea, en apoyo a los insurgentes en Ucrania; o negar que el Kremlin tuviera alguna
responsabilidad en el intento de asesinato de Sergey Skripal (exoficial del GU).

Dismay (Consternacién). Azuzan el miedo, el odio o la repulsa. Como las
afirmaciones que fueron difundidas en Rusia en 2016 de que las tropas alemanas
violaron a una nifa en Lituania.

‘merson, John B. Exposing Russian disinformation. Atlantic Counci kraine Alert. June 29, 2015 (Berlin, Germany).
9 E John B. E 7 R d; tion. Atlantic C 1 Uk Alert. | 5 (Berlin, C )

Disponible en: https://www.atlanticcouncil.org/blogs/ukrainealert/exposing-russian-disinformation
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Otra de las categorias de «actividades encubiertas» fueron los secuestros, un tipo
de operacién profesionalizada desde la creacién del Primer Directorio del KGB, y
empleada como arma de ultimo recurso. El modus operandi en la ejecucién de
secuestros en el exterior apenas sufrié cambios. De modo que, tras la localizacién de
los oponentes politicos o traidores, de interés para el Kremlin, los equipos especiales
perpetraban los secuestros y asaltos, y las personas eran transportadas ocultas en el
interior de los vehiculos con matricula de proteccién diplomdtica o bien conducidas
hasta Checoslovaquia bajo aparentes falsos arrestos. A su llegada, el desenlace final
dependia de las 6rdenes provenientes de Moscu (Richterova, 2023: 12-13).

Las operaciones para la eliminacién de personas se convirtieron en un asunto relevante
para la discusién politica y periodistica en Occidente, tras conocerse los asesinatos
informados dentro y fuera de Rusia. El atentado perpetrado en agosto de 2020 contra la
vida del opositor Aleksey Navalny, situé la trama en el centro de atencién.

En la actualidad, Rusia diferencia sus operaciones encubiertas para el asesinato en
tres modalidades: «objetivos militares», «objetivos politicos» y «traidores». Al mismo
tiempo, divide los escenarios para dichas operaciones en dos tipos de emplazamiento:
«los perpetrados en el interior del pais» y «los ejecutados en cualquier otro lugar del
mundo» (Riehle, 2022: 201-202). De modo que el enfoque para la eliminacién de
sus oponentes difiere significativamente si son perpetrados dentro o fuera de Rusia.
En el interior de la federacién, los objetivos militares son, con mucho, la categoria
mds importante, y el Cducaso del Norte es el caso concreto (Riehle, 2022: 202). Los
objetivos militares fuera de la federacién constituyen una categoria relevante, aunque
en términos generales son inferiores a los perpetrados en el interior del pais. Finalmente,
los objetivos politicos vendrian a continuacién.

6. La explotacién de técnicas de andlisis estructurado por el analista de
contrainteligencia

Antes de profundizar sobre el empleo de las modernas técnicas de andlisis
estructurado y su aplicacién a la disciplina de contrainteligencia, debemos precisar
algunos aspectos relacionados con el andlisis del comportamiento de otros servicios,
asi como los relativos al propio anilisis de contrainteligencia.

Tal y como hemos expuesto, desde la perspectiva cientifica debemos poner de relieve
la importancia que supuso el «ciclo de inteligencia» y «la metodologia de trabajo del
analista» como sistema (Esteban et /., 2007: 59), definido como:

«El proceso de generaciéon y comunicacion de conocimiento nuevo,
veraz y ajustado a las necesidades y los requerimientos de un usuario a partir
de la obtencién y transformacién de informacién apropiada. Es decir, una
secuencia de actividades mediante las que se obtiene informacién que se
convierte en conocimiento (inteligencia) y que se pone a disposicién de un
usuarion.
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De modo que, el proceso de produccién de inteligencia es presentado como un conjunto
de secuencias organizadas en un ciclo de diversas etapas. Y, al mismo tiempo, en el andlisis,
que consiste en (Esteban ez al., 2007: 52): «[...] el examen sistemdtico de la informacién
disponible mediante el establecimiento de relaciones e inferencias, con objeto de identificar
los hechos y los elementos mas significativos de un fenémeno o situacién.

6.1. Los cometidos del analista de contrainteligencia

El andlisis, como método cientifico, debe conocer qué es y qué representa una
taxonomia como clasificacién de los elementos que integran un dmbito de la
informacién, mediante la identificacién, denominacién y catalogacién de los diversos
objetivos que lo componen para, seguidamente, organizarlos en grupos sustentados en
factores comunes, ademds de las categorias de métodos existentes como, por ejemplo
(Heuer y Pherson, 2015: 45): «el juicio experto»; «los métodos cuantitativos empleando
datos generados por expertos»; «los métodos cuantitativos utilizando datos empiricos»;
y por ultimo «las técnicas de andlisis estructurado». Es preciso que el analista de
contrainteligencia conozca cudles son los procesos de razonamiento deductivo e
inductivo, el desarrollo y elaboracién de diagramas, mapas mentales, mapas de

Lista de Comprobacidn Inicial

Lineas Temporales y Cronologias

Brainstorming Estructurado

5 Técnica de Grupo Nominal (TGN)
Analisis del Experto

(Juicio Experto)

Starbursting

T ” Matriz de Impacto Cruzado
Analisis Estructurado

(Structured Analytic Techniques)
— Lista de Indicadores

Andlisis de Hipétesis Competidoras

[ Metodos cuantitativos
empleando datos
generados por expertos

Lista de Comprobacién de Asunciones
Clave

Metodos cuantitativos
empleando
datos empiricos

Andlisis «; Qué pasaria si»

Analisis DAFO (SWOT)

Imagen 7. Taxonomias de métodos analiticos. Elaboracién propia (2022).

Fuente: Richards J. Heuer Jr. & Randolph H. Pherson. SAGE Publications, Inc. (2015).
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concepto y esquemas, al margen de constituir, validar o desestimar hipétesis, pero
también, demostrar capacidad y conocimiento para la medicién del grado de asociacién
entre conjuntos de datos y variables mediante el empleo de técnicas de correlacién y
regresion, la elaboracién de escenarios, el recurso a modelos tedricos y matemdticos, o
el empleo de herramientas y programas de software y apoyo informadtico, estadistico y
de mineria de informacién (Esteban et 4l., 2007: 52.53).

El trabajo del analista de contrainteligencia estd enfocado en un tipo de andlisis muy
concreto, ajustado al método deductivo e inductivo y la validacién o desestimacién
de hipétesis, incorporando la posibilidad de apoyarse en otros métodos analiticos
especificos como las técnicas de andlisis estructurado.

6.2. Motivos para el empleo de las técnicas de andlisis estructurado

Los cometidos del analista de contrainteligencia se describen como el esfuerzo
en proteger las operaciones de la penetracidn, el ataque de naciones hostiles, y la
proteccién de los secretos de Estado mediante el estudio y el andlisis de los servicios
de inteligencia opositores y los diversos y numerosos factores que determinan el
comportamiento de dichos servicios.

Tal y como defienden los investigadores Pherson y Heuer, una cosa es defender
que los analistas empleen técnicas analiticas estructuradas con la finalidad de superar
las trampas cognitivas que conducen al fracaso analitico (Pherson y Heuer, 2021
17-22), y otra, completamente diferente, aprender a escoger, comprender y utilizar
correctamente las técnicas para el andlisis estructurado (Heuer y Pherson, 2015: 32-33).
Pese a todo, una de las criticas principales de los propios analistas se vincula a la
circunstancia de carecer de tiempo suficiente para emplearlas.

En consecuencia, nos debemos apoyar en dos modelos metodoldgicos comunes
para solucionar las limitaciones en el funcionamiento de nuestra memoria (Heuer
y Pherson, 2015: 32-33). El primero tiene que ver con la descomposicion, es decir,
desmontar o deconstruir un problema en las distintas partes que lo componen. De
modo que cada una de estas sea considerada de forma separada o independiente. Y,
el segundo, centrado en la obtencién de una visualizacién ordenada, situando las
diferentes partes sobre un papel, una pantalla multimedia, tablet, etcétera. Lo que nos
permitird comprender cémo las diferentes piezas de conviccidn se relacionan entre si.

6.3. Las técnicas de andlisis estructurado de mayor utilidad para la
contrainteligencia

De un total de sesenta técnicas para la elaboracién del andlisis estructurado hemos
seleccionado once de ellas, integradas, a su vez, en la siguiente categorizacién: «técnicas
de descomposicion y visualizaciény; «técnicas generadoras de ideas»; «téenicas de
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escenarios e indicadores»; «técnicas de generacién y prueba de hipétesis»; «técnicas de
evaluacion de causa y efecton; «técnicas de andlisis de reto»; y, finalmente, las «técnicas
de apoyo a la decision».

Seguidamente, mediante una breve exposicién introductoria sobre las metodologias
de interés, pondremos énfasis sobre en qué momento utilizarlas, qué valor anadido
nos aportan, y la metodologia a emplear en cada supuesto:

Primero.  Técnicas de descomposicién y visualizacién:

e Lista de comprobacion inicial: se trata de una herramienta metodolégica que nos
permitird iniciar nuevos proyectos, siempre y cuando y desde el principio los
fundamentemos adecuadamente, evitando suscitar cambios para mds adelante.
La metodologia permite economizar tiempo e incrementar la calidad del
producto final (Heuer y Pherson, 2015: 70-71), y consiste en dar respuesta a un
conjunto de cuestiones antes de iniciar el proyecto (Hibss y Pherson, 2021).

— Cronologias / Lineas temporales: dos metodologias dirigidas a obtener una
representacion grifica temporal, permitiéndonos emplazar acontecimientos en
el orden en que tuvieron lugar y el periodo transcurrido entre ellos, pudiendo ser
empleadas en aquellos casos en que se deban interpretar los tiempos, la secuencia
de eventos y la identificacién o ausencia de acontecimientos clave, produzcan o
no una relacién causa-efecto (Heuer y Pherson, 2015: 75-78).

En contrainteligencia, resultardin de gran ayuda al identificar modelos y
correlaciones entre acontecimientos y relaciones de eventos desconectados
entre si. Ofreciendo una visién global, identificacién de cambios significativos,
el descubrimiento de tendencias, asuntos en gestacién, anomalias, la aparicién
de influencias, el planteamiento de hipétesis sobre sucesos desconocidos vy,
finalmente, la organizacién de datos mediante un formato visual comprensible.

Segundo. Técnicas generadoras de ideas:

* Brainstorming estructurado: herramienta compuesta de un total de siete reglas y
doce movimientos bdsicos que nos permitirdn identificar una lista de variables,
conocer las fuerzas impulsoras, una amplia gama de hipétesis, actores clave o
stakeholders, indicadores, fuentes de informacién, soluciones potenciales a
problemas, resultados y escenarios, sospechosos, ademads de lineas de investigacién
(Pherson y Heur, 2021: 36). Un instrumento dirigido a estimular el pensamiento
de equipo, aportando creatividad mediante un conjunto de ideas que, rebotando
de un lugar a otro, acabardn generando mdltiples perspectivas y diversos puntos
de vista (Heuer y Pherson, 2015: 113-116).

 Técnica de grupo nominal: metodologia similar al Brainstorming estructurado, que
permitird evitar que una sola persona (un mando o ejecutivo de alta graduacién)
pueda dominar el debate (Heuer y Pherson, 2015: 118-201).

 Starbursting: herramienta metodolégica similar al Brainstorming estructurado
(Heuer y Pherson, 2015: 121-122). La técnica de Starbursting estd disefiada para
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plantear y generar cuestiones mds que en obtener respuestas e ideas, mediante
la exposicién de las siguientes cuestiones: ;Quién? ;Qué? ;Cémo? ;Dénde?
sCudndo? ;Por qué?

* Matriz de impacto cruzado: metodologia de enorme utilidad para ponerla en
préctica después de realizar un Brainstorming estructurado o la Técnica de grupo
nominal. Su empleo nos permitird gestionar problemas complejos, especialmente
cuando todo estd relacionado con todo lo demds (Heuer y Pherson, 2015: 122-126).
La técnica para el andlisis de impacto cruzado posibilita examinar de manera
sistemdtica el modo en que cada factor, en un contexto determinado, influye
sobre los demds que parecen estar vinculados o relacionados. Permitiendo
comprender la compleja situacién a la que hacer frente cuando el analista predice
acontecimientos futuros y toma en consideracién las fuerzas dominantes y los
potenciales sucesos venideros que influirfan en un resultado determinado.

Matriz de Impacto Cruzado

Direccion y magnitud del efecto:

+ Strong Positive
+ Positive . . .
Neutral Las variables 2 y 4 de la Matriz de Impacto Cruzado arriba
N - mostradas tienen el mayor efecto sobre las otras
- egative - ) . .
variables, mientras que la variable 6 es la que tiene un
- Strong Negative mayor efecto negativo.

Imagen 8. Ejemplo de andlisis mediante la Matriz de Impacto Cruzado. Elaboracién propia (2022).
Fuente: Richards J. Heuer Jr. & Randolph H. Pherson. SAGE Publications, Inc. (2015).

Tercero.  Técnicas de escenarios e indicadores:

» Lista de indicadores: herramienta muy util en contrainteligencia, dirigida
a la obtencién y deteccién de alertas tdcticas, alertas operativas e incluso
estratégicas frente a evoluciones futuras que si se produjeran generarfan un
enorme impacto. Se compone de un conjunto de indicadores que constituyen
los fenémenos observables y revisables con objeto de ayudar al seguimiento de
los acontecimientos, la identificacién de posibles tendencias emergentes o la
advertencia de cambios no anticipados.
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Los siguientes acontecimientos sefialarian que un escenario particular estd empezando a
producirse.

Escenario uno: mantenerse a flote

* Un primer ministro con poco crédito reformista accede al poder como parte de un compromiso entre
el presidente y la oposicién politica.

* Se forma un Parlamento, pero estd dividido y es incapaz de producir legislacién de importancia.

* El Gobierno cumple las normas basicas del Fondo Monetario Internacional, pero no consigue que se
le asigne ayuda presupuestaria.

* El presidente mantiene algo de apoyo retérico a la modernizacién, pero declina tomar acciones
contundentes.

* La Policia demuestra su capacidad para hacer frente a manifestaciones esporadicas pero progresa
lentamente en el desarrollo de sus capacidades generales.

Escenario dos: descomposicién de la democracia

* El presidente reniega plblicamente de su

* El Gobierno viola su acuerdo con el FMI, lo que conlleva un descenso significativo de la ayuda
prometida por otros importantes donantes internacionales.

* Manifestaciones publicas retinen a miles de participantes y duran varios dias.

* Resurgen grupos extremistas, o grupos revolucionarios solicitan aproximaciones alternativas al
Gobierno.

* La Policia incrementa el nivel de sus tacticas represoras o, por el contrario, abandona en masa sus
puestos.

* Sucesivos primeros ministros y sus gabinetes son forzados a dimitir.

* Se cancelan o aplazan indefinidamente las proximas elecciones legislativas.

Escenario tres: la situacién se endereza

* El Parlamento acepta un primer ministro reformista y produce legislacién de forma regular.

* Algunas industrias de propiedad estatal son privatizadas y se reduce el nimero de trabajadores para
el Gobierno, condicidon exigida para la llegada de grandes cantidades de ayuda internacional.

* Los beneficios de la modernizacion y de la ayuda que gracias a ella reciben se hacen mas aparentes
y los lideres de |a oposicién politica moderan el tono de su politica antirreformista.

* Se celebran las elecciones legislativas con pocos episodios violentos y los expertos internacionales
las declaran libres y justas.

* Los empresarios anuncian nuevas inversiones privadas que son capaces de generar decenas de miles
de puestos de trabajo permanentes.

* Se reducen drasticamente los casos de violacién de los derechos humanos por parte de la Policia.

Imagen 9. Ejemplo de una Lista de Indicadores para el seguimiento de escenarios emergentes.
Fuente: Richards J. Heuer Jr. & Randolph H. Pherson. SAGE Publications, Inc. (2015). Revisado (2022).

 El listado de indicadores nos proporcionard una base objetiva realizando un
seguimiento de los acontecimientos e introduciendo rigor en el proceso analitico
y el fortalecimiento de la credibilidad (Heuer y Pherson, 2015: 150-156).

e Todo ello, mediante un conjunto preestablecido de acciones, condiciones,
hechos, circunstancias o acontecimientos observables que si se produjeran
indicarian con claridad que se ha provocado un fenémeno o, por el contrario,
que existe la posibilidad de que pueda tener lugar (Pherson y Heuer, 2021:38).
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Cuarto.  Técnicas de generacién y prueba de hipétesis:

* Andlisis de hipdtesis competidoras AHC: herramienta para la elaboracién
de juicios en aquellos asuntos en que sea preciso disponer de estimaciones
alternativas mutuamente excluyentes. La herramienta AHC pretende eliminar
errores en materias que resulten controvertidas, identificando las dreas precisas
de desacuerdo y observando los vestigios que permitan mostrar evidencia,
ademds del modo en que el analista alcanzé sus conclusiones (Heuer y Pherson,
2015: 175-180).

PARC ACH 205 [[{RaraffaancarioseatariiasyopariMijer con Lailones Graves achi)
File Edit Marrix Opilons  Leaming Alds  Help

Enter Emer Son
Hypothesis  Evidence Evidence By:

Duplicate  Hide/Show | Show

Drder Added =2 Matrix Columns | Tutasial

of G‘:’c’ﬁuﬂn: Weighted Inconsistency Score 3

Classification: e Oate  Credi.. Relevi.  H:1 H:2 H3 H:4 H: S HE M7 s P
DRSS oML by Suicidio  Contacto  Relicidn  Sicario  Atagwe  Atentsdo  Robocon  Abraco por
Personas Internet Extramarital profesional  aleatorio Terrorista  Violencia  Grupo
Project Tithe: Criminal
Mujer con Lesiones Weighied -6,0 4,0 20 | -3.0 -6.0 -3.0 -2.0 -L0
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Image 10. Example of the analysis of competing hypotheses technique (software “PARC ACH v.2.0.57).
Source: Richards J. Heuer Jr. & Randolph H. Pherson. SAGE Publications, Inc. (2015). Own revision (2022).

Resultard atil al tratar con decepcidén potencial, y especialmente eficaz para
disponer de respuesta en asuntos técnicos, permitiendo mejores resultados
analiticos (Pherson y Heuer, 2021:37).

Es complicado elaborar una evaluacién simultdnea de hipéStesis competidoras
multiples sin ayuda analitica, ya que retener tres, cinco o siete hipdtesis en la
memoria, y registrar como cada pieza de informacién se adapta a cada una de
las hip6tesis, va mds alld de las capacidades de la mayoria de analistas. De modo
que requiere una agilidad mental mayor que la prictica comun de bisqueda de
evidencias con el fin de probar una hipétesis a la que se considera la respuesta
mds probable (Heuer y Pherson, 2015: 175-180).

Quinto.  Técnicas de evaluacién de causa y efecto:

o Lista de comprobacion de asunciones clave: metodologia de combinacién de
evidencias y asunciones e ideas preconcebidas, que influyen en el modo en
que la evidencia es interpretada, permitiendo cuestionar y hacer explicitas las
asunciones que orientan al analista en la interpretacién de las evidencias y el
razonamiento elaborado sobre un problema (Pherson y Heuer, 2021: 37).

Revista del Instituto Espanol de Estudios Estratégicos n.° 21 - Afio: 2023 - Pigs.: 73 a 108




Revista del Instituto Espanol de Estudios Estratégicos Nam. 21 /2023

En cuando a la técnica, al inicio del proyecto se debe elaborar una lista que recoja
las asunciones de trabajo, y de esta forma: identificar asunciones especificas que
apuntalen la linea analitica bésica; alcanzar un mayor entendimiento de las
dindmicas fundamentales en juego; adquirir perspectivas y emergencia de nuevas
ideas; descubrir relaciones y enlaces ocultos entre factores clave; identificar la
evolucién que tuviera como consecuencia el abandono de una asuncién; vy,
finalmente, evitar sorpresas si aparece informacién que invalide viejas asunciones
(Heuer y Pherson, 2015: 198-203).

Sexto. Técnicas de andlisis de reto:

* Andlisis, ;qué pasaria si?: herramienta para alertar al mando u dérgano decisor
frente a un acontecimiento que se pudiera producir. Empleada para analizar
escenarios inesperados que tendrian consecuencias si se produjeran. Teniendo
como origen la existencia de un supuesto acontecimiento subito o fortuito
acompanado de un encontronazo potencial (Pherson y Heuer, 2021: 37-38).

El analista percibe y representa cémo se produjo el acontecimiento y cudles son

sus consecuencias (Heuer y Pherson, 2015: 242-246).
Séptimo. Técnicas de apoyo a la decision:

* Andlisis DAFO: herramienta empleada por grandes empresas, multinacionales y
organizaciones empresariales debido a su facilidad de uso, pudiendo ser explotada
por un solo analista.

Anélisis DAFO (SWOT)

egatvas

Debilidades

 Confecciona una lista con los
atributos de la organizacion que
|resulten Utiles para consecucién
|del objetivo.

« Confecciona una lista con los
atributos de la organizacion que
sean perjudiciales para la
consecucioén del objetivo.

Oportunidades

Amenazas

* Confecciona una lista con las
condiciones externas que sean
| utiles para la consecucion del

| objetivo.

* Confecciona una lista con las
externas que podrian ser
perjudiciales para alcanzar el
objetivo.

Image 11. Example of the SWOT analysis technique.
Source: Richards J. Heuer Jr. & Randolph H. Pherson. SAGE Publications, Inc. (2015). Own revision (2022).
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;Cudl es su finalidad? Evaluar y escalar debilidades, amenazas, fortalezas y
oportunidades inherentes a cualquier plan o proyecto. Permitiendo la generacién de
informacién util mediante escaso esfuerzo, y reuniéndola en un marco que sirva de
base para posteriores andlisis (Heuer y Pherson, 2015: 299-231). En resumen, se trata
de disenar y elaborar un plan para alcanzar un objetivo especifico.

7. Conclusiones

La ausencia de confianza en el seno de las sociedades representa un problema para
los Estados modernos porque acaba retroalimentando en la sociedad motivos para la
sospecha. En ese entorno la desconfianza se convierte en el principal supuesto de lo que
representa la teorfa de la contrainteligencia. De modo que si todas las personas fueran
confiables el trabajo y las actividades de las unidades de contrainteligencia resultarian
innecesarias. Por dichos motivos la contrainteligencia es considerada la actividad més
laboriosa, compleja y dificil de la inteligencia.

Pese a todo, el contraespionaje es una de las dimensiones mds importantes y activas
de la rivalidad y el enfrentamiento entre los dos principales oponentes, Occidente y el
bloque comunista, con la Federacién de Rusia a la cabeza.

Es preciso subrayar la tarea irruptora que desempenan los departamentos de
contrainteligencia como instrumento ofensivo para contrarrestar las amenazas. Y
prosiguiendo esa linea de accién revelamos las principales funciones de los servicios de
inteligencia que tienen como misién la deteccién y neutralizacién de las penetraciones
del espionaje perpetradas por servicios adversarios que operan en territorio propio,
y que, para el desempeno de dichas capacidades, pero sobre todo para hacer frente
al desafio que Rusia simboliza, es preciso disponer de capital humano capacitado e
instrumentos idéneos para contrarrestar la amenaza que representa su inteligencia y
contrainteligencia ofensivas.

Resaltamos la trascendencia de la figura del agente doble en las actividades de
contrainteligencia por constituir un instrumento ofensivo irruptor contra el asalto
al espionaje, que incorpora los ingredientes necesarios para alcanzar penetraciones
exitosas en las filas de los servicios rivales que pretendan operar en Espana.

En contraste, ligado ala casuistica conocidaen contrainteligencia en comparacién con
el bando occidental, emerge la controversia al constatar que las mayores penetraciones
de éxito provienen del Bloque del Este. Con todo, las lecciones aprendidas en cada
caso aportan un conocimiento relevante a la vez que pedagégico.

Finalmente, cuanto mayor sea el conocimiento experto sobre el funcionamiento de
los servicios de inteligencia y del espionaje exterior ruso en nuestro pais mayores serdn
nuestras probabilidades de éxito.

Debemos concluir insistiendo en que el andlisis de contrainteligencia nunca ha sido
tan necesario para los mandos y érganos decisores politicos. Las recomendaciones en
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un entorno global altamente tecnolégico y en contraste con la dindmica bipolar entre
el bloque soviético-ruso y occidental, con un importante niimero de Estados fallidos,
proliferacidn, crisis regionales y diferencias internacionales, amenazas emergentes y
la participacién de actores no estatales sobre el terreno, en un contexto en el que se
soportan importantes transformaciones en 4reas tan complejas como la tecnoldgica
o la social. Nuestras propuestas se dirigen al analista con el propésito de superar las
criticas vertidas frente a los fracasos e incrementar sus capacidades analiticas, mediante
el estudio e implantacién de un conjunto de procedimientos para la mejora mediante
el aprovechamiento de las técnicas de andlisis estructurado.
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