AMENAZA HIBRIDA. DILEMAS, RETOS Y
RESPUESTAS

THE HYBRID THREAT. DILEMMAS,
CHALLENGES AND ANSWERS

DEL 2 AL 6 DE JULIO DE 2018

CODIGO: 71106

Director: Miguel Angel Ballesteros Martin. General de Brigada Director del Instituto Espafiol de
Estudios Estratégicos (IEEE)

Secretario: Federico Aznar Fernandez-Montesinos, Capitan de Fragata Analista Principal del Instituto
Espafiol de Estudios Estratégicos

Coordinadora: Yanna G. Franco

Patrocina: Ministerio de Defensa

1 2

. GOBI MINISTERIO
f}t’q DE esm DE DEFENSA
. Y

Si algo caracteriza al nuevo siglo es tanto su complejidad como su conectividad. Esto ha obligado

a plantear respuestas integradas a los problemas y a implicar en ellas a toda nuestra comunidad de
valores toda vez que, cuando los retos son globales, las respuestas también han de serlo. Asi, la
transformacion que ha experimentado la Seguridad Nacional se ha acentuado durante los uUltimos
afios, en los que han aparecido nuevas amenazas Yy riesgos transnacionales desconocidos. Este
hecho unido a otros factores modificadores, como pueden ser el progreso tecnoldgico y la
globalizacién, han despertado la necesidad de tratar la seguridad de manera integral dotandola al
tiempo de una perspectiva multidisciplinar. Mientras sucedia esto, las sombras de la Guerra Fria
aparecian de nuevo sobre el horizonte complicando ain mas el panorama.

En un mundo globalizado no hay un dentro ni un fuera y nada puede resultarnos ya ajeno. La
amenaza hibrida plantea un reto que aina elementos convencionales con otros que no lo son tanto
pero cuya actuacion se produce coordinadamente, buscando la sinergia. Su objetivo es el
debilitamiento de las sociedades mediante la fragmentacién que provoca su tensionamiento al
situarlas frente a sus propias contradicciones. El analisis conceptual de la amenaza es insoslayable.
En este contexto, el papel de los medios y redes sociales es clave puesto que forman parte del
acervo de la democracia y se han visto instrumentados ya en Occidente por agentes con interese
propios y aun beneficio de terceros Estados. La ciberseguridad también por su naturaleza transversal
y el despliegue de toda una agenda digital. Se precisan politicas que integren las distintas areas
implicadas y promuevan la accién conjunta, y qué duda cabe, que nuestras Fuerzas Armadas tienen
un papel de primer nivel en este contexto por los medios con que cuentan y su capacidad de
respuesta en situaciones de crisis.
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LUNES, 2 de Julio
EL MUNDO DE LA POSVERDAD.

10.30 h. Elena Gémez Castro. Directora General de Politica de Defensa.
Conferencia inaugural.

12.00 h. Fernando Vallespin Ofia. Catedratico de la Universidad Autbnoma de Madrid
La posverdad en el ambito de las Relaciones Internacionales.

16.00 h. Fernando Savater. Filosofo.
Un dialogo sobre la posverdad.

17.15h Joaquin Castellon Moreno. Capitan de Navio, Jefe del Departamento de Seguridad

Nacional.
La Estrategia de la Seguridad Nacional frente a las amenazas hibridas.

MARTES, 3 de Julio
LA AMENAZA HIBRIDA.

10.00 h.  Julia Alicia Olmo y Romero. Embajadora en Mision Especial para las Amenazas Hibridas
y la Ciberseguridad.
Retos y respuestas frente a las amenazas hibridas.

12.00 h. Javier Lesaca Esquiroz. Investigador de la Universidad George Washington.
Disrupcion y desinformacion.

16.00 h. Mesaredonda: El mundo de la posverdad. Seguridad y defensa.
Modera: Leandro Esteban Villamayor. Adjunto Civil al Director del CESEDEN.

Participan: Alfonso Merlos Garcia. Periodista; Eva Moya Losada. Analista de
Inteligencia; Federico Aznar Fernandez-Montesinos; Javier Lesaca Esquiroz.

MIERCOLES, 4 de Julio

LA CIBERSEGURIDAD.

10.00 h.  Luis Jiménez. Subdirector General del Centro Criptolégico Nacional.
Las ciberamenazas y las redes sociales.

12.00 h.  Conferencia extraordinaria abierta a todos los participantes.
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16.00 h.

Mesa redonda: Retos y respuestas a las amenazas hibridas.

Modera: Miguel Angel Ballesteros Martin.

Participan: Carlos GOmez LOpez de Medina. General Division Jefe del Mando Conjunto
de Ciberdefensa; Alberto Hernandez Moreno. Director General del Instituto Nacional de
Ciberseguridad.

JUEVES, 5 de Julio

RESPUESTAS FRENTE A LA AMENAZA HIBRIDA.

10.00 h.

12.00 h.

16.00 h.

Josep Baqués Quesada. Profesor titular de la Universidad de Barcelona
La zona gris como amenaza hibrida: dilemas, retos y respuestas.

Emilio Juan Gracia Cirugeda. General de Divisién del Ejército del Aire, Adjunto al
representante militar ante el Comité Militar de la OTAN y el Comité de la Unién Europea
La OTAN Yy la UE frente a la amenaza hibrida.

Mesa redonda: Respuestas frente a la amenaza hibrida.

Modera: Miguel Angel Ballesteros Martin. Director del IEEE

Participan: Andrés Gonzélez Martin. Analista del IEEE; Federico Aznar Fernandez-
Montesinos; Emilio Juan Gracia Cirugeda.

VIERNES, 6 de Julio

LAS FUERZAS ARMADAS FRENTE A LA AMENAZA HIBRIDA.

10:00 h.

12.00 h.

D. José Antonio Herrera Llamas. General de Brigada del Ejército del Aire Jefe del Centro
Conjunto de Desarrollo de Conceptos (CCDC).
Las FAS en el conflicto hibrido.

Fernando Alejandre Martinez. Jefe de Estado Mayor de la Defensa (JEMAD)
Las Fuerzas Armadas frente a la amenaza hibrida.
Clausura y entrega de diplomas.
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