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PROGRAMA

LA CIBERSEGURIDAD Y LA
PROTECCION DE LA INFORMACION

Las tecnologias de la informacion y las comunicaciones se han convertido en una herramienta
indispensable para el funcionamiento de las sociedades actuales. Paulatinamente se ha ido
produciendo un incremento de la dependencia que se tiene de su uso en cada vez mas
actividades a todos los niveles. Paralelamente, la informaciéon también ha sido objeto de
digitalizacion y se encuentra depositada en medios digitales que facilitan su gestion y
distribucién. Las virtudes de estas tecnologias también se constituyen en sus principales
vulnerabilidades al dar lugar a nuevos escenarios de riesgo ante la posibilidad de acceso
ilegitimo a la informacion por actores de muy diversa naturaleza.

En este curso, tras caracterizar un escenario en el que se esta produciendo una constante
evolucion, se tratan desde puntos de vista multidisciplinares las implicaciones asociadas al
innumerable tipo de incidentes que se estan produciendo y como, de forma coordinada, se
estan tomando medidas en los sectores publicos y privados para reducir las superficies de
ataque, minimizar los riesgos y proteger el activo mas importante de la sociedad actual: la
informacion.

El contenido del curso estd orientado a profesionales de la Seguridad y la Defensa,
investigadores en dicho campo y alumnos que puedan estar interesados en este ambito para
el desarrollo de sus actividades profesionales.

DIRECTOR:

GB. MIGUEL ANGEL BALLESTEROS MARTIN

Titulo académico o profesional: Director del Instituto Espafiol de Estudios Estratégicos
SECRETARIO:

DAVID RAMIREZ MORAN

Titulo académico o profesional: Analista Principal del Instituto Espafiol de Estudios Estratégicos
FECHA DEL SEMINARIO:

Del 7 al 10 de Julio de 2014
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LUNES 7

Maiiana Sesién 12 10:00 - 11:15h
Inauguracion y ponencia
D. Alejandro Alvargonzalez San Martin. Secretario General de Politica de Defensa

Sesién 22 11:45-13:00 h

Mesa redonda: La difusion en los medios de comunicacion de informacion exfiltrada
D. Miguel Gonzalez. Diario El Pais

D. Felipe Sahagun. Consejo editor del Diario El Mundo

Moderador: Miguel Angel Ballesteros Martin

Tarde Sesién 32 15:30—-17:30h
Conferencia: La ciberseguridad y la proteccion de la informacion en Espaiia
D. Luis Jiménez. Subdirector Adjunto del Centro Criptolégico Nacional

MARTES 8

Mafana Sesién 12 10:00 —11:30h

Conferencia: Ciberseguridad y gestion de la informacion en las relaciones
internacionales. Un enfoque juridico

D. José Martin Pérez de Nanclares. Catedratico de Derecho Internacional y Jefe del Gabinete
Juridico del Ministerio de Asuntos Exteriores

Sesidén 22 12:00 -13:30h

Conferencia: La ciberseguridad en la Union Europea

D. Henning Wegener. President of World Federation of Scientists - Federacion Mundial de
Cientificos

Tarde Sesién 32 15:30—-17:30h

Conferencia: La ciberseguridad y el control de la informacion en el Ministerio de
Defensa

D. David Lleras Iglesias. Subdirector General de Tecnologias de la Informaciéon y Comunicaciones
del Ministerio de Defensa.

MIERCOLES 9

Manana Sesion 12 10:00 — 11:30h
Conferencia: Las infraestructuras criticas y la proteccion de la informacién
D. Fernando José Sanchez Gémez. Director de CNPIC.

Sesién 22 12:00 -13:30h
Conferencia: La proteccidon de datos como instrumento de proteccion de la informacion
D. José Luis Rodriguez. Director de la Agencia General de Proteccidn de Datos.
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Tarde Sesidon 32 15:30-17:30h
Conferencia: La industria nacional en la ciberseguridad y la proteccion de la informacion
D. Alberto Calvo Campos. Director de Sistemas de Seguridad de INDRA

JUEVES 10

Maiiana Sesién 12 10:00 - 11:30h

Conferencia: La ciberseguridad y la proteccién de la informacion en la Guardia Civil
Teniente Coronel. D. Juan Salom Clotet. Jefe del Area de Seguridad de la Informacién del
Servicio de Innovacién Tecnoldgica y Seguridad de la Informacién (SiTySI) de la Guardia Civil.

Sesién 22 12:00 —13:30h

Conferencia: Retos y amenazas del sector financiero en el ciberespacio
D. Luis Ballesteros. Business Information Security Officer & Continuity of Business Coordinator
de Citibank Espania

Tarde Sesion 32 15:30- 17:00h

Conferencia: El papel del Mando Conjunto de Ciberdefensa en la proteccion de la
Informacion

GB. D. Carlos Enrique Gomez Lopez de Medina. General de Brigada Comandante del Mando
Conjunto de Ciberdefensa

Clausura y entrega de diplomas
GB. D. Miguel Angel Ballesteros Martin. Director del Instituto Espafiol de Estudios Estratégicos




