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Resumen:

El pasado 5 de diciembre el Consejo de Seguridad Nacional aprobd la Estrategia de Ciberseguridad
Nacional, junto con la Estrategia de Seguridad Maritima. Este documento se adopta al amparo y
alineada con la Estrategia de Seguridad Nacional de 2013, que contempla la ciberseguridad dentro de
sus doce dmbitos de actuacion.

Es el documento estratégico que sirve de fundamento al Gobierno de Espafia para desarrollar las
previsiones de la Estrategia de Seguridad Nacional en materia de proteccién del ciberespacio con el
fin de implantar de forma coherente y estructurada acciones de prevencidn, defensa, deteccién y
respuesta frente a las ciberamenazas.

La Estrategia de Ciberseguridad Nacional es el marco de referencia de un modelo integrado basado
en la implicacién, coordinacién y armonizaciéon de todos los actores y recursos del Estado, en la
colaboracién publico-privada, y en la participacién de la ciudadania. Asimismo, dado el caracter
transnacional de la ciberseguridad, la cooperacidn con la Unién Europea y con otros organismos de
ambito internacional o regional con competencias en la materia, forma parte esencial de este
modelo.

Abstract:

On 5th December, the Spanish Security Council approved the Spanish Cyber Security Strategy,
together with the Maritime Security Strategy . This document is adopted under and aligned with the
National Security Strategy of 2013, which provides cyber security in twelve areas.

This is the strategic document which underpins the Spanish Government to develop the National
Security Strategy provisions for cyberspace protection in order to implement in a coherent and
structured way the prevention, defense, detection and response actions to cyber threats.
The Spanish Cyber Security Strategy is the framework of an integrated model based on the
involvement, coordination and harmonization of all State actors and resources, public- private
partnerships, and participation of the citizenry. Also, given the transnational nature of cyber security,
the cooperation with the European Union and other international or regional organizations
competent in the matter, are an essential part of this model.
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El pasado 5 de diciembre el Consejo de Seguridad Nacional® se reunié por segunda vez en el
Palacio de la Moncloa presidido por el jefe del Gobierno, Mariano Rajoy. Este Consejo es un
organo colegiado que forma parte de la estructura del Sistema de Seguridad Nacional
definido en la Estrategia de Seguridad Nacional?, ESN. En esta segunda reunidn se aprobd la
Estrategia de Ciberseguridad Nacional®, junto con la Estrategia de Seguridad Maritima®.

De los doce riesgos y amenazas para la seguridad nacional identificados en la ESN, la
ciberamenaza es una de las mas recientes pero se ha convertido en una de las mas
preocupantes. El ciberespacio es un nuevo ambito de relacién que ha proporcionado el
desarrollo de las nuevas tecnologias de la informacién y las comunicaciones, pero también
ha diluido las fronteras, permitiendo una globalizaciéon sin precedentes, que propicia nuevas
oportunidades, pero conlleva serios riesgos y amenazas.

La creciente dependencia de la sociedad del ciberespacio y su facil accesibilidad hacen que
cada vez sean mas comunes y preocupantes las intromisiones en este ambito. En buena
medida, el ciberespacio es un medio para la materializacidn de otros riesgos y amenazas. Los
ciberataques, en sus diversas modalidades de ciberterrorismo, ciberdelito, ciberespionaje o
activismo en la red, se han convertido en un potente instrumento de agresién contra
particulares e instituciones publicas y privadas. El bajo coste y minimo riesgo que suponen
para el atacante y su facil empleo, efectividad y accesibilidad, son factores que explican la
extensidn del fendmeno.

Estos ataques ilicitos proceden -y cada vez mas frecuentemente- de grupos terroristas, redes
de crimen organizado, empresas, Estados o individuos aislados. También la ciberseguridad se

puede ver comprometida por causas técnicas o fendmenos naturales.

! La estructura del Sistema de Seguridad Nacional se asienta sobre dos nuevos organismos: el Consejo de
Seguridad Nacional y los Comités especializados. El consejo es un érgano colegiado, con reuniones periddicas,
con una composicion amplia y flexible, y como drganos de apoyo los Comités especializados. Su primera
reunion se celebré el pasado 17 de julio.

2l pasado 31 de mayo de 2013, el Consejo de Ministros aprobo la nueva “Estrategia de Seguridad Nacional. Un
proyecto compartido”. El documento, que actualiza la anterior versiéon fechada en junio de 2011, articula la
Seguridad Nacional como Politica de Estado y contiene directrices con el fin de reasignar todos los recursos
disponibles del Estado de manera eficiente para la preservacién de la Seguridad Nacional. Véase en:
http://www.lamoncloa.gob.es/NR/rdonlyres/0BB61AA9-97E5-46DA-A53E-

DB7F24D5887D/0/Seguridad 1406connavegacionfinalaccesiblebpdf.pdf .

® Véase la Estrategia de Ciberseguridad en: http://www.lamoncloa.gob.es/NR/rdonlyres/680D00B8-45FA-4264-
9779-1E69D4FEF99D/255433/20131332 completo 05dic13 0955h.pdf.

* Véase la Estrategia de Seguridad Maritima en: http://www.lamoncloa.gob.es/NR/rdonlyres/680D00B8-45FA-
4264-9779-1E69D4FEF99D/255435/20131333 completo 05dic13 1130h.pdf
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Estas circunstancias explican que sea un objetivo prioritario garantizar la integridad,
confidencialidad y disponibilidad de los sistemas que soportan la prestacidn de servicios
ampliamente utilizados, asi como la gestion de las infraestructuras criticas.

La ausencia de una legislacion armonizada en materia de ciberseguridad, asi como el hecho
de que Internet fuera disefiado como un canal de comunicacion accesible, sencillo y atil, sin
considerar la dimensidn de su seguridad, son elementos que incrementan las posibilidades

de que las ciberamenazas se materialicen.

Espafia estd expuesta a los ciberataques, que no solo generan elevados costes econédmicos,
sino también, y lo que es mas importante, la pérdida de confianza de los ciudadanos en unos
sistemas que, en la actualidad, resultan criticos para el normal funcionamiento de la
sociedad.

Para contrarrestar estas ciberamenazas se define un dmbito de actuacién con un objetivo y
unas lineas de accién estratégicas. Este ambito es el de la ciberseguridad cuyo objetivo es el
de garantizar un uso seguro de las redes y los sistemas de informacidon a través del
fortalecimiento de nuestras capacidades de prevencién, deteccidon y respuesta a los
ciberataques. Este objetivo se conseguird a través de seis lineas de accidon que enmarcaran
las actuaciones concretas necesarias para la preservacién de la Ciberseguridad Nacional.

Para alcanzar el objetivo de la Ciberseguridad Nacional se aprueba esta nueva estrategia que
detalla ademas del objetivo y las lineas de accién anteriores, el propdsito y los principios
rectores y define un marco de coordinacién mediante la creacién de un érgano colegial.

DETALLES DE LA CIBERESTRATEGIA

Con este documento Espafia se pone a la altura de otros paises de nuestro entorno y algunas
organizaciones internacionales, que tras presentar o revisar sus estrategias nacionales han
avanzado su definicidon con la presentacién de una estrategia de segundo nivel que aborda la
ciberseguridad nacional. Es de destacar los casos de EE.UU. Alemania, Reino Unido, Francia,
Holanda, entre los paises, y entre las organizaciones internacionales sefialemos la OTAN vy la
UE.

Aunque Espafa ha sido mas tardia en incorporar un documento de ciberseguridad, ya existia
anteriormente un tratamiento de este dmbito desde las distintas Administraciones Publicas
como lo indica la existencia de diversos érganos en ministerios como Presidencia, Defensa,
Interior e Industria, que ahora se coordinaran de forma explicita con el nuevo érgano que se
crea con esta Estrategia.
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El documento se organiza en cinco capitulos.

El primero, “El ciberespacio y su seguridad”, define el ciberespacio y sus caracteristicas como
un nuevo dominio global y dindmico que estda compuesto por las infraestructuras TIC
(Tecnologias de la Informacién y la Comunicacién). Estas caracteristicas de los ciberataques
incluyen su bajo coste, la ubicuidad y facil ejecucidn, su efectividad e impacto, y el reducido
riesgo para el atacante. Ademas identifica como riesgos y amenazas a la Ciberseguridad
Nacional un amplio espectro proveniente de: individuos aislados, hacktivistas, amenazas
internas, delincuentes, terroristas, estados extranjeros que se suman a los problemas

causados por causas técnicas o fendmenos naturales.

El segundo capitulo, “Propdsito y principios rectores de la ciberseguridad en Espafia”,
establece el propdsito respetando el objetivo de ciberseguridad marcado en la ESN, asi fija
las directrices generales de un uso seguro del ciberespacio, con una visidn integradora a
través de la adecuada coordinacidn y cooperacion de todas las Administraciones Publicas,
contando ademas, con el sector privado y con los ciudadanos. Todo esto teniendo presente
el maximo respeto al ordenamiento juridico interno e internacional y alentando la presencia
espanola en los organismos y foros de caracter internacional que canalizan las iniciativas y
esfuerzos en defensa del ciberespacio.

Como principios rectores se recogen cuatro que estdn en sintonia con los principios
informadores de la ESN: unidad de accién; anticipacién y prevencién; eficiencia vy
sostenibilidad en el uso de los recursos; y resiliencia o capacidad de resistencia vy
recuperacioén. Estos principios rectores son: el liderazgo nacional y la coordinacion de esfuer-
zos; la responsabilidad compartida; la proporcionalidad, racionalidad y eficacia; y la

cooperacion internacional.

Estos principios se establecen respetando la proteccién de los derechos fundamentales
constitucionales consagrados y con el compromiso por parte del Gobierno de Espafia de
desarrollar politicas que mejoren la seguridad de los Sistemas de Informacién y
Telecomunicaciones que emplean todos los sectores de la sociedad: los ciudadanos,
profesionales y empresas.

El tercer capitulo “Objetivos de la ciberseguridad”, define un objetivo global y seis objetivos
especificos. Este objetivo global recoge el objetivo planteado en la ESN en el ambito de la
ciberseguridad “Garantizar un uso seguro de las redes y los sistemas de informacién a través
del fortalecimiento de nuestras capacidades de prevencion, detecciéon y respuesta a los
ciberataques”. Este fin serd recogido en la futura Politica de Ciberseguridad Nacional. Esta
Politica estara alineada con iniciativas similares a las de los paises de nuestro entorno, asi
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como con las organizaciones europeas e internacionales competentes, en particular, con la
Estrategia de Ciberseguridad de la Unidn Europea’. Para garantizar la proteccion de los
sistemas y la resiliencia de los servicios de las Administraciones Publicas y las
Infraestructuras Criticas, asi como la disponibilidad de productos confiables, serd necesario
potenciar, impulsar y reforzar las capacidades nacionales de investigacién y desarrollo en
ciberseguridad de las TIC. Para ello se velara por la utilizacion de componentes que estén
certificados conforme a normas internacionalmente reconocidas.

Los otros seis objetivos especificos se refieren a:

Ambito Objetivo

Administraciones garantizar que los Sistemas de Informacion y Telecomunicaciones
Publicas utilizadas por éstas poseen el adecuado nivel de seguridad y resiliencia
Empresas e impulsar la seguridad y la resiliencia de las redes y los sistemas de
infraestructuras informacién usados por el sector empresarial en general y los
criticas operadores de infraestructuras criticas en particular

Ambito judicial y potenciar las capacidades de prevencién, deteccidn, respuesta,
policial investigacion y coordinacion frente a las actividades del terrorismo y la

delincuencia en el ciberespacio
Sensibilizacidn concienciar a los ciudadanos, profesionales, empresas y

Administraciones Publicas espafiolas de los riesgos derivados del
ciberespacio

Capacitacion alcanzar y mantener los conocimientos, habilidades, experiencia y
capacidades tecnoldgicas que necesita Espana para sustentar todos los
objetivos de la ciberseguridad

Colaboracion contribuir a la mejora de la ciberseguridad, apoyando el desarrollo de
internacional una politica de ciberseguridad coordinada en la Unidn Europea y en las
organizaciones internacionales, asi como colaborar en la capacitacién
de Estados que lo necesiten a través de la politica de cooperacién al
desarrollo

El objetivo global se detalla en estos seis objetivos especificos y a su vez el sexto objetivo
especifico de colaboracidn internacional tendrd repercusién en los otros cinco.

El capitulo 4, “Lineas de accion de la ciberseguridad Nacional”, se centra en detallar las lineas
de accién que habran de articularse para alcanzar los objetivos sefialados en el capitulo
anterior.

> Véase la estrategia de febrero de 2013 en http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-
plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
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N2 | Linea de accidn

Medidas

1 | Capacidad de prevencion,
deteccion, respuesta y
recuperacién ante las
ciberamenazas

e Ampliar y mejorar las capacidades de deteccién y
analisis de ciberamenazas que permitan Ila
identificacidon de procedimientos y origenes de ataque,
y la elaboracion de la inteligencia necesaria para una
defensa y proteccion mas eficaz de las redes
nacionales.

e Ampliar y fortalecer las capacidades de deteccién y
respuesta ante ciberataques dirigidos contra objetivos
de caracter nacional, regional o sectorial, incluyendo a
ciudadanos y empresas.

e Garantizar la coordinacién, la cooperaciéon y el
intercambio de informacién entre la Administracion
General del Estado, las Comunidades Autdnomas, las
Entidades Locales, el sector privado y los organismos
competentes de la UE e internacionales para asegurar
la permanente concienciacién, formacién y capacidad
de respuesta a través del Sistema de Intercambio de
Informacién y Comunicacion de Incidentes.

e Asegurar la cooperacion de los organismos con
responsabilidades en ciberseguridad, en especial entre
el CERT de la Administracion Publica del Centro
Criptolégico Nacional (CCN-CERT), el Mando Conjunto
de Ciberdefensa de las Fuerzas Armadas (MCCD) vy el
CERT de Seguridad e Industria. Los CERT de las
Comunidades Auténomas, los de las entidades privadas
y otros servicios de ciberseguridad relevantes deberdn
estar coordinados con los anteriores en funcion de las
competencias de cada uno de ellos, articulando los
instrumentos adecuados a tal efecto.

e Desarrollar y mantener actualizadas las instrucciones
de prevencion y deteccidn, incluyendo procedimientos
de respuesta frente a situaciones de crisis y planes de
contingencia  especificos ante incidentes de
ciberseguridad de dambito nacional, asegurando su
integracion en el Sistema de Seguridad Nacional.

e Desarrollar y ejecutar un Programa de Ejercicios de
Simulacién de Incidentes de Ciberseguridad, para
evaluar y perfeccionar las acciones llevadas a cabo en
este ambito.

e Ampliar y mejorar permanentemente las capacidades
de Ciberdefensa de las Fuerzas Armadas que permitan
una adecuada proteccion de sus Redes y Sistemas de
Informacién y Telecomunicaciones, asi como de otros
sistemas que afecten a la Defensa Nacional. Se
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consolidara la implantacion del Mando Conjunto de
Ciberdefensa y se potenciard su cooperacion con los
diferentes dérganos con capacidad de respuesta ante
incidentes cibernéticos en aspectos de comun interés.

¢ Potenciar las capacidades militares y de inteligencia
para ejercer la respuesta oportuna, legitima vy
proporcionada en el ciberespacio ante amenazas o
agresiones que puedan afectar a la Defensa Nacional.

2 | Seguridad de los Sistemas de
Informaciény
Telecomunicaciones que
soportan las Administraciones
Publicas

¢ Asegurar la plena implantacion del Esquema Nacional
de Seguridad vy articular los procedimientos necesarios
para conocer regularmente el estado de las principales
variables de seguridad de los sistemas afectados.

e Ampliar y mejorar las capacidades del CERT de las
Administraciones Publicas-CCN-CERT- y
particularmente de sus Sistemas de Deteccién y de
Alerta Temprana.

e Reforzar las estructuras de seguridad y la capacidad
de vigilancia de los Sistemas de Informacién, en
particular los que manejan informacion clasificada.

e Optimizar el modelo de interconexion de los
organismos de las Administraciones Publicas espafolas
a las redes publicas de voz y datos, maximizando su
eficacia, disponibilidad y seguridad.

e Reforzar la implantacion y seguridad de |Ia
infraestructura comun y segura en la Administracion
Publica espafiola (Red SARA), potenciando su uso y sus
capacidades de seguridad y resiliencia.

e Desarrollar nuevos servicios horizontales seguros, de
acuerdo con directrices de la Direccion de Tecnologias
de la Informacion y de las Comunicaciones de la
Administracion General del Estado, organismo
responsable de la coordinacidn, direccién y raciona-
lizacion del uso de las TIC en la Administracidon General
del Estado.

e Incrementar las actividades nacionales para el
desarrollo y evaluacién de productos, servicios y
sistemas a fin de obtener su certificacién apoyando
especificamente aquellas que sustenten necesidades
de interés nacional.

e Potenciar la creacidon, difusion y aplicacién de las
Mejores Practicas en materia de Ciberseguridad en el
ambito de las Administraciones Publicas.

3 | Seguridad de los Sistemas de
Informaciény
Telecomunicaciones que

En este ambito, el Gobierno de Espana adoptara, entre
otras, las siguientes medidas:
e Asegurar la implantacién de la normativa sobre
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soportan las Infraestructuras
Criticas

Proteccion de las Infraestructuras Criticas con el fin de
conseguir una seguridad que abarque tanto el ambito
fisico como el tecnolégico. Para ello, se evaluarad la
inclusidon de las medidas de ciberseguridad oportunas
en los distintos planes que se establezcan.

e Ampliar y mejorar las capacidades del CERT de
Seguridad e Industria, potenciando la colaboracién y
coordinacidn con el Centro Nacional para la Proteccidn
de Infraestructuras Criticas, con los diferentes érganos
con capacidad de respuesta ante incidentes y con las
unidades operativas de las Fuerzas y Cuerpos de
Seguridad del Estado.

¢ Impulsar la participacién del sector privado en los
Programas de Ejercicios de simulacién de incidentes de
Ciberseguridad.

e Desarrollar modelos de simulacion que permitan
analizar las dependencias entre las diferentes
Infraestructuras Criticas y los riesgos acumulados por
éstas.

4 | Capacidad de investigaciény
persecucion del
ciberterrorismoy la
ciberdelincuencia

¢ Integrar en el marco legal espafiol las soluciones a los
problemas que surjan relacionados con la
ciberseguridad para la determinacién de los tipos
penales y el trabajo de los departamentos
competentes.

e Ampliar y mejorar las capacidades de los organismos
con competencias en la investigacion y persecucion del
ciberterrorismo y la ciberdelincuencia asi como
asegurar la coordinacidon de estas capacidades con las
actividades en el campo de la ciberseguridad, a través
del intercambio de informacién e inteligencia por los
canales de comunicacion adecuados.

e Fortalecer la cooperacidon policial internacional vy
fomentar la colaboracion ciudadana, articulando los
instrumentos de intercambio y transmisién de
informacidén de interés policial.

e Asegurar a los profesionales del Derecho el acceso a
la informacidn y a los recursos que les proporcionen el
nivel necesario de conocimientos en el ambito judicial
para la mejor aplicacion del marco legal y técnico
asociado. En este sentido, es especialmente
importante la cooperacidon con el Consejo General del
Poder Judicial, la Abogacia del Estado, la Fiscalia
General del Estado, la Fiscalia Coordinadora de la
Criminalidad Informatica y el Consejo General de la
Abogacia Espanola.
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5 | Seguridad y resiliencia de las
TIC en el sector privado

El Gobierno desarrollara, entre otras, las siguientes
medidas:

¢ Impulsar la cooperacion entre los sectores publico y
privado, promoviendo el intercambio de informacion
sobre vulnerabilidades, ciberamenazas y sus posibles
consecuencias, especialmente en lo relativo a la
proteccion de los sistemas de interés nacional.

e Promover la cooperacién con los sectores de la
industria y los servicios de la ciberseguridad, con el fin
de mejorar conjuntamente las capacidades de
deteccion, prevencion, respuesta y recuperacion frente
a los riesgos de seguridad del ciberespacio, impulsando
la participacién activa de los proveedores de servicios
asi como el desarrollo y adopcién de cédigos de
conducta y buenas practicas.

e Impulsar el desarrollo de estdndares en
ciberseguridad a través de los organismos y entidades
de normalizaciéon y certificacién nacionales e
internacionales, y promover su adopcién.

6 | Conocimientos, Competencias
e [+D+i

e Desarrollar un marco de conocimientos de
ciberseguridad en los ambitos técnico, operativo y
juridico.

e Programas de captacidon de talento, investigacién
avanzada vy capacitacion en ciberseguridad en
cooperacion con Universidades y centros especiali-
zados.

e Establecer mecanismos de identificacion temprana
de las prioridades y demandas de los poderes publicos
en materia de ciberseguridad.

e Fomentar el desarrollo industrial de productos y
servicios en materia de ciberseguridad por medio de
los instrumentos disponibles.

¢ Impulsar la coordinacién nacional y la dinamizacién
del sector industrial y de servicios de ciberseguridad
para la mejora de la competitividad, Ila
internacionalizacion, la identificacion de
oportunidades, la eliminacién de barreras y la
orientacion normativa, entre otras actividades.

e Impulsar las actividades de certificacién de
ciberseguridad de acuerdo con las normas y estandares
de reconocimiento internacional...

¢ Impulsar modelos y técnicas de analisis de
ciberamenazas y medidas de proteccion de productos,
servicios y sistemas, asi como su especificacién,
evaluacidn y certificacién.
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7 | Cultura de ciberseguridad

e Impulsar las actividades de sensibilizacion entre
ciudadanos y empresas con acceso a informacién
relativa a vulnerabilidades, ciberamenazas e informa-
cion sobre cémo proteger mejor su entorno
tecnolodgico.

e Propiciar el desarrollo de programas de
Concienciacién en Ciberseguridad, en colaboracion con
agentes del sector publico y privado potenciando.

* Fomentar los mecanismos para apoyar a empresas y
profesionales en el uso seguro de las TIC, reforzando
los conocimientos en materia de seguridad,
promoviendo la adopciéon de herramientas, la difusidn
de normativa y el uso de buenas practicas.

e Asesorar y dar soporte al desarrollo de mddulos
educativos de sensibilizacion en ciberseguridad,
dirigidos a todos los niveles de la ensefanza.

8 | Compromiso Internacional

¢ Potenciar la presencia de Espafia en organizaciones y
foros internacionales y regionales sobre
ciberseguridad.

* Promover la armonizacion legislativa y la cooperacion
judicial y policial internacionales en la lucha contra la
ciberdelincuencia y el ciberterrorismo.

e Propiciar la suscripcién de acuerdos en el seno de
organizaciones internacionales y con los principales
socios y aliados.

e Impulsar el establecimiento de canales
internacionales de informacidn, deteccién y respuesta.
e Promover la participacién coordinada de
instituciones publicas y del sector privado en
simulacros y ejercicios internacionales.

* En el Ambito de la UE, colaborar en la armonizacion
de legislaciones nacionales, la implantacion de la
Estrategia de Ciberseguridad de la UE y el impulso de
una politica internacional en el ciberespacio.

e Fomentar la cooperacién con la OTAN en materia de
Ciberdefensa.

El quinto y ultimo capitulo, “La ciberseguridad en el Sistema de Seguridad Nacional”,

establece la estructura organica al servicio de la ciberseguridad que responde a la visién

integral del documento con objeto de dar una respuesta conjunta y adecuada para preservar

la ciberseguridad. Esta estructura organica estd formada por tres componentes, los dos

ultimos de nueva creacién, bajo la direccidon del Presidente del Gobierno: a) el Consejo de
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Seguridad Nacional; b) el Comité Especializado de Ciberseguridad; c) el Comité Especializado
de Situacidn, Unico para el conjunto del Sistema de Seguridad Nacional.

El Comité Especializado de Ciberseguridad dard apoyo al presidente del Gobierno y al propio
Consejo de Seguridad Nacional para coordinar la Politica de Seguridad Nacional en el ambito
de la ciberseguridad. Se encargara, ademas, de reforzar las relaciones de coordinacién,
colaboracién y cooperacién entre las distintas Administraciones Publicas con competencias
en materia de ciberseguridad, asi como entre los sectores publicos y privados, y facilitara la
toma de decisiones del propio Consejo mediante el andlisis, estudio y propuesta de
iniciativas tanto en el ambito nacional como en el internacional.

Este Comité estard compuesto por representantes de los distintos dmbitos de las
Administraciones Publicas afectados, amén de otros actores pertenecientes al sector privado
y especialistas en ciberseguridad.

Segun algunas fuentes publicadas® la presidencia de este Comité serd rotatoria, y tendra
periodicidad anual. La rotacidon se hard entre representantes de los ministerios de la
Presidencia, del Interior, de Industria, Energia y Turismo, de Defensa y de Asuntos Exteriores
y de Cooperacion.

Por otra parte el Comité Especializado de Situacién, Unico para el conjunto del Sistema de
Seguridad Nacional, serd convocado para gestionar las situaciones de crisis de
ciberseguridad que, por su transversalidad o su dimensién, desborden las capacidades de
respuesta de los mecanismos habituales. Contara con el apoyo del Centro de Situacion del
Departamento de Seguridad Nacional para garantizar su interconexidén con los centros
operativos implicados y dar una respuesta adecuada en situaciones de crisis, facilitando su

seguimiento y control y la trasmisién de las decisiones.

Los dos Comités Especializados actuaran de forma complementaria, cada uno en su ambito
de competencias, con una misma direccidn estratégica y politica del Consejo de Seguridad
Nacional presidido por el Presidente del Gobierno.

M¢ José Caro Bejarano
Analista Principal IEEE

e Agencia EFE, 5 de diciembre de 2013
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