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Resumen:

Las Tecnologias de la Informacién constituyen una herramienta indispensable en cualquier tipo de
organizacién moderna, publica o privada. Por otra parte, su disefio, implantacion y operaciéon
implican importantes inversiones y consumo de recursos econdmicos, pero, a los ojos de los
directivos, el retorno de tales inversiones y el consiguiente aumento de la productividad no siempre
resultan evidentes, debido a la frecuente ausencia de indicadores y mediciones que sean capaces de
demostrar el Valor de las Tecnologias de la Informacién para la corporacién. Pieza fundamental para
esa integracion entre los departamentos de negocio y las Tecnologias de la Informacion es la
identificacion de la Informacion como el principal recurso y activo corporativo. Para ello resulta clave
identificar cdmo la arquitectura de la informacién empresarial se articula a lo largo y ancho de los
procesos de negocio corporativos. Similar es la problematica en las organizaciones de seguridad y
defensa de todo el mundo, como es el caso del Ministerio de Defensa de Espafia. Por fortuna, varias
son las metodologias, normas y marcos de referencia internacionales que, recogiendo el
conocimiento y la experiencia acumulados, durante varios lustros, por todo tipo de organizaciones,
balizan la senda hacia la excelencia, la eficacia y la eficiencia en el empleo de las Tecnologias de la
Informacién.

Abstract:

The Information Technology is an indispensable tool in any modern organization, public or private.
Moreover, its design, implementation and operation involve significant investments and consumption
of economics resources, but, in the eyes of managers, the return of such investment and the resulting
increase in productivity are not always obvious, because of the frequent absence of indicators and
measures that are able to demonstrate the Value of Information Technology for the corporation.

*NOTA: Las ideas contenidas en los Documentos Marco son de responsabilidad de sus autores, sin
que reflejen, necesariamente, el pensamiento del IEEE o del Ministerio de Defensa.
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Cornerstone for the integration between business departments and Information Technology is the
identification of Information as the main corporate resource and asset. This is key to identify how the
enterprise information architecture is articulated across corporate business processes. Similar is the
problem in the security and defense organizations around the world, such as the Spanish Ministry of
Defense. Fortunately, there are several international methodologies, standards and benchmarks,
collecting the knowledge and experience accumulated, over several five-year periods, for all types of
organizations, mark out the path of excellence, effectiveness and efficiency in the use of Information
Technology.
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“Durante la Edad del Hielo, muchos animales murieron a causa del frio. Los erizos, ddndose cuenta de
la situacion, decidieron unirse en grupos. De esa manera se abrigarian y protegerian entre si; pero las
espinas de cada uno lastimaban a los compafieros mds cercanos, precisamente los que procuraban
mds calor. Por lo tanto, decidieron alejarse unos de otros y empezaron a morir congelados. Asi que
tuvieron que hacer una eleccion: o aceptaban las espinas de sus compaferos o desaparecian de la
Tierra. Con sabiduria, decidieron volver a reagruparse; de esta forma aprendieron a convivir con las
pequefias heridas que pudiera ocasionar la relacion con los demds, ya que lo mds importante era el
calor del otro. Asi pudieron sobrevivir”.

Asi reza la “fabula del erizo”, un relato que enaltece el valor y los beneficios de la unién y el
esfuerzo comun, estrategia que, sin aspiraciones de perfeccién, faculta a cualquier
comunidad para superar tiempos dificiles y conquistar el bien comun, adaptandose al
momento y a las circunstancias de cada época.

Ciertamente, las actuales también son circunstancias gélidas, de restricciones, de
contracciones y de escaseces. Hoy dia, las empresas y organizaciones de todo tipo se
enfrentan a retos diferentes a los del pasado siglo que requieren de marcos normativos
contemporaneos y de empleados con una capacitacion diferente a la necesaria hace,
apenas, dos lustros. Cualquier organizacién que quiera sobrevivir en esta compleja “Edad de
la Informacion” necesita abandonar viejos paradigmas y dejar atras el miedo al cambio, la
inaccion y la autocomplacencia: plenamente sumergidos en el segundo decenio del siglo XXI,
los modelos que eran validos y eficaces hace unos pocos afos, no garantizan esa misma
utilidad ni, siquiera, la supervivencia; hay que revisar las viejas estructuras empresariales,
dejar atras los reinos de taifas, evitar las estrategias cortoplacistas y reforzar el liderazgo
para poder ser competitivos e innovadores.

Aunque sus objetivos sean diferentes, las organizaciones publicas no escapan a estos
planteamientos ni a estas necesidades. Y si un departamento de cualquier corporacion debe
ser sindnimo de innovacién, modernizacién y eficiencia, el de Tecnologias de la Informacién
(T1) es un firme candidato.

TECNOLOGIAS DE LA INFORMACION EN UNA ORGANIZACION DE DEFENSA, ¢{PARA QUE?

A la hora de analizar la naturaleza de una organizacién de Tl en un entorno de Defensa, la
Agencia DISA (Defense Information Systems Agency, www.disa.mil) del Departamento de
Defensa de los Estados Unidos de América ofrece, de manera sencilla, las claves:
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Nuestra misién: DISA, una Agencia de Apoyo al Combate, provisiona, opera y asegura el

mando y control, las capacidades de intercambio de informacidon y una infraestructura
empresarial de la informaciéon globalmente accesible para el apoyo directo a los
combatientes, los dirigentes nacionales y otros socios de misidn y aliados a través de un
amplio espectro de operaciones.

Nuestra visién: La superioridad de la informacién en defensa de nuestra Nacién.

THE DISA VISION

Information superiority in defense of our Nation.

THE DISA MISSION

DISA, a Combat Support Agency,
provides, operates, and assures
ccommand and control, information
sharing capabilities, and a globally
accessible enterprise information
infrastructure in direct support to joint
Warfighters, National level leaders, and

| ] : ] |
Figura 1: Misidn y vision de DISA (Fuente www.disa.mil)

DISA es una estructura operativa, articulada con una clara orientacién a servicios, en base a
dos premisas fundamentales:

e Elrecurso gestionado es la INFORMACION.
e El negocio fundamental es satisfacer las necesidades del COMBATIENTE, como
garante de la defensa vy libertad de su nacién y, adicionalmente, de sus aliados.

EL VALOR DE LAS TECNOLOGIAS DE LA INFORMACION

Desde hace afios, el nivel de dependencia tecnoldgica de cualquier organizacion moderna no
ha dejado de crecer. En cualquiera de sus funciones o lineas de negocio, los empleados estén
en contacto con distintos dispositivos y componentes propios del universo de las Tecnologias
de la Informacién desde el comienzo de sus actividades diarias. Por lo tanto, hoy dia las
compafiias, y sus procesos de negocio, experimentan una alta ligazén con la tecnologia v,
consecuentemente, con sus recursos e infraestructuras asociados. Estos cambios han
marcado la transicidon entre la era industrial y la era de la informacion, en la que todo estd
conectado y funciona de un modo rapido y dinamico.
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En el afio 2012 el estudio “The future role of the CIO; Digital Literacy”, de la compaiiia CA
Technologies, sefialaba que “el 87% de los ClO,s* espafioles opinaba que el desconocimiento
de los directivos sobre la aplicacion de la tecnologia al negocio dificultaba el crecimiento
empresarial”.

Ciertamente, en muchas organizaciones, publicas y privadas, las unidades de negocio no
perciben el efecto multiplicador de las Tl o como éstas pueden mejorar la eficacia y
eficiencia de sus actividades de negocio. Es decir, no se conoce el valor de las Tecnologias
de la Informacidn, ya que, generalmente, no existen mediciones relativas al desempefio
antes y después de su aplicacién: qué mano de obra se ahorra, cuanto se reducen los plazos
de tiempo de un proceso o actividad, qué usos novedosos de la informaciéon se han
desarrollado para el negocio, qué nueva capacidad estd disponible,.... Por ejemplo, en
general, un servicio o un sistema de enseiflanza a distancia sobre una plataforma de
Tecnologias de la Informacidn proveera algunos de los siguientes beneficios en comparacién
con un sistema de ensefianza presencial: ahorro de costes en desplazamientos y alojamiento
del personal; reduccidon de costes en concepto de infraestructuras inmobiliarias (aulas,
electricidad, climatizacidn,...); reduccién de costes en material educativo (mobiliario,
informatica, papeleria,...); reduccion del niumero de empleados especializados en tareas
docentes y de los costes asociados a los mismos; capacidad de alinear en cada momento el
numero de empleados formados con las necesidades actuales de las unidades de negocio,
eludiendo el riesgo de sobrecostes derivados de capacitar a mas personal del necesario, o
viceversa; posibilidad de formacién continua y actualizada del personal a costes reducidos;
etc. Todos estos beneficios son indicadores del valor de las Tecnologias de la Informacién.
Se trata de beneficios directos para el desempefio y para la gestion econdmica de las
unidades de negocio; por tanto, seran esas unidades de negocio los Unicos departamentos
corporativos en disposicion de conocer y medir la utilidad y las garantias proporcionadas por
el empleo de las Tl y seran ellas mismas quienes pueden liderar la evolucién de esos
servicios y sistemas, ya que, habitualmente, el departamento y el personal especialista de Tl
desconocerd esos datos, indicadores y mediciones capaces de calibrar el impacto y la
rentabilidad de dichos servicios y sistemas. Parece evidente, entonces, que no son los
departamentos técnicos quienes deben dirigir y controlar el empleo presente y futuro de las
Tecnologias de la Informacidon de una organizacién. En aquellas organizaciones en las que no
concurren estas circunstancias la percepcion mayoritaria de las Tl se identifica con las de una
“commodity”? mas de la corporacién, a semejanza de la luz, el agua o la climatizacién,

! Chief Information Officer (Director de Informatica)

Commodity: mercancia, cualquier producto destinado a uso comercial. Al hablar de commodity,
generalmente se hace énfasis en productos genéricos. Cuando determinada industria evoluciona, de modo que
muchos participantes puedan realizar algo que antes solo podia realizar una determinada firma, se habla de
“comoditizacion” de un producto o industria.
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consustanciales al entorno de negocio, pero sin gran impacto en los resultados del mismo;
ademas, como no existen recibos, facturas o imputaciones periddicas, tampoco se perciben
unos costes concretos por el empleo de estos activos; simplemente, constituyen un gasto
mas en el presupuesto anual como consecuencia de la adquisicién de equipamiento o de la
contratacién de servicios externos. En ese escenario trasnochado las Tl son un mero sintoma
de modernidad, de modo que cada unidad organizativa de la corporacién con capacidades
de compra o contratacién defiende a toda costa el mantenimiento de esas atribuciones o,
también, la dotacién en plantilla de un equipo de especialistas Tl que disefien sus
aplicaciones especificas para sus propias necesidades operativas (al margen de su eventual
interés para otras unidades de negocio corporativas) y, en ausencia de modelos de gestidn
profesionales y normalizados que puedan aportar evidencias y registros, la confianza en las
Tl se fundamenta en el conocimiento y percepcion personal de dichos especialistas por parte
de los directivos y en la potestad de estos ultimos para remover a aquéllos de su puesto
cuando corresponda.

PROCESOS DE NEGOCIO, ARQUITECTURA EMPRESARIAL Y TECNOLOGIAS DE LA
INFORMACION

A la hora de ordenar y dar sentido al empleo de las Tecnologias de la Informacién en
cualquier organizacién, es una constante en todos los marcos de referencia y modelos de
buenas practicas actuales que aquéllas no solo deben alinearse con los procesos de negocio,
sino que deben formar parte de los mismos, es decir, integrarse en ellos. Asi pues, hoy dia
las Tl se construyen y cobran sentido desde los procesos de negocio de la organizacion.
Curiosamente, en sus conclusiones acerca del VII Congreso Nacional BPM (Business Process
Management), de julio de 2012, la firma Software AG afirmaba que “mds del 90% de los
encuestados no tenia implantada una disciplina de gestion de la Arquitectura Empresarial en
su organizacion y que el 78% no contaba con suficiente informacion sobre el rendimiento de
sus procesos de negocio”.

¢Cual es alcance de esa Arquitectura Empresarial que ya referenciaba la “Misién de DISA”?,
¢como se relaciona con los procesos de negocio?, écdmo se imbrican las Tecnologias de la
Informacidn con los procesos de negocio y con la Arquitectura Empresarial?

Los procesos de negocio materializan la misidn, la visién y los objetivos de cualquier
organizacion, ya sea publica o privada. La gestidn por procesos se impone desde hace afios a
nivel universal como una habilidad y una capacidad empresarial que marca el camino hacia
la excelencia operacional. Cuando no hay foco en el proceso “de principio a fin” aparecen las
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inconsistencias entre diferentes departamentos y responsables de la organizacién, se repiten
actividades y tareas de forma descoordinada, hay una apreciable carencia de control, las
practicas ordinarias no estan suficientemente estandarizadas, se acrecienta el riesgo de
incumplimientos legales, no existe flexibilidad alguna para adaptarse a los cambios surgidos
en el entorno de negocio, etc. Como resultado de esas situaciones emergen clientes
insatisfechos, ciudadanos descontentos, desalineacién entre los recursos provistos y las
necesidades operativas de negocio y un largo sinfin de indicadores de ineficacia e
ineficiencia.

La estructura que modeliza la integracién entre clientes, procesos, datos, sistemas vy
aplicaciones, organizacion, roles, objetivos, metas, factores criticos de éxito, problemas vy
demads elementos empresariales, con el objetivo de entender claramente a la empresa, asi
como de acelerar y perfeccionar las iniciativas de mejoras de Tl y de negocio, se llama
Arquitectura Empresarial. Es la primera pieza de la Gestidon por Procesos BPM (Business
Process Management) y resulta imprescindible para implantar y evolucionar dicho marco de
gestidn en cualquier organizacion.

Marco de referencia para EAM

yrequisites  Arquitectura
Aplicaciones

Arquitectura Tecnoldgica " 30, Paday

Figura 2: Marco de referencia para la Gestién de la Arquitectura Empresarial (Fuente Software AG)

Como se puede observar en la figura precedente, los componentes tecnolégicos también
tienen su lugar dentro de las diversas capas que constituyen la Arquitectura Empresarial;
seran esos elementos de Tl los que, ademas, precisaran de unas actividades de gestion vy, en
otra capa superior, de unas tareas de direccidén y control, gobernanza de las Tl, que permitan
alinear e integrar las Tl en los procesos de negocio. Pero, en cualquier caso, todo el edificio
se construye a partir de la Arquitectura de Negocios y, consecuentemente, de la
Arquitectura de la Informaciéon. En aquellas corporaciones en las que no existe una
Arquitectura Empresarial, las aplicaciones y los sistemas de Tl que manejan multiples
réplicas de los mismos datos brotan, por decenas o centenas, de forma desordenada.
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La organizacidon del Ministerio de Defensa encuentra su antecedente legal en la, desde el
punto de vista de las Tl, extemporanea Ley 6/1997, de Organizacion y Funcionamiento de la
Administracion General del Estado, una ley que encapsula los recursos, capacidades, activos,
bienes y servicios de Tecnologias de la Informacion dentro del concepto genérico de
“servicios comunes”, al mismo nivel que las publicaciones, la produccién normativa, la
estadistica para fines estatales o la gestién de medios materiales y servicios auxiliares. Como
consecuencia de tal caracter quedan encuadradas en una Secretaria General Técnica, bajo la
inmediata dependencia de la Subsecretaria del Departamento; esta ubicacién jerarquica en
un cuarto escalén de las autoridades ministeriales, tras el propio Ministro, el Subsecretario y
el Secretario General Técnico, normalmente en forma de Subdireccion General, evidencia el
débil entendimiento del valor de las Tecnologias de la Informacion en el dmbito de la
Administracién General del Estado.

Aunque, intuitivamente, sea facil deducir cuales seran los procesos de negocio
consustanciales a una organizacion de defensa y seguridad como el Ministerio de Defensa, la
lectura del correspondiente real decreto de desarrollo de su estructura organica basica
suscita no pocos interrogantes. Como consecuencia de una pesada carga hereditaria,
probablemente motivada por las reminiscencias culturales de los tres antiguos ministerios,
uno por cada ejército, fusionados en 1977 en una Unica organizacién, el Ministerio de
Defensa, se presentan dos caracteristicas distintivas:

e De un lado, la inmensa mayoria de los procesos de negocio presentan un modelo
descentralizado donde cuatro actores fundamentales, el denominado Organo Central
y los tres ejércitos, replican los mismos procesos de negocio Unicamente vinculados
por medio de relaciones funcionales claramente diferenciadas de las relaciones
jerarquicas propias de las autoridades de cada ambito. Asi pues, no solo en estos
cuatro entornos, sino, también, en otra decena de organismos auténomos y
organizaciones como el Estado Mayor de la Defensa o la Unidad Militar de
Emergencias, se administran recursos humanos, recursos econémicos, tecnologias de
la informacién, recursos logisticos, procesos de contratacién, relaciones con
proveedores, seguridad de los activos corporativos, etc.

e Como consecuencia de lo anterior, nace un singular modelo de gestion para cada uno
de los diferentes procesos de negocio: en el dmbito de los drganos superiores y
directivos del Organo Central se asumen responsabilidades de direccidn, planificacidn
y coordinacidn, mientras que a los Ejércitos, al Estado Mayor de la Defensa y, en
alguna medida, a los Organismos Autonomos les corresponden cometidos de
caracter ejecutivo. Naturalmente, este modelo corporativo de gestion diverge
sensiblemente de la inmensa mayoria de los modelos de gestidon universalizados por
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la normativa ISO (Organizacién Internacional de Normalizacién), generalmente
derivados, y adaptados para cada ambito de negocio, de la familia de normas I1SO
9000, de Sistemas de Gestién de la Calidad; en ellos los procesos de cualquier tipo de
activo siguen un ciclo de vida iterativo en el cual a las tareas de planificacion les
suceden las de ejecucion, las de control y las de revisidon, de forma absolutamente
integrada y con una clara definicion de roles y responsabilidades, estableciendo un
marco Unico y sdlido para el proceso gestionado, con la Unica finalidad de alcanzar
los objetivos de la organizacidn. En ellos, resulta un principio que los responsables de
las actividades de planificacién seran participes y constataran en primera persona los
resultados de las actividades ejecutivas derivadas de dicha planificacion, puesto que,
en otro caso, los citados sistemas de gestion quedarian fragmentados y las
responsabilidades diluidas.

Una implicacién derivada de este modelo es que cualquier Unidad, Centro u Organismo
(UCO) del Ministerio debe dedicar una parte de sus recursos humanos a una serie de
actividades de negocio transversales a todos los departamentos de negocio de la
corporacion: la gestién de recursos humanos y de recursos econémicos. A pesar del impulso
que la Ley 11/2007, de acceso electrdénico de los ciudadanos a los Servicios Publicos, ha
supuesto para las gestiones y tramitaciones de caracter administrativo, en el momento
actual no es el empleado quien, debidamente autorizado por sus jefes, gestiona sus propios
trdmites ante los correspondientes departamentos, sino que todas las UCOs deben dedicar
recursos humanos a gestionar tales tramites de sus empleados. Tal modelo, natural en una
estructura jerarquica militar, consume cuantiosos recursos y mereceria ser objeto de
revisidn en los demds dmbitos ajenos a dichas estructuras militares.

Evidentemente este singular modelo de gestion, reconocido en el Real Decreto de desarrollo
de la estructura orgdnica basica del Ministerio de Defensa, se aleja significativamente de la
gestion por procesos y del resefiado enfoque de gestién de los procesos de negocio “de
principio a fin”. Antes que una enumeracién, mas o menos coordinada, de misiones y
cometidos de cada departamento de negocio, cualquier organizacidon necesita conocer
cuales son sus procesos de negocio estratégicos; cuales son los procesos fundamentales y
consustanciales a su naturaleza y mision; cuales son los procesos de soporte que prestan
apoyo a todos los anteriores; y, muy especialmente, como fluye, cdmo se intercambia y
como se explota la informacién en el contexto de ese conjunto de procesos de negocio.
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Mapa de procesos

Procesos Estratégicos

Seguridad Legaly Relaciones Gestionde | Politica de
Corporativa Normativa Institucionales Proyectos defensa

¥

Sanidad Militar

Fuerzas Armadas Cliente/

Necesidades N
Logistica Usuario

Comunicacion Pablica

Atencién al usuario

Gestion de
Proveedores

roc e
Tecnologfas Contratacién &
i Gestion RRHH
Informacion P
econémica

Figura 3: Tentativa de levantamiento de un Mapa de Procesos de negocio del Ministerio de Defensa

A modo de ejemplo, en el citado Real Decreto, tras una treintena de llamadas al vocablo
“seguridad”, no queda explicitamente identificado ningun departamento que sea
responsable de la gestion de la seguridad de los activos corporativos, a pesar del claro
enfoque hacia la seguridad integral enunciado por la Orden Ministerial 76/2006, de
aprobacion de la politica de seguridad de la informacién del Ministerio de Defensa.

EL LENTO CAMINO DE LA MADUREZ DE LAS TI: DESDE LA ADMINISTRACION DE
INFRAESTRUCTURAS A LA GOBERNANZA. LOS PELIGROS DE “CONDUCIR UN COCHE” SIN
TABLERO DE MANDOS

A pesar del cardcter omnipresente de las Tecnologias de la Informacién en los entornos
profesionales, no es dificil encontrar ejemplos de proyectos y servicios tecnoldgicos que han
fracasado después de haber generado grandes expectativas. Esta circunstancia, unida a la
falta de una percepcidn clara acerca de la proporcionalidad entre las inversiones en Tl y la
productividad de los trabajadores ha generado una gran desconfianza por parte de los
organos directivos de las organizaciones; al mismo tiempo, la falta de métodos que
permitiesen alinear adecuadamente las Tl con los objetivos del negocio y posteriormente
tomar mediciones que demostrasen a estos drganos directivos los beneficios de una
adecuada administracion de las Tl, ha provocado un retraso sustancial en el posicionamiento
de estas tecnologias dentro de la organizaciones; y aunque muchas organizaciones han
ignorado su papel relevante y han evitado tomar decisiones en materia de administracién de
las mismas debido a estos factores, en la actualidad es algo impensable para la mayoria de
ellas que, de una forma u otra, han asumido la importancia de una adecuada administracion
de las Tl: jParece que ha pasado el tiempo de conducir vehiculos sin ninglin tablero de
mandos que describa qué estd sucediendo!
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Figura 4: Cuando la madurez de las Tl reside en la mera administracién de infraestructuras (Fuente Ozona
Consulting)

En los ultimos afos, estos factores han acelerado la busqueda de soluciones que permitan
administrar las Tl de manera adecuada, obteniendo métricas de medicion y valoracion que
obtengan la confianza necesaria de los organos directivos y aseguren que las inversiones
generan el correspondiente valor de negocio con el minimo riesgo. Asi, poco a poco, han
aparecido marcos de actuacién concretos en forma de metodologias, estdndares o modelos
de buenas practicas que han supuesto avances significativos en ese sentido.

De esta forma, y mediante la adopcién de estos marcos, en la primera década del siglo XXI
las organizaciones han empezado a superar una fase de gestion puramente orientada a la
infraestructura existente y evolucionar hacia una gestion de los servicios, en el camino
hacia un adecuado gobierno de las TI. Esta primera fase estaba basada en un modelo
reactivo en el que el drea Tl se dotaba de la infraestructura necesaria para satisfacer las
necesidades constantes del negocio, sin recibir la mas minima informacion por parte de la
organizacién respecto a los objetivos perseguidos, los beneficios para el negocio o aspectos
similares, y, por tanto, sin una visidon de negocio. Se practicaba, por tanto, una politica que
no permitia obtener ninguna valoracidn sobre la influencia de las Tl en la organizacidn, ni,
tan siquiera, valorar si la inversion en materia de Tl era adecuada o no, produciendo
comportamientos perniciosos como la compra desmesurada de infraestructura en previsién
de posibles demandas no planificadas.

AMadurez

Alineacidn de las TIC con los
objetivos del negocio

Gobierno de las T](‘:

. Orientada a la planificacidn, mejora y
provisién de servicios al usuario/cliente,
garantizando la disponibilidad, la

Gestién de Servicios TIC prestacion, y la seguridad

Orientada a maximizar el valor de los
"1 activos TIC, controlando la infraestructura,
los dispositivos, y los datos

Gestién de Infraestructura TIC

» Tiempo
2000 - 2010
Figura 5: Evolucion de la madurez de las organizaciones en materia de administracién de las Tl

(Fuente CESEDEN)
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Esta situacidon de escaso control sobre las Tl dio lugar a la implantacion de modelos de
gestion racionales que permitiesen de alguna manera avanzar en la direccién correcta
mediante la utilizacién de mecanismos adecuados para la gestién de las TI, que los
diferentes marcos de actuacion, como COBIT® o ITIL4, ven en términos de procesos, de tal
modo que se obtienen guias o buenas practicas sobre seguridad, gestidon financiera,
continuidad, gestién de incidencias de usuario, etcétera. De esta forma, con buenos
procesos de gestion es posible empezar a medir de manera individual aspectos relevantes de
las Tl que pueden aportar luz a los érganos directivos, como puede ser la satisfaccion de los
usuarios, tiempos de respuestas en la resolucion de incidencias o aspectos similares, por
poner algunos ejemplos bdsicos. En este estadio se puede situar, con distintos grados de
avance y madurez, el nivel actual de muchas organizaciones en materia Tl, de manera que la
politica a seguir es la implantacion de mecanismos adecuados en materia de gestién de las
Tl

Sin embargo, aln es necesario un mayor nivel de abstraccion si se quiere lograr un adecuado
alineamiento de las Tl con los objetivos del negocio que ofrezca resultados medibles e
interpretables. Surge asi un nuevo concepto para dirigir y controlar las Tl en las
organizaciones, la gobernanza o buen gobierno corporativo de las Tl, que se entiende como
parte integral del gobierno corporativo para las organizaciones en su conjunto, y que, de
forma elemental, se puede definir como el liderazgo, los procesos y las estructuras que
aseguran que las tecnologias de la organizacién apoyan los objetivos y estrategias de la
organizacién. En este sentido, este concepto es mucho mas amplio que el de gestién de las
Tl y se centra en la interpretacion y la transformacién de las Tl para satisfacer las demandas
presentes y futuras del negocio y de sus clientes y usuarios.

Tibasadas en la gestién de infraestructuras Tl basadas en la gestién de servicios

Centrado en tecnologia Centrado en procesos

Actividades unitarias Actividades repetibles
. Mejores practica
Procesos informales
formales
Perspectiva Tl interna Perspectiva empresarial
Orientacién operativa Orientacion a servicios

Figura 6: Atributos significativos en la evolucién del paradigma de gestién de las Tl

* COBIT: Control Objectives for Information and related Technology
*ITIL: Information Technology Infrastructure Library (Biblioteca de Infraestructuras de Tecnologias de la
Informacion
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GESTION POR RECURSOS O GESTION POR SERVICIOS

Queda patente, pues, como en la ultima década el camino de la madurez a la hora de
administrar las Tecnologias de la Informacién ha llevado a todo tipo de organizaciones,
privadas y publicas, al paradigma de la gestidn por procesos con una indiscutible orientacién
a servicios.

ITIL (Biblioteca de la Infraestructura de Tecnologia de la Informacion), el principal modelo de
buenas practicas para la gestion de Servicios de Tl, nacido en el seno de la Administraciéon
Publica del Reino Unido, senala que los recursos y las capacidades constituyen los activos
del servicio. Las organizaciones los utilizan para crear valor en forma de bienes y servicios:
e Los recursos forman la entrada directa para la puesta en produccion y se convierten
en valor a través de la gestidn, la organizacién, el personal y el conocimiento.
e Las capacidades representan la habilidad de una organizaciéon para coordinar,
gestionar y aplicar recursos con el fin de producir valor.

—1 Gestion
wv
— organizacien | | 8
5 Unidad de Negocio rganizacion 0
®, Crear valor ‘G
; ,%”o T) §.
Clientes Capacidades |—d4— Procesos s
e
o
& 2
—1 Conocimiento 5
<<

Consumir Coordinar, o
Bienesy HCENDE controlar -
Suministro Servici Personas
ervicios y desplegar L,
1 Informacion 8
Hd
-t
o
- s 9]
Recursos [—1 Aplicaciones e
3
Generarretornos  \_ / E
(sobre costes —{Infraestructura <
recuperados)
Capital
financiero

Figura 7: Los recursos y las capacidades son la base de la creacion de valor (Fuente ITIL versidn 3)

La adquisicidn de recursos resulta relativamente sencilla en comparacién con la adquisicidon
de capacidades, pero las capacidades no pueden generar valor, por si mismas, sin los
recursos adecuados. La combinacién de recursos y capacidades forma la base para el valor
de un servicio. Estos son los activos consustanciales a la prestacion de servicios de Tl:
v' Gestidn: Es un sistema que incluye liderazgo, administracion, politica, rendimiento,
normativas e incentivos; promueve, coordina y supervisa otros tipos de activos.
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Organizacidon: Son configuraciones activas de personas, procesos, aplicaciones e
infraestructuras que implementan todas las actividades organizativas.

Procesos: Los activos de procesos incluyen algoritmos, métodos, procedimientos y
rutinas que facilitan las actividades e interacciones de implementacioén y gestion.
Conocimiento: Estos activos son un cumulo de logros, experiencias, informacion,
percepciones y propiedad intelectual, relacionados con actividades y contextos
especificos.

Personas: Las personas representan la capacidad de creatividad, analisis, percepcion,
educacion, evaluacién, liderazgo, comunicacién, coordinacion, empatia y confianza.
Informacion: Estos activos son colecciones, patrones y abstracciones significativas de
datos que se aplican en el contexto de clientes, contratos, servicios, eventos,
proyectos y produccién.

Aplicaciones: Pueden ser de muchos tipos diferentes e incluyen artefactos,
automatizaciones y herramientas para apoyar el rendimiento de otros tipos de
activos; el valor de las aplicaciones se deriva de sus relaciones con otros activos.
Infraestructura: Los activos de infraestructura tienen la peculiar propiedad de existir
en forma de capas definidas en relacidn con los activos a los que dan soporte,
especialmente Personas y Aplicaciones. Incluyen, bdsicamente, aplicaciones de
software, ordenadores, sistemas de almacenamiento, equipos de telecomunicacion,
cables, enlaces inaldmbricos, dispositivos de control de acceso, sistemas de
monitorizacién, edificios, electricidad, climatizacién y suministro de agua, sin los
cuales seria imposible que las Personas y las Aplicaciones pudieran operar.

Capital financiero: Los activos econdmicos son necesarios para sustentar la
propiedad o el uso de todos los tipos de activos.

Los recursos y las capacidadesen la creacion de valor del modelo de referencia ITIL

#  Conocimiento BEERS Capital |-
(( ))( ( Informacién financiero

Aplicaciones

Organizacin Infraestructura

CAPACIDADES RECURSOS

Coordinacion,
controly

= despliegues

de activos de

TI

Bienesy

Peticiones de Servicios de Clientes Suministrode Servicios a Clientes

servicios de Tl

Figura 8: La gestion de Recursos y Capacidades del marco de referencia ITIL
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Por su parte, como consecuencia del esfuerzo de la Secretaria de Estado de Defensa
orientado al control y la racionalizacion del gasto que origind el Programa de Mejora de la
Gestidn Estratégica de los Recursos (Programa MGER 5/13), de finales de la primera década
del siglo XXI, en el afio 2011 vieron la luz dos Instrucciones relativas al Planeamiento de
Recursos Financieros y Materiales y al Proceso de Obtencion de Recursos Materiales (donde
se ha catalogado a las Tecnologias de la Informacién). Ambas normas disefian un marco
procedimental de marcado cardcter burocratico y, por tanto, altamente intenso en consumo
de recursos humanos dedicados a la ejecucidon de las diferentes actividades descritas en
dichos procedimientos. A pesar del caracter legalista que reviste la organizacién y el
funcionamiento de cualquier organismo de la Administracion General del Estado, un marco
de este tipo implica no poca complejidad en la gestidn y, por tanto, el riesgo de carecer de la
necesaria flexibilidad para adaptarse a entornos dindmicos y cambiantes, ya sea desde el
punto de vista econdmico o desde la perspectiva de eventuales modificaciones de las
necesidades de negocio.

Lo mas relevante de este marco normativo, desde el punto de vista de la gestién de servicios
de TI, es la creacién de figuras y conceptos que resultan desconocidos para los vigentes
marcos internacionales de referencia mencionados. Bajo la denodada voluntad de gestionar
las Tl con el mismo modelo tradicionalmente utilizado para gestionar el armamento vy
equipamiento militar, aparecen los Objetivos de Recurso Material (ORM), definidos como
“un conjunto ordenado de componentes que se vinculan entre si por contribuir todos ellos a
proporcionar una solucion integral en alcance y plazo para obtener, total o parcialmente,
una determinada capacidad militar o cumplir un objetivo del Departamento”; los
componentes son “el resultado de transformar las necesidades, detectadas, definidas y
validadas por la autoridad de planeamiento competente, en recursos materiales a obtener de
forma integrada y coordinada en el ambito de la Secretaria de Estado de Defensa”;
finalmente, “una vez programados, los componentes que forman los ORM se asignardn a los
programas que gestionan la obtencidn, sostenimiento o baja de los diferentes sistemas,
equipos o infraestructuras, para que su obtencion se realice mediante el desarrollo de
proyectos concretos, atendiendo a criterios de especializacion y eficiencia”. En resumen, este
sistema de gestion de las tecnologias de la informacidn del Ministerio de Defensa,
vislumbrando la misma naturaleza en el ciclo de vida de, por ejemplo, un carro de combate
gue en el servicio de correo electronico corporativo, se articula esencialmente en base a
recursos materiales, sistemas, equipos, infraestructuras y programas.

El modelo de gestién de Tecnologias de la Informacién implantado en el Ministerio de
Defensa basado en la gestién por recursos, bajo la filosofia de copiar el existente en el
ambito de la obtencién de armamento y equipamiento militar, diverge significativamente de
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los modelos normalizados y buenas practicas aceptadas internacionalmente en esta area de
la gestién y el conocimiento empresarial. Con toda probabilidad, podra ayudar a mejorar el
control del gasto, pero conlleva el severo riesgo de reducir la eficacia y la eficiencia de los
servicios de TI, disminuyendo el entendimiento respecto al valor de las Tl para el
Departamento. La gestidn por recursos se centra los propios organos gestores de la
estructura organizativa ministerial e implica una exposicion al distanciamiento entre las
Tecnologias de la Informacidn y los procesos de negocio, puesto que toma como epicentro a
una limitada porciéon de los activos intervinientes, en sintesis, las aplicaciones y la
infraestructura del marco ITIL, dejando en un segundo plano los resultados que los clientes
de negocio esperan obtener (por medio de la agregacion y combinacion de un abanico mas
amplio de activos), relegando, ademas, una herramienta basica para las primeras fases del
ciclo de vida de un servicio de TI, los proyectos. Equiparar los servicios de Tl a una mera
agregacion de equipamiento, sistemas de informacién y comunicaciones, supondria obviar
un sinfin de procesos de gestién especificos de los servicios de TI: gestion de la
disponibilidad, gestion de la capacidad, gestion de los niveles de servicio, gestion de
peticiones e incidencias, gestion de problemas, gestion de la entrega y el despliegue,... Sin
indicadores, sin mediciones, sin datos de la utilidad y la garantia de las Tecnologias de la
Informacidn, no hay gestidon de las mismas, ni valor en ellas; solo hay gasto en unos cuantos
recursos.

NECESIDAD OPERATIVA CLIENTE 1

NECESIDAD OPERATIVA CLIENTE 2 NECESIDAD OPERATIVA CLIENTE 3

Cn';nponente C‘H"P""eme Component
Hecursos ¢ Hecursns Sistema def Compongm
umanos umanos Informaciéy Armamenid

Componente

infraestructura Componente '8 p
econémico /

Objetivo RRHH ORM Infraestructura ORM Armamento ORM Sistemas IT Objetivo RRFF
Direccion General Direccion General Direccidon General Organo Directivo de Direccion General
de Personal de Infraestructura de Armamento :Si&&s-ﬂ de As. Econémicos
i \'\‘»\ (Q 4“.\ « - ‘\"\ ) @ N
. Prog;mas Prog;mas Prog;mas .
Programas RRHH Infraestructuras Armamento Sistemas|T Programas RRFF

Figura 9: La gestion de Recursos de Sistemas de Informacidn y Telecomunicaciones en el Ministerio de Defensa
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EN GESTION DE TECNOLOGIAS DE LA INFORMACION TODOS LOS CAMINOS CONDUCEN AL
SISTEMA DE GESTION DEL SERVICIO

Desde el momento en que Richard Nolan introdujo en 1973 su “modelo por etapas” para la
aplicacion de Tl en organizaciones, son muchos los que han propuesto modelos de mejora
gradual. Estos modelos se convirtieron muy pronto en instrumentos adecuados para
desarrollar programas de mejora de la calidad, ayudando asi a las organizaciones a ascender
en la escala de madurez.

Los estdndares y marcos existentes de Mejores Practicas sirven de guia a las organizaciones
para alcanzar la “excelencia operativa” en la Gestion de Servicios de TI. El desarrollo y
mantenimiento de un sistema de calidad que cumpla los requisitos de la serie ISO 9000
constituye una herramienta bdsica que la organizacién necesita utilizar para alcanzar vy
mantener el nivel de madurez centrado en el sistema. Los estandares ISO hacen hincapié en
la definicidn, descripcién y disefio de procesos. Para organizaciones de Gestidon de Servicios
de Tl se cred un estandar especifico: ISO/IEC 20000; se trata de la norma estandar de la
industria para las organizaciones que desean medir y comprobar sus competencias en la
provision y el soporte de la Gestidn de Servicios de Tl. Un Sistema de Gestidn no es otra cosa
que un marco de politicas, procesos y funciones que asegura que una organizacidon puede
alcanzar sus objetivos.

Los requisitos de la parte 1 de la Norma, “Requisitos del Sistema de Gestidon del Servicio
(SGS)”, incluyen el disefio, transicion, provision y la mejora de los servicios para cumplir con
los requisitos del servicio y, por tanto, aportar un valor tanto para el cliente como para el
proveedor del servicio. Se requiere del proveedor un enfoque basado en procesos
integrados cuando planifica, establece, implementa, opera, controla, revisa, mantiene vy
mejora un Sistema de Gestidn del Servicio. La integracidon e implementacion coordinada de
un SGS proporciona un control continuo, asi como una mayor eficacia y eficiencia.

El Proveedor del Servicio debe definir el alcance del SGS; crear, implementar y mantener un
plan de gestidn del servicio; implementar y operar el SGS para el disefio, transicidn, provisién
y mejora de los servicios; utilizar los métodos adecuados para el seguimiento y medicion del
SGS y los servicios (auditorias internas y revision la direccion); y mantener y mejorar el SGS,
de acuerdo a una politica de mejora continua del SGS y los servicios.

Los procesos minimos para la provisidn del servicio son:
1. Gestion del Nivel de Servicio
2. Informes del Servicio.
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. Gestion de continuidad y disponibilidad del servicio.

. Elaboracién de presupuesto y contabilidad de los servicios.
. Gestion de la capacidad.

. Gestion de la seguridad de la informacién.

. Gestidn de relaciones con el negocio.

. Gestidn de suministradores.

O 00 N o »n b W

. Gestion de incidencias y peticiones de servicio.
10. Gestion de problemas.

11. Gestion de la configuracién.

12. Gestion de cambios.

13. Gestion de la entrega y despliegue.

Sistema de Gestién del Servicio (SGS)
Clientes Clientes
(y otras partes Respensabilidad de la direceion Gobierno de los procesos operados (y otras partes

interesadas) Establecer e SG5 por terceros interesadas)

Gestién de 12 documentacion

Gestién de los recursos
Requ'“f“_‘ del E> Disefio y transicién de servicios nuevos o modificados Servicios
servicio ﬁ)

Procesos de provisién del servicio

Gestion de la capacidad  Gestion del nivel  Gestion de la seguridad de la
de servicio informacion

Gestion de la continuidad | del

 disponibilidad del servicio v contabilidad de los

senvicio sarvicios

Procesos de Control
Gestion de la configuracion
Gestion de cambios
Gestion de a enltrega y despliegue

Procesos de resolucién Procesos de relacién
Gestion de incidencias y Gestion de relaciones con el
peticiones de servicio negocio

Gestién de problemas Gestién de suministradores

Figura 10: El Sistema de Gestidn del Servicio de ISO 20000 (Fuente UNE-ISO/IEC 20000:2011)

Aunque cada organizacién debe adecuar a sus propias particularidades los Sistemas de

Gestidon del Servicio normalizados, la existencia y disponibilidad de refutadas herramientas

qgue aglutinan el trabajo, los conocimientos y la experiencia de miles de profesionales y

corporaciones de todo el mundo, muchas de las cuales ya han alcanzado niveles superiores

de madurez en la gestidn, sugiere la esterilidad de cualquier esfuerzo de “reinventar la

rueda” creando nuevos modelos, de incierto éxito y utilidad, a la hora de gestionar las

Tecnologias de la Informacion de cualquier organizacién.

LOS PROVEEDORES DE SERVICIOS DE Tl

Siempre dentro del ambito de la gestidon de servicios, distinto al del buen gobierno o

gobernanza de las Tl, de la mano de la citada norma ISO 20000 se ha introducido el concepto

de Proveedor de Servicios: aquella organizacion o parte de una organizacion que gestiona y

provee uno o varios servicios al Cliente. El modelo de referencia ITIL distingue tres diferentes

tipos de proveedores de servicios:
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e Tipo I, Proveedor Interno de Servicios: Son aquellos que prestan servicios dentro de
sus propias unidades de negocio. Se caracteriza por:

Provision y entrega por empleados internos.
No incluye necesariamente estandarizacion de la entrega de servicios.

Provee el mayor control.
Limitado en términos de escalado.

o O O O

: 1
Ur:i»::iie Unidad de Unidad de
Construccién Negocio Energia [l Negocio Sanidad

[TITE— Racuri o mamanes [CITer——
Gevlibs Leonbmics Grvties Coomamis Levien Leanbmis
Alescme o ente Menn of (Seete

Alenies o Ot

Figura 11: Proveedor de Servicios tipo | (Fuente ITIL version 3)

e Tipo Il, Unidad de Servicios Compartidos: Prestan servicios a unidades de negocio
gue operan siguiendo la misma estrategia colectiva. Se describe como:

o Unidad de negocio interna.

o Factura sus servicios como una unidad de negocio.

o Costes menores que el Proveedor Interno de Servicios con un nivel parecido
de control.

o Puede estandarizar su oferta de servicios para todas las unidades, pero
todavia tiene alguna limitacién en términos de escalado.
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Figura 12: Proveedor de Servicios tipo Il (Fuente ITIL version 3)

e Tipo lll, Proveedor Externo de Servicios: Prestan servicios en entornos competitivos
que necesitan estructuras flexibles. Se caracteriza por:
o Un contrato con un Proveedor de Servicios.
o La motivaciéon puede ser el acceso a conocimiento, experiencia, escala,
ambito, capacidades y recursos que se encuentran fuera del alcance de la
organizacién.

o Mayores posibilidades de escalado.
o Dificultad de buscar alternativas.
o Reduccion de las inversiones internas.

Funcién de
Negocio
Corporativa
[ | 1
Uﬁédz‘iige Unidad de Unidad de
C goclo Negocio Energia Negocio Sanidad
onstruccion
Proveedores
externos 1
Pérez Asociados —

Catalogo de servicios
=
&‘7

Catalogo de servicios

=
=

Personas, SA

Catalogo de servicios

Te atiendo, SL

Catalogo de servicios

Figura 13: Proveedor de Servicios tipo Il (Fuente ITIL versidn 3)
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Un andlisis de la idiosincrasia y estrategia del negocio del Ministerio de Defensa, basado en
la busqueda de una solucién equilibrada entre la economia de escalas, un elevado grado de
control del entorno por motivos de seguridad de la informacion y la maxima estandarizacion
en la gestion de los servicios ofertados, pareceria aconsejar una combinacién entre un Unico
Proveedor interno tipo Il de Servicios Compartidos y varios Proveedores Externos de
Servicios tipo Ill. La realidad se desvia de esa hipdétesis: desde las acciones derivadas del Plan
Director de Sistemas de Informacién y Telecomunicaciones del afio 2002 coexisten, entre
otros protagonistas:

e Un proveedor principal de Servicios tipo Il (aunque sin facturacién de servicios), la
Subdireccién General de Tecnologias de la Informaciéon y Comunicaciones, para la
infraestructura de servicios de propdsito general.

e Un segundo proveedor principal, para el entorno de negocio de mando y control, en
el Estado Mayor de la Defensa.

e Multiples proveedores internos tipo I: las diferentes Jefaturas CIS’ de los Ejércitos;
departamentos de apoyo técnico de la Secretaria de Estado; Secretaria General de
Politica de Defensa y Direcciones Generales del entorno de la sede central del
Departamento; Centros de Apoyo Informdtico de la Armada, Unidad Militar de
Emergencias, ISFAS®, INVIED’, CEHIPAR®, INTA®, etc.

e Diversos nucleos de Tl enmarcados en mandos logisticos, mandos de personal y
oficinas especificas de grandes sistemas de informacidn de los ejércitos.

e (Células de planeamiento y control CIS en los Cuarteles Generales del Estado Mayor
de la Defensa y de los tres Ejércitos.

Todos estos actores, con variadas capacidades de planificacion, de adquisicion de
infraestructuras, de contratacion de servicios con proveedores externos tipo lll, de
desarrollo auténomo de aplicaciones, con diversidad de culturas respecto a la
administracion de las Tl, etc. comparten hoy dia un modelo de gestion de Tecnologias de la
Informacién, heredado del Plan Director del afio 2002, huérfano de los principios de
procesos de gestidon, roles y responsabilidades hoy universalmente aceptados. Con la
excepcion de la asuncion generalizada, aunque no exhaustiva ni absoluta, de un Unico centro
de proceso de datos para el entorno de propdsito general, no hay reconocimiento
generalizado respecto a modelo alguno de gestién integral de las Tl ni, tampoco, en cuanto a
roles o responsabilidades de alcance corporativo: no esta definida la figura del Proveedor de

> CIS: Communication and Information System (Sistema de Informacidn y Comunicaciones)
® ISFAS: Instituto Social de las Fuerzas Armadas

7 INVIED: Instituto de Vivienda, Infraestructura y Equipamiento de Defensa

® CEHIPAR: Canal de Experiencias Hidrodinamicas de El Pardo

% INTA: Instituto Nacional de Técnica Aeroespacial
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Servicios, ni la de los Clientes de dichos servicios, quienes son los usuarios, quienes pueden
dirigir los proyectos, cudles son los procesos de negocio, quienes son los propietarios de los
procesos de negocio, quienes tienen la potestad de realizar peticiones de nuevos servicios,
etc. En definitiva, no existe todavia una normalizacién que se aproxime a la tradicional
matriz RACI*® (Gestor; Dueiio; Consultados; Informados) de tantos modelos, metodologias y
buenas practicas de referencia, que permita conocer cudles son los agentes que intervienen
en cada proceso y cudles son sus responsabilidades y atribuciones.
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Figura 14: Mapa de organizaciones del MINISDEF dedicadas a las Tecnologias de la Informacidn
DE SIGLAS, ACRONIMOS Y MARCAS COMERCIALES

Con origen en la terminologia OTAN, desde los primeros trabajos de elaboracion del Plan
Director de Sistemas de Informacién y Telecomunicaciones del afio 2002 se generalizd el
empleo del acrénimo en lengua inglesa CIS (Communication and Information System), en
detrimento del equivalente TIC (Tecnologias de la Informacién y Comunicaciones), en lengua
castellana. Podria interpretarse incluso que, en algin momento, dicho término se habria
erigido en una especie de frontera entre una supuesta “informatica civil de gestiéon TIC” y
una pretendida “informatica militar CIS”. No cabe duda que el empleo de las Tecnologias de
la Informacion en el entorno de la conduccion de operaciones militares implica
circunstancias especificas y singulares: enlace de los sistemas informaticos con sensores de
diversa condicién y finalidad; criticidad de la informacién en tiempo real; funcionamiento en

0 RACH: Responsible-Accountable-Consulted-Informed
" oTAN: Organizacion del Tratado del Atlantico Norte
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escenarios no dotados de redes de comunicaciones comerciales; mayor necesidad de
adquisicion de sistemas propietarios no comerciales; equipamiento endurecido para
soportar rudas condiciones de uso; sistemas embarcados en vehiculos de combate, ....
Realmente, estas circunstancias especificas constituyen un fiel reflejo de la necesidad, la
utilidad y el valor de las Tecnologias de la Informacién integradas en los procesos de
negocio. Con parecidas coyunturas se encuentran empresas privadas que deben operar en
otro tipo de entornos no comerciales: plataformas petroliferas en alta mar, instalaciones de
extraccion de combustibles en zonas desérticas y asimiladas,... Mas allad de las diferencias
idiomaticas, no existe diferencia entre el mundo CIS y el dmbito TIC o TI: en ambos casos,
son Tecnologias de la Informacidn alineadas o integradas en procesos de negocio de
diferente naturaleza, lo que les hace diferentes en algunos procesos de disefio o de
operacién. Con amplitud de miras, la norma ISO/IEC 38500:2008, Corporate governance of
information technology, recoge la siguiente definicién de Tecnologias de la Informacién (Tl):
“Recursos necesarios para adquirir, procesar, almacenar, y difundir informacion. Este
término también incluye la ‘Tecnologias de la Comunicacion’ (TC) y el término compuesto
‘Tecnologias de la Informacion y Comunicaciones’ (TIC)”. Una definicién que se centra en el
principal recurso manejado, la informacidn, y que deja a un lado pretendidos protagonismos
de unas u otras tecnologias igualmente imprescindibles e igualmente mutiladas sin el
concurso de las demas.

Parecido desconcierto surgio en la primera década del siglo XXI con la acufiacién del término
Administracion Electrénica. Como ya se expuso en el documento marco 12/2011 del
Instituto Espafiol de Estudios Estratégicos “Diez afios del Plan Director de Sistemas de
Informacién y Telecomunicaciones del Ministerio de Defensa: Cuaderno de bitdcora y nuevas
derrotas”, tanto la letra de la legislaciéon (Real Decreto 589/2005 y Ley 11/2007) como su
espiritu contemplan en su totalidad los sistemas y servicios de Tecnologias de la Informacién
de cualquier departamento ministerial bajo la denominacion “Administraciéon Electrdnica”.
Cierto es que no se percibe la universal distincién entre actividades y responsabilidades de
gobierno corporativo de las Tl y aquellas otras propias de la gestion de servicios de Tl, pero
no cabe duda alguna que la “marca” Administracion Electrénica es sindonimo de Tecnologias
de la Informacidn, de Informatica, de Telecomunicaciones y de Sistemas de Informacion. Por
tanto, no existen unas TI civiles y unas Tl militares: solo existen procesos de negocio
diferentes que podran tener requisitos de seguridad distintos; cuyos servicios Tl asociados
podran, facultativamente, compartir o no las mismas infraestructuras tecnolégicas, de
acuerdo al andlisis individualizado de los requisitos de seguridad de la informacidn de cada
servicio; que, desde cualquier perspectiva que contemple como uno de sus factores el
analisis de los costes de los servicios, no precisan de estructuras diferenciadas de gestion
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qgue dupliquen los correspondientes recursos humanos y econdmicos y las capacidades
asociadas a los mismos.

La citada agencia DISA ofrece una nueva evidencia de la necesidad de avanzar hacia
enfoques corporativos, integradores, construidos desde la Arquitectura Empresarial,
orientados hacia la informacidon como recurso estratégico, basados en el paradigma de
servicios, centrados en las diversas necesidades de negocio y eficientes en costes, cuando
sefiala que “nuestro estado de situacion final es un entorno de informacion empresarial que
optimice el uso de los activos Tl del Departamento de Defensa, de modo que se consiga la
convergencia de comunicaciones, capacidades de proceso y servicios empresariales en una
unica plataforma conjunta adecuada para ser utilizada en todas las misiones del
Departamento. Estos esfuerzos reducen el coste total de propiedad, aminoran la superficie de
ataque de nuestras redes y permiten a los aliados de mision de DISA acceder de manera mds
eficiente a los recursos de informacion empresariales para llevar a cabo sus misiones desde
todo dispositivo Tl autorizado en cualquier lugar del mundo”. La siguiente figura explicita
este modelo de gestidn integral de la informacion y de los recursos y capacidades asociados.
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Figura 15: El estado de situacidn final de la Agencia norteamericana DISA (Fuente www.disa.mil)
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LA SENDA AL FUTURO: ¢SEGUIR A LOS LIDERES O REINVENTAR LA RUEDA?

En consecuencia, para retomar el significativo impulso que el Plan Director de Sistemas de
Informacién y Telecomunicaciones del afio 2002 supuso para el Ministerio de Defensa, se
presentan varias lineas de accidon que podrian conducir al éxito y acortar las distancias con
aquellas organizaciones de mayor madurez que han entendido el valor de las Tecnologias de
la Informacion y han convertido a la informacién en un recurso verdaderamente estratégico
y diferenciador. La situacion generalizada de escasez presupuestaria hace una necesidad de
ese proposito.

Para empezar, conviene no instrumentalizar las Tecnologias de la Informaciéon como un mero
recurso endégeno catalizado por cualquier centro directivo del Ministerio, puesto que dicho
enfoque se alejaria de los imprescindibles requisitos de eficacia y eficiencia. El epicentro de
las Tl son los procesos de negocio en los que deben integrarse para aportar verdadero valor
al conjunto de la organizacién, dejando de constituir un mero capitulado de gasto. Asi lo
muestran las experiencias de Departamentos de Defensa de paises desarrollados, como
Estados Unidos, Reino Unido o Australia. Independientemente de su nombre, subdireccion
general, agencia, centro, instituto, divisidn, direccién general, etc., se precisa de un Unico
proveedor corporativo de servicios tipo Il de Tecnologias de la Informacion que, con caracter
de departamento horizontal, transversal, especializado, independiente y equidistante de
todas las unidades de negocio del Ministerio, sea capaz de gestionar la informaciéon en todos
los escenarios de interés para el Departamento. Las visiones parciales o sesgadas y las
soluciones cortoplacistas no ayudaran nunca a alcanzar ese objetivo.

Para ello, se requiere una vision global y Unica de la organizacién que permita identificar
todos y cada uno de los procesos de negocio, los flujos de informacidon que comparten, la
plataforma tecnoldgica que los materializa y el resto de componentes propios de una
Arquitectura Empresarial. Ello permitiria detener la constante eclosién de sistemas y
aplicaciones promovidos por decenas de Oficinas de Gestidn de Proyectos tenuemente
coordinadas.

Superado ya el estado inicial de madurez centrado en la mera administracién de plataformas
tecnoldgicas y avanzando de forma incipiente en el universo de la gestién de servicios, no
debe olvidarse que este ultimo es el territorio natural del personal técnico, pero que es otro
“terreno de juego” diferente al gobierno corporativo o gobernanza de las Tl, responsabilidad
gue compete a los administradores de la corporacion, puesto que ellos, conocedores de las
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prioridades colectivas y de los datos y mediciones que reflejen la efectividad del empleo de
estas herramientas, se encuentran en la disposicidon necesaria para ejercer la direccion y el

control. No pareceria razonable que quien ejerce una actividad de gestion sea, al mismo
tiempo, el responsable de controlar esa misma actividad. Sin un buen gobierno de las Tl, la
gestidn de servicios se torna ineficaz.

Como también demuestran las experiencias de muchas organizaciones de publicas de paises
occidentales, para andar ese camino resulta de todo punto innecesario “reinventar la
rueda”: Animados de una naturaleza dindmica y de permanente adaptacién a las
necesidades de negocio de todo tipo de organizaciones, después de un rodaje superior a los
diez afios, los modelos y marcos de referencia internacionales para la gestién de servicios de
Tecnologias de la Informacién constituyen la senda a seguir: su estado de madurez refleja el
esfuerzo y el conocimiento de miles de profesionales y organizaciones que desde hace afios
persiguen que las Tl aporten valor a los procesos de negocio. Cualquier otro camino ajeno a
esos reconocidos modelos de gestidn por procesos bajo el paradigma de servicios no supone
otra cosa que una arriesgada aventura de incierto desenlace. Las metodologias normalizadas
y la automatizacién constituyen valiosas herramientas para romper silos y resistencias al
cambio.

Queda claro que no se puede reducir la gestién de las Tl a un mero asunto de recursos
materiales relacionados con equipamiento e infraestructura. La mera acumulacién vy
tratamiento de esos recursos, en ausencia de un conjunto de capacidades, conduce
igualmente a la ineficiencia. Y si el recurso estratégico y estelar es la informacidn, el segundo
recurso vital y diferenciador, al mismo tiempo que capacidad, es el capital humano. De
hecho, como postulan los citados marcos de referencia, tres son los pilares de la gestion de
servicios de TI: personas, procesos y productos. Como afirmase recientemente el
vicepresidente de itSMFlZ, don Luis Moran, la Era de la Informacion es también la Era de las
Personas. Sin un capital humano adecuadamente capacitado, motivado y poseedor de una
cultura comun en gestién de las Tl, el éxito se presenta como una quimera.

12 itSMF: it Service Management Forum
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"Pues debe considerarse que no hay nada mds dificil que emprender, ni mds dudoso de hacer
triunfar, ni mds peligroso de manejar, que el introducir nuevas leyes. Se explica: el innovador
se transforma en enemigo de todos los que se beneficiaban con las leyes antiguas, y no se
granjea sino la amistad tibia de los que se beneficiardn con las nuevas. El origen de esta
tibieza es por un lado, el temor a los que tienen de su parte la legislacion antigua, y por otro,
la incredulidad de los hombres, que nunca fian en las cosas nuevas hasta que ven sus frutos".
Nicolds Maquiavelo. El Principe. 1513

Jesus Gomez Ruedas*
Teniente Coronel del ET
Diplomado Informdtica Militar
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