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Resumen:

El proceso globalizador en el que estamos inmersos, derivado del descomunal desarrollo de las
comunicaciones y el impacto de las finanzas ha configurado una mutacidn de la sociedad mundial en
todos los érdenes que abre en el nuevo espacio relacional surgido de la misma un horizonte de
oportunidades y riesgos sin precedentes en la historia. La magnitud y complejidad del ciberespacio,
ambito paradigmatico de esta nueva realidad, auténtica “sobrenaturaleza” artificial de cardacter
electréonico, demanda una estrategia internacional para su plena consolidacién y desarrollo, como
forma de arraigar y hacer viable un entorno en el que sea posible el progreso de la humanidad con
plena garantia de intereses, derechos y libertades, en un marco de paz y seguridad internacional. Y
que dada su naturaleza informacional requiere de forma especial y como premisa, el desarrollo de
una estrategia de la informacién inspirada en los valores y principios derivados de los textos
internacionales sobre Derechos Humanos y los valores del Estado de Derecho, atendiendo a las
posibilidades que brindan las tecnologias mds avanzadas.

Abstract:

The globalization process in which we are immersed, derived from massive development of
communications and the impact of finance has set a mutation of world society in all areas open in the
new relational space emerged from it, a horizon of opportunities and risks unprecedented in history.
The magnitude and complexity of cyberspace, paradigmatic scope of this new reality, true artificial
"Supernatural” electronic in nature, demand an international strategy for full consolidation and
development as a way to consolidate and make possible an environment where possible progress of
humanity with full guarantee of interests, rights and freedoms, within a framework of international
peace and security. And given their informational nature requires special shape and premise, the
development of an information strategy inspired by the values and principles derived from
international instruments on human rights and the values of the rule of law, based on the possibilities
offered by the most advanced technologies.

*NOTA: Las ideas contenidas en los Documentos de Opinion son de responsabilidad de sus autores,
sin que reflejen, necesariamente, el pensamiento del IEEE o del Ministerio de Defensa.
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“Hoy el hombre no vive ya en la naturaleza sino que
estd alojado en la sobrenaturaleza que ha

2

creado en un nuevo dia del Génesis: la técnica.”
(Ortega y Gasset)

INTRODUCCION

Las necesidades derivadas de los requerimientos, amenazas, retos y oportunidades
procedentes de la utilizaciéon del ciberespacio ejercen una fuerte presién bajo la forma de
demanda intelectual y de pensamiento que, de no ser atendida, corremos el riesgo de ser
desbordados por los acontecimientos. Llegando a ser el ciberespacio uno de los sectores mas
necesitados de materia gris del planeta y la causa del mayor consumo del apreciado
combustible neuronal.

En estas circunstancias, el pensamiento estratégico espafol tiene ante si la tarea de
profundizar y seguir la evolucion y desarrollo de la Estrategia Nacional de Seguridad 2013 y
la Estrategia Nacional de Ciberseguridad derivada, aprobadas durante el pasado afio,
mediante las que el Gobierno de Espafia implanta de forma coherente y estructurada las
acciones de prevencion, defensa, deteccién y respuesta frente a las ciberamenazas. Y,
ademas atender a las exigencias generales de cardcter global, conformadoras del marco de
actuacion en el que nos encontramos inmersos. Ambas tareas vienen a ser

complementarias.

En el escenario que se abre a consecuencia de la digitalizacion de la sociedad mundial, esta
doble circunstancia invita a reflexionar desde una triple perspectiva -global, regional y local-
y permite contribuir con la comunidad internacional para la consecuciéon de una paz y
seguridad, justa, estable y duradera.

~ . 1 . . s . . .
Como sefiala Gora Therborn~, en las diferentes olas histéricas de la humanidad, siempre ha
estado presente la tendencia globalizante, entendida como la aceleracién o intensificacidn
de grandes procesos sociales de alcance e impacto, al menos, de nivel continental.

, 2 . . )
Segun Osterhammel y Peterson®, ha sido precisamente, la Ultima de estas olas las que ha
dado su nombre a la “globalizacion” en la expresién y alcance conceptual que ha tenido a

! Recogido por Géran Therborn en su obra “The World: A Beginner’s Guide”.
2 Globalization, a short history, Princeton University Press, 2005.
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partir de finales de la década de los ochenta. El tiempo implosioné en el espacio y el futuro
ha pasado a ser un extenso ambito globalizado, dominado por la espacialidad.

La globalizacién es una fuerza supraindividual en la que las conexiones y el impacto se
expanden sin direccidon ni sentido concreto y es representativa de la mezcla de un cambio
rapido con una paralizacidn transformadora.

Tras los acontecimientos de 1989-1991 todo pasé a ser global de la mano de los nuevos
medios de comunicacion electrénicos que permitieron conectar el planeta a gran velocidad.
La sensacion predominante de esta ola, sin precedentes en la historia, fue su caracter Unico.
Su manifestacién mas tangible fue la extension de los mercados, la apertura de los
movimientos de capital y el comercio de mercancias y servicios, lo que produjo como
consecuencia ineludible una competencia global. En su dimensidn social, la globalizacién ha
supuesto un aumento de la conectividad planetaria y la migracién cultural.

La globalizaciéon ha sido guiada por dos corrientes principales, una constituida por el
descomunal desarrollo de las comunicaciones y la revolucion que ha supuesto
(fundamentalmente Internet como medio de comunicacidn global, la television por satélite y
los canales digitales) y otra la financiera.

Al menos en términos comerciales y financieros, el significado de la ola de la globalizaciéon
parece que anuncia un cambio a partir de la crisis que comenzamos a abandonar, dejando
de ser solo una extension de los mercados y redes virtuales y de la compresién espacio
temporal para ser, ademas, la confirmacion del cambio del centro de gravedad econdmico y
politico de Occidente hacia el mundo asiatico.

Los canales electrdnicos estan cambiando el juego de la politica sin que se conozca hasta
dénde llegara. De momento sus efectos aperturistas parece que han superado los obstaculos
expresados a través de nuevas formas de vigilancia y control —a reservas de determinar las
consecuencias que todavia pudieran tener los hechos puestos de manifiesto en el caso
Snowden— que no han desvirtuado hasta hoy el probable efecto de la globalizacién y la
hiperconectividad.

Estan por ver los efectos en la globalizacion que produzca la corriente securitaria, muy
especialmente, en su dimensidon informacional, y si los puntuales episodios de
“renacionalizacion” cibernética, generalmente vinculados a intentos antidemocraticos de
control politico interno, no dejan de ser una mera anécdota, contraria a la légica y a la
politica de los tiempos o, por el contrario, conforman una efectiva aparicion de fronteras
electrdnicas, con lo que ello supondria de freno al proceso globalizador. Sin olvidar que junto
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a este proceso se ponen de relieve a diario otros de signo opuesto, de diferenciacién
simbdlica y naturaleza antropoldgica, que se manifiestan bajo la forma de tribalizacién,
particularismo étnico o procesos analogos. El resultado es el punto critico de equilibrio entre
esta tendencia globalizadora supranacional y la reduccion del ambito para el ejercicio de la
accion politica que, al dia de hoy, se sigue encarnando en el Estado-nacién.

Con la finalidad de tratar de comprender la corriente de la globalizacién, constituida por la
revolucion de las comunicaciones y su producto mds caracteristico representado por el
ciberespacio y los riesgos que se derivan de su uso, se aborda una aproximacién al
fenomeno desde una perspectiva amplia, centrados en este ambito y su seguridad -la
ciberseguridad- convencidos de que es la mejor forma de abordar la dimensién estratégica
del fendmeno digital y su relacidn con la seguridad internacional.

Partiendo de una delimitacién conceptual del sistema ciberespacial y el subsistema
cibersecuritario, se hace especial énfasis en la necesidad de neutralizacion de las
ciberamenazas que deriva en un analisis de la ciberseguridad desde perspectivas distintas,
de forma que transciende los tradicionales enfoques de seguridad vinculados a las
dimensiones militares o tecnoldgicas del problema, para situarse en una nueva categoria
que requiere otras dimensiones para su eficacia, como son la econdmica, la politica, la
organizacional o la juridica.

El ciberespacio es una realidad compleja, con multiples dimensiones, que demanda una
profunda reflexiéon sobre el mismo para, de este modo, ir elaborando un pensamiento que
contribuya a la configuracion del armazén intelectual necesario, capaz de crear las categorias
precisas, que esté a la altura de su importancia y riesgos consiguientes, desde el que
articular una ordenacion y seguridad eficientes que permitan la proteccion real y efectiva de
intereses, derechos y libertades.

La ciberseguridad es una realidad que surge para neutralizar las amenazas derivadas de la
utilizacidon del ciberespacio, que requiere soluciones concordantes con su configuracion y
con los problemas que estas plantean, en una diversidad de juegos relacionales que dan
lugar al complejo conflicto cibersecuritario, cuya solucidn se aborda a través de la técnica del
balanceo ponderado de los distintos intereses en juego.

En el momento actual del estadio de la ciberseguridad, se ha considerado necesario hacer
una aproximacion a la misma desde una perspectiva general y, en cierto modo, que
contribuya a la necesaria toma de conciencia de un fendmeno que resulta de alto interés
para la Sociedad, el Estado, las corporaciones, las empresas y los individuos, a nivel global,
por ser el ciberespacio una realidad que envuelve irremisiblemente la vida actual y de cuya
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utilizacidn se derivan enormes oportunidades de todo tipo, pero también nuevos riesgos que
exigen ser neutralizados.

Las ya significativas, aunque aun insuficientes, iniciativas locales expresadas a través de
estrategias nacionales se orientan en la buena direccidon de proporcionar una respuesta de
los estados a los problemas de seguridad en el ciberespacio desde la perspectiva de paises
concretos.

Las no menos significativas, pero también insuficientes, respuestas regionales, refuerzan las
anteriores, confirman la bondad del camino emprendido y ponen de relieve la necesidad de
dar el paso a una iniciativa de este género, de dmbito internacional.’ Lo gue lejos de ser el
hito inmediato siguiente, en la secuencia légica de ambitos, supone un salto cualitativo
considerable por la complejidad que comporta la necesidad de dar respuesta a una multitud
de intereses en juego, derivados de culturas y sistemas politicos y juridicos diferentes, con
desarrollos tecnoldgicos disimiles, cuyo tratamiento requiere de una minima armonizacién
para que pueda tener éxito.

La comprension del fendmeno es una cuestidon de capacidades intelectivas, conocimiento y
razon, pero también de actitud ante la complejidad como representacién mas caracteristica
de los actuales momentos en los que contindan chirriando los goznes de la historia a
consecuencia del cambio de era.

La asimilacidn de las consecuencias politicas, econdmicas, sociales y culturales, en todo caso,
se ha de hacer desde la perspectiva de los principios y valores democraticos. (Aunque, se da
la circunstancia que segun el estudio de 167 paises por la Unidad de Inteligencia de The
Economist, 166 son estados soberanos y 165 son miembros de Naciones Unidas, 25 son
democracias plenas, 54 son democracias imperfectas, 37 son regimenes hibridos y 51 son
regimenes autoritarios, y ello podria desalentar el buen fin). Sin embargo, el reconocimiento
de varios de los principios y valores bdsicos que afectan a la ciberseguridad ya estan
recogidos en los textos internacionales sobre Derechos Humanos y, al menos formalmente,
en las constituciones de todos los paises del globo.

Respecto a la tecnologia, ya el ilustre filésofo y pensador Ortega y Gasset, dijo en 1933 que
“..lo que nadie puede dudar es que desde hace mucho tiempo la técnica se ha insertado
entre las condiciones ineludibles de la vida humana de suerte tal que el hombre actual no
podria, aunque quisiera, vivir sin ella. Es pues, hoy una de las mdximas dimensiones de
nuestra vida, uno de los mayores ingredientes que integran nuestro destino...”. Por tanto,

> Un intento unilateral en esta direccién es la International Strategy for Cyberspace, de mayo de 2011,
aprobada por el Presidente de los Estados Unidos, cuyo contenido puede ser indicativo.
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respecto a la tecnologia se podrdn hacer muchas afirmaciones, excepto la de que no forma
parte consustancial de la vida humana, asi ha sido y asi seguird siéndolo en el futuro.

Habida cuenta que la tecnologia es el elemento fisico basico, configurador del ciberespacio,
el acceso y conocimiento a la misma ha de estar, de aqui en adelante, al alcance de todos los
ciudadanos del mundo como un derecho esencial para la convivencia humana en la nueva
sociedad en la que estamos inmersos.

En la combinacién de las dimensiones de la ciberseguridad y la necesaria colaboracién entre
actores, se ha de destacar el protagonismo alcanzado por la respuesta legal, que configura la
dimension juridica como uno de los soportes de la ciberseguridad y recomienda dedicarle un
estudio especifico.

ESTRATEGIA

Tras el final de la Guerra Fria el concepto de estrategia parece haber cedido en la atencién
de los investigadores para centrarse en el de seguridad cuya definiciéon ha de implicar a toda
la comunidad, la preservacién de sus valores esenciales, ausencia de amenazas y la
formulacion de objetivos politicos, su tema son los actores estatales y no estatales
(organizaciones no gubernamentales y organizaciones intergubernamentales, entre otros).

La estrategia es definida en el Diccionario de la Lengua Espafiola® y en el Webstger’s Third
New International Dictionary’. Veinticinco siglos después de Sun Tzu y un siglo después de
Klausewitz, la estrategia ha ampliado su espectro y es una ciencia incipiente en el ambito
empresarial. Tiende a ser prescriptiva, normativa, a convertirse en algo administrativo,
predecible, cuantificable y controlable.

La estrategia tiene una ldgica paraddjica, es un fenédmeno objetivo en el cual las condiciones
surgen, las quieran o no sus participantes, se den cuenta o no de sus alcances. En la
estrategia las circunstancias se juntan, se pueden volver en contra, hoy pueden ser
favorables pero mafana pueden haberse convertido en amenazas. Lo que maneja la
estrategia son discontinuidades potenciales que podrian plantear amenazas o presentar
oportunidades.

* 1. Arte de dirigir las operaciones militares. 2. Arte, traza para dirigir un asunto. 3. En un proceso regulable, el
conjunto de las reglas que aseguran una decisidon dptima en cada momento”.

> “la ciencia y el arte de emplear las fuerzas politicas, econdmicas, psicoldgicas y militares de una nacién o de
un grupo de naciones para darle el maximo soporte a las politicas adoptadas en tiempos de paz o de guerra”.
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Quienes gestionan los destinos de un pais, han de hacer lo mismo, sumergirse e interactuar
en sus realidades nacionales e internacionales y crear un punto de vista respecto al futuro.

El pensamiento estratégico anterior a la era nuclear se ocupaba de cémo combatir y ganar.
Los modernos estudios estratégicos hunden sus raices en el siglo XIX, hasta la Segunda
Guerra Mundial, periodo en el que las corrientes de pensamiento se orientaban hacia el
aumento de la dimensidn y la rapidez de la guerra, en relacién con el tamafio de las
sociedades que las generaban, asi como el parecido —cada vez menor- de una nueva guerra,
con las que la precedieron. Todo ello, en base al aumento de riqueza y mayor organizacion
de las naciones y la innovacion tecnoldgica.

Las guerras adquirieron tales dimensiones, que el coste de la guerra era mayor que el
beneficio de la victoria.

El impacto del conflicto ocasionado por las reflexiones sobre la Gran Guerra (1914-1918),
abrié una brecha fisica y psicoldgica entre dos épocas.

En el periodo de entreguerras se sigue pensando en la guerra, aunque los mas creativos
esperaban restablecer la eficacia de los métodos militares y ponian sus esperanzas en las
nuevas tecnologias. Tras la Segunda Guerra Mundial —y sobre todo, tras el lanzamiento de
las bombas atdmicas sobre Hiroshima y Nagasaki -quedd muy claro que la guerra total se
habia convertido en un instrumento irracional de las relaciones entre las superpotencias. En
este esquema de pensamiento, resultaba inconcebible un objetivo nacional que justificase el
coste de involucrarse en un conflicto de semejante magnitud, como no fuese el ultimo: la
supervivencia.

La nueva situacién estratégica creada, fue definida por Bernard Brodie en 1.946, con la
siguiente frase: “Hasta ahora el fin del estamento militar era ganar guerras, de ahora en
adelante serd evitarlas. Casi no existe otro fin util”.

A partir de este momento se produce un cambio sustancial en el pensamiento estratégico y
emerge la defensa como concepto central e, indudablemente, con el arma atémica en el
escenario de una disuasiéon contenida durante afos.

La presencia y permanencia del arma atémica, asi como los intentos de proliferacién, y
posteriormente, el terrorismo internacional y las armas de destruccién masiva, introducen
una dimension particularizada en los estudios estratégicos que, entendemos, no afecta a la
aproximacion genérica que se pretende.
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Con la caida del Muro de Berlin en 1.989 y el final de la Guerra Fria, se da un nuevo paso en
el pensamiento estratégico. Se percibe con claridad, que la reciproca dependencia de los
Estados en la vida internacional, lleva a la necesidad de abordar cualquier eventual solucién
de dmbito nacional desde una perspectiva global.

Existen una serie de realidades mundiales que determinan la prosperidad, los logros sociales
o las libertades publicas de cada pais. Las soluciones a estos problemas se podran
materializar en la medida que las grandes decisiones que configuran la vida nacional se
adapten, con precisidn, a una exacta percepcion de lo que es el ambiente internacional.

El nivel de vida de los ciudadanos, su poder adquisitivo, la consistencia de sus instituciones,
son consecuencias de acciones internas, pero enmarcadas en los enfrentamientos
econémico-mundiales en los que participan todos los paises y cuyo resultado es el equilibrio
global.

En este juego global internacional cada nacidn persigue de una forma prioritaria la
consolidacion de su seguridad como meta tradicional de su politica exterior.

El concepto de seguridad nacional®, hoy, rebasa ampliamente su componente militar para
ser producto de una delicada combinacidn de factores politicos, ecoldgicos, diplomaticos,
tecnoldgicos, sociales o culturales.

El modo de vida de los ciudadanos, sus intereses, la consistencia de sus instituciones, la
defensa de sus libertades, su seguridad, se situan en el punto de interseccién entre los
grandes ejes de la politica nacional con las variables de una nueva configuracion mundial.

Hoy, la seguridad de cada pais y la paz mundial estdn amenazadas por peligros econdmicos,
tecnolégicos, sociales e institucionales en similar medida que por peligros militares.

La pérdida de soberania econémica de un pais, o la dependencia tecnoldgica, pueden
suponer el debilitamiento, e incluso la extincion de su autonomia politica, con una
subordinacion de las libertades y el nivel de vida, de sus ciudadanos a poderes exteriores a
los que no se podria controlar.

Actualmente aparecen otras amenazas ligadas al escenario internacional tales como la
pobreza, la degradacién del medio ambiente, las migraciones humanas, el terrorismo, el

® “La accién del Estado dirigida a proteger la libertad y el bienestar de sus ciudadanos, a garantizar la defensa
de Espafia y sus principios y valores constitucionales, asi como a contribuir junto a nuestros socios y aliados a la
seguridad internacional en el cumplimiento de los compromisos asumidos” (Espafia, Estrategia de Seguridad
Nacional 2013).
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crimen organizado, las amenazas cibernéticas, las armas de destruccién masiva, la droga o
las pandemias, que constituyen fendmenos trasnacionales que no conocen fronteras y
vienen a comprometer gravemente la supervivencia de toda nacion econdmica vy
militarmente soberana.

Con todo ello, se pueden apreciar unos claros nexos de uniéon entre politica exterior,
economia, tecnologia, ecologia o politica interior.

El ciudadano, debe conocer que sus derechos individuales, sus libertades, su seguridad en
definitiva, se juegan en una partida mundial cuyo resultado depende de todos.

El concepto de estrategia ha ido evolucionando y, en cada una de las situaciones descritas,
tenia una dimensién y un alcance distinto.

La importancia de la estrategia radica, entre otras cosas, en la seleccion del esfuerzo politico
y militar en un escenario, de tal forma que logre una sintesis que permita resolver las
cuestiones presentes, con clara visidn de los escenarios futuros resultantes de las mismas.

Lo que demanda un esfuerzo conjunto y multidisciplinar, caracterizado por la complejidad de
elementos interrelacionados y por la incertidumbre de una amenaza no convencional,
transnacional y sin respeto al Derecho Internacional.’

Con todo lo indicado, y a modo de una sintesis intensificada, se podria intentar efectuar una
aproximacion al significado del concepto de estrategia en el momento actual, en el que,
algunos autores la identifican con el concepto de “Politica” (con mayuscula).

Como destilado resultante del conjunto de factores intervinientes, la estrategia podria
configurarse como la adaptacidon de recursos, medios y capacidades de la Nacién, al entorno
cambiante en el que esta se desenvuelve, con directa repercusion en el aprovechamiento de
oportunidades y evaluacidon de riesgos, en funcién de unos objetivos marcados por el
Gobierno.

Este concepto se corresponde con el de Estrategia General de la Nacion, o Gran Estrategia
(que pocas naciones tienen y de la que tal vez seria conveniente disponer) que, desde una
perspectiva de pais, seria lo que se conoce como estrategia de primer nivel.

Dentro de la Nacidn, cada uno de los elementos mas significativos de su vida activa, tienen a
su vez una estrategia, que responde al mismo concepto, pero de forma sectorial, asi se
puede hablar de estrategia econdmica, estrategia politica, estrategia de seguridad..., entre
otras, y constituirian lo que se conoce como estrategias de segundo nivel.

7 “Para bellum: la estrategia de la paz y de la guerra”, Edward N. Luttwak, Edit. Siglo, Madrid, 2005.
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De igual modo y dentro de los ambitos de las estrategias de segundo nivel, los elementos
mas significativos pueden tener a su vez una estrategia, que responde al mismo concepto
indicado, pero referido a un ambito mas reducido aun que el sectorial, como seria, por
ejemplo, dentro de la seguridad, la estrategia militar, la estrategia policial, la estrategia de
inteligencia o la estrategia de ciberseguridad, que serian estrategias de tercer nivel®.

En un cuarto nivel se situarian las estrategias que dentro de los dmbitos del tercer nivel
fuesen necesarias para la articulacion de sus elementos mas significativos. Si tomamos como
ejemplo la estrategia de ciberseguridad, cabria la posibilidad de hablar de estrategias

”n “

relativas a sus ambitos predominantes como son la “seguridad de los equipos”, “seguridad
” “ ” “

de las redes”, “seguridad de los sistemas”, “seguridad de la informacién” y “proteccién de
infraestructuras criticas de las TICs.”

SUPRASISTEMA
UNIVERSAL Sistema estratégico
nacional (Gran

Estrategia)
Sistema de

Seguridad

Sistema de PIC de
TICs

(Fuente: Autor)

La jerarquizacién de estrategias en un dambito indicado, conlleva la necesaria subordinacion
de las estrategias a los ordinales anteriores lo que se traduce en que han de estar
configuradas en coherencia con los mismos y no pueden estar en oposicién a ellos. Lo que

® En Espafia, al no existir una Estrategia General o Gran Estrategia de pais, por lo que la jerarquizacion de los
niveles comienzan en el dmbito siguiente, y la estrategia de ciberseguridad es una estrategia de segundo nivel,
como indica la Estrategia Espafiola de Seguridad en su ultimo parrafo.
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en términos sistémicos supone que han de actuar en el sentido de actuacién marcado desde
el ente de nivel superior.

Dicho esto, nada impide —y generalmente es asi- que un ambito de orden subordinado
pueda, en otro orden de cosas, ocupar un nivel diferente.

Entre los desafios de la seguridad estan algunos, tributarios del pasado y otros mas
modernos, que suponen una ampliacion del concepto, supera la oposicién entre seguridad
militar y seguridad civil que, a través de una vision ampliada, incluye nuevos actores y
nuevas dimensiones no militares.

Las fronteras entre la seguridad militar y politica esta fragmentada, lo que, en cierto modo,
seria indicador de que el Estado ya no tiene capacidad para resolver en solitario los
problemas de seguridad. Son continuas las referencias a la seguridad regional, internacional
e incluso, global que ha dado lugar a conceptos como el de seguridad cooperativa o
seguridad comun, lo que supone una colaboracién entre actores estatales y no estatales
como férmula para resolver los conflictos de seguridad.

Esta seria la situaciéon de la ciberseguridad que requiere el desarrollo de capacidades
militares y civiles para la defensa y explotacidn de los sistemas de informacidn, tanto a nivel
nacional como comunitario (en el caso europeo) y con socios y aliados para asegurar que un
pais pueda defenderse de los ataques cibernéticos y pueda tomar medidas contra los
adversarios alla donde se encuentren. Para conseguirlo, ha de recurrir a los métodos clasicos
de cooperacién entre Estados y abrirse a una colaboracién internacional ain mayor.

ESTRATEGIA INTERNACIONAL

El caracter global y alta complejidad del ciberespacio requiere de una estrategia
internacional para su utilizaciéon y desarrollo que armonice los distintos componentes que
entran en juego.

Esta necesidad se pone de relieve en la iniciativa de Barak Obama, Presidente de los Estados
Unidos, mediante la Estrategia Internacional para el ciberespacio de mayo de 2011,° que aun
habiendo sido elaborada unilateralmente desde un Estado-nacion, puede servir como
modelo de referencia para otra que, eventualmente, se realice de forma multilateral bajo los
auspicios de Naciones Unidas.

? International Strategy for Cyberspace, Prosperity, Security, and Openness in a Networked World, May 2011,
President of the United States.
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Esta iniciativa viene a justificar la realizacién de un enfoque estratégico partiendo de los
éxitos obtenidos, reconociendo los desafios a los que se enfrentan las sociedades vy
garantizando la preservacion de los principios fundamentales al hacerlos frente.

Para ello declara el compromiso del mantenimiento y mejora de los beneficios derivados de
las redes digitales para las economias y sociedades.

Parte del reconocimiento de que el crecimiento de estas redes trae consigo nuevos desafios
para la seguridad nacional, la econdmica y la de la comunidad global, a los que se hara frente
preservando los principios fundamentales, las libertades, la privacidad y el libre flujo de
informacién.

Hace una declaracion del futuro del ciberespacio estableciendo unos objetivos generales y
fijando otros para la diplomacia, la defensa y el desarrollo.

Como objetivo general la estrategia sefiala que se trabajara a nivel internacional para
promover una informacién abierta, interoperable, segura y confiable, por la infraestructura
de comunicaciones que soporta el comercio internacional, fortalece la seguridad y fomenta
la libertad de expresion e innovacion. Para ello se propone la construccién y mantenimiento
de un entorno de normas de comportamiento responsable que guie las acciones de los
estados, asi como celebrar acuerdos de colaboracién y apoyo al Estado de Derecho en el
ciberespacio.

Se propone una estabilidad a través de las normas incidiendo en su papel y fundamentos de
forma que esté plenamente garantizada la defensa de las libertades fundamentales, el
respeto a la propiedad, la valoracién de la privacidad, la proteccion contra el delito, el
derecho de autodefensa, la interoperabilidad global, la estabilidad de la red, una
accesibilidad fiable, participacion de las multiples partes interesadas del gobierno y debida
diligencia en la ciberseguridad. Fija un nuevo papel para el ciberespacio futuro basado en las
tres “D”: diplomacia, defensa y desarrollo.

Como objetivo diplomdtico se fija trabajar con el fin de crear incentivos para construir un
consenso internacional en el que los estados reconozcan el valor intrinseco del ciberespacio
en una sociedad abierta, interoperable, segura y confiable, en el que trabajen juntos y
actien como partes interesadas responsables, mediante el fortalecimiento de las
asociaciones bilaterales y multilaterales, organizaciones internacionales y de multiples
interesados y colaboracién del sector privado.
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Como objetivo de la defensa sefiala la disuasidn y la prevencidn, con fuerzas en el interior y
en el exterior. Se fomentard el comportamiento responsable y se opondran a quienes tratan
de interrumpir las redes y sistemas, a fin de disuadir a los agentes maliciosos, reservandose
el derecho de defensa de estos bienes nacionales e internacionales, vitales, como sea
necesario y apropiado.

Como objetivo del desarrollo se fija la prosperidad y la seguridad. Naciones Unidad facilitard
la creacion de capacidades de ciberseguridad a fin de que cada pais disponga de los medios
para proteger su infraestructura digital, fortalecer las redes globales y construir en consenso
una asociacion mas estrecha de redes seguras y confiables con normas abiertas y
compatibles, mediante la creacién de capacidades técnicas, capacidades de seguridad y
construccion de relaciones politicas.

La estrategia fija una serie de prioridades politicas basadas en la economia, la proteccion de
las redes, la aplicacion de la ley, la defensa militar, la gobernanza de Internet, el desarrollo
internacional y la libertad de Internet.

En el plano econdmico promovera normas internacionales, comercializacién de productos
innovadores y mercados abiertos, para lo que se mantendra un entorno de libre comercio
que fomente la innovacién tecnolégica y redes de acceso relacionadas a nivel mundial,
protegera la propiedad intelectual incluyendo los secretos comerciales e industriales y
garantizard la primacia de las normas técnicas interoperables y seguras, determinadas por
expertos técnicos.

En lo referido a la proteccién de las redes propias, se mejoraran la seguridad, fiabilidad y
resistencia, para lo que promovera la cooperacion en el ciberespacio, en particular en las
normas de comportamiento para los estados y la seguridad cibernética, bilateralmente y en
una amplia gama de organizaciones y asociaciones multilaterales. Asimismo se reduciran las
intrusiones en las redes y las interrupciones, se garantizard una gestiéon robusta de
incidentes, resistencia y capacidad de recuperacién de las infraestructuras de informacién y
se mejorara de acuerdo con la industria, la seguridad de la cadena de suministros de alta
tecnologia.

En la aplicacion de la ley se ampliara la colaboracion y el Estado de Derecho mediante la
participacién en el pleno desarrollo de politicas internacionales sobre delitos cibernéticos;
armonizacién de leyes internacionales sobre el cibercrimen mediante la ampliacién de la
adhesién a la Convencidon de Budapest; dando un enfoque a las leyes sobre delitos
informaticos para que combatan las actividades ilegales sin restringir el acceso a Internet y
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negar a los terroristas y otros criminales la posibilidad de aprovechar Internet para sus
ataques y la planificacion técnica, operativa y financiera.

En el plano militar se propone preparar los desafios para la seguridad del siglo XXI, mediante
el reconocimiento y adaptacién a la creciente necesidad de redes militares fiables y seguras;
construccidon y mejora de alianzas militares para hacer frente a posibles amenazas en el
ciberespacio, y ampliar la cooperacion ciberespacial con aliados y socios para aumentar la
seguridad colectiva.

Respecto a la gobernanza de Internet, promovera estructuras eficaces e inclusivas,
priorizando la apertura y la innovacién en Internet, preservando la seguridad de lared y la
estabilidad mundiales, incluidos los sistemas de nombres de dominio y mediante la
promocion y mejora de las partes interesadas locales para la discusiéon de las cuestiones de
gobernanza de Internet.

En lo relativo al desarrollo internacional se creara capacidad, seguridad y prosperidad,
proporcionando los conocimientos necesarios, la capacitacidon y otros recursos para los
paises que buscan fortalecer la capacidad técnica y la ciberseguridad. Se desarrollardn
continua y regularmente y se compartirdn las mejores practicas internacionales de seguridad
cibernética, se mejorard la capacidad de los estados para combatir la ciberdelincuencia,
incluida la formacion de la policia, médicos forenses, juristas y legisladores, y se
desarrollaran relaciones con los politicos para mejorar la capacidad técnica, proporcionando
un contacto regular y permanente con los expertos. Respecto a la libertad en Internet
se apoyara a las libertades fundamentales y la privacidad, mediante el apoyo a los actores de
la sociedad civil en el logro de las plataformas fiables y seguras, y de las libertades de
expresion y asociacidon. Colaborard con la sociedad civil y organizaciones no
gubernamentales para establecer garantias de proteccién de su actividad en Internet de
intrusiones digitales ilegales, se fomentara la cooperacion internacional para la eficacia de la
proteccion de la privacidad de los datos comerciales y garantizard la interoperabilidad de
extremo a extremo de un Internet accesible para todos.

Naciones Unidas efectuara una llamada al sector privado, la sociedad civil y usuarios finales,
asi como invitara a los estados y pueblos a unirse en la realizacion de esta visiéon de
prosperidad, seguridad y apertura en un mundo interconectado.
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En este espacio resulta de especial importancia su seguridad. La ciberseguridad™® ha sido
definida por la OCDE como la propiedad del ciberespacio consistente en la capacidad de
resistir a las amenazas intencionales y no intencionales, responder a ellas y recuperarse.

CONSIDERACION ESPECIAL SOBRE LA ESTRATEGIA DE LA INFORMACION

Para realizar una aproximacion a la estrategia de la informacién se requiere singularmente y
de forma previa, identificar las funciones basicas a realizar respecto a la informacion para,
sobre ellas y sus relaciones con las demads, establecer un posicionamiento estratégico,
inspirador de todo cuanto se derive o tenga relacién con las mismas.

El proceso se ird enriqueciendo mediante el afladido de los componentes de cada una hasta
elaborar un sélido cuerpo estratégico, depurado y aceptado por todos.

Para poder avanzar, se requiere tener un concepto claro y compartido de lo que es
“informacioén”, lo que es “estrategia” y los principios que han de inspirar una “politica de
informacién”.

Considerando que todo lo relacionado con la informacién estd impregnado de politica, antes
de abordar una estrategia de informacién, se ha de determinar los principios que han de
inspirar una politica de informacién en una moderna sociedad democratica, partiendo de la
base que el secreto, per se, debilita la democracia, pero es necesario para el mantenimiento
de la misma, en concretos y precisos asuntos, y en ocasiones contadas, la privacidad es
condicidn indispensable de los derechos ciudadanos y que la transparencia inspira y anima la
convivencia social sana y democratica.

Al objeto de este trabajo, se pueden identificar seis funciones basicas de la informacién que
para su mejor visualizacion las situariamos en los vértices de un hexagono regular: adquirir,
procesar, clasificar, proteger, almacenar y distribuir.

1 0.m. 10/2013, de 19 de febrero, por la que se crea el Mando Conjunto de Ciberdefensa de las Fuerzas
Armadas. “Ciberseguridad: Conjunto de actividades dirigidas a proteger el ciberespacio contra el uso indebido
del mismo, defendiendo su infraestructura tecnoldgica, los servicios que prestan y la informacion que
manejan”.
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Adquiri Procesa

Distribui INFORMACION Clasificar

Almacenar Protege

Adquisicion

La adquisicidon de informacion se puede realizar por los procedimientos mas diversos que
van desde la produccién propia a su obtencidn mediante compra, a través de los medios de
comunicacion, por conducto de los canales diplomaticos, de los servicios de informacion e
inteligencia, la procedente de la investigacién y la ciencia, de la cultura en general o de otras
fuentes.

Una estrategia de adquisicidn sistematica seria aquella que relacionase todas estas fuentes y
determinase de cuales se dispone o no, cuales son las preferentes, o cuales requieren de una
implantacion, potenciacion o perfeccionamiento.

Entre los procedimientos de adquisicion de informaciéon habria que destacar por su
importancia las actividades propias de los servicios de informacién e inteligencia y la fuga
positiva o negativa de cerebros, hecho de forma estratégica y organizada, altamente
significativa por cuanto se deriva del poder que disponen algunos cientificos y cerebros mas
capacitados.

La percepcion de la importancia de la adquisicion de informacién, como base del
conocimiento, permite albergar que, en un futuro se le dé similar importancia que a las
adquisiciones fisicas. Cuando eso llegue, serd cuando se habra llegado realmente a la
sociedad del conocimiento con todo lo que ello comportard en la valoracion econdmica y
juridica, no solo politica, de los activos del mismo.

Procesamiento
El procesamiento de informacién, consiste en recibirla, elaborarla y actuar de acuerdo con
ella. Actualmente en esta funcion interviene de forma determinante las TICs.
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El componente de los sistemas tecnoldgicos que realiza esta tarea recibe la denominacion de
procesador, cuya funcion principal es la coordinacién de los diferentes elementos del
equipo. Ejecuta las aplicaciones, procesa sus instrucciones y da respuesta a las drdenes que
envia a través de los periféricos de entrada. Lo que realiza mediante la combinacién de
hardware de silicio, o tecnologia que en el futuro la sustituya, y el conjunto de componentes
l6gicos para la realizacion de su tarea especifica, constituido por el software, producto
estrella del procesamiento.

Clasificacion

La informacién es de naturaleza e importancia muy diversa y cualquier estrategia requiere
distinguir con nitidez, mediante clasificacion, los bloques esenciales de los que se derivan
tratamientos diferentes entre los que destacan la informacion publica y la privada. Dentro
de cada uno de estos bloques, los subgrupos diferentes en virtud de la naturaleza especifica
y la asignacién de niveles en funcidn de la transparencia o sigilo que requieran.

Para la clasificacion se requiere atender a los elementos esenciales configuradores de una
politica de informacién para los que se pueden tomar como referencia los derivados de los
tratados internacionales sobre derechos humanos y los textos constitucionales de todos los
paises del globo”, donde la practica totalidad recoge —al menos en la letra—, de una u otra
forma, los principios y excepciones que resumidamente se indican a continuacién y que, en
el caso espafiol se plasman en los articulos 18.3 y 20 de la Constitucidn:

e Transparencia de lo publico y secreto de lo privado, como norma general.
e Secreto de lo publico y transparencia de lo privado, como excepcion.
e Un secreto publico muy intenso, pero poco extenso.

e Un secreto privado, muy extenso y tan intenso como permita la real y efectiva
aplicacion del ordenamiento juridico.

Toda estrategia de informacidon requiere inexorablemente incluir su defensa y ser consciente
de que esta exigencia es proporcional a la cantidad de informacién manejada debido a su

" https://www.constituteproject.org/#/
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gran fragilidad y falta de linealidad, de donde se deriva que pequefias aportaciones, puedan
tener consecuencias desproporcionadas.

Para satisfacer las necesidades de la proteccion se ha desarrollado la seguridad de la
informacién que se extiende a la tecnologia que hace posible su tratamiento y
comunicacidn, estimulando una profunda y constante investigacion y desarrollo, de
productos, sistemas y aplicaciones criptoldgicas, que permiten lograr una efectiva
integridad, accesibilidad, autenticacién y confidencialidad de la informacién protegida. Lo
que esta permitiendo hacer planteamientos respecto a la universalizacién del cifrado, con lo
que ello supone para la transparencia, que requiere de una fina regulacién impregnada de
alta sensibilidad politica para solucionar las colisiones que se producen entre distintos
derechos en conflicto.

¢Cudl es la seguridad necesaria para alcanzar la libertad posible en el mundo digital?

Con independencia del orden en que se formule la pregunta, articular una respuesta
requiere profundizar en los instrumentos politicos, juridicos y tecnolégicos que hacen
posible su respuesta pero, sobre todo, demanda adentrarse en la informacién, elemento
cognitivo y racional, de naturaleza inmaterial, en torno al cual se han articulado las
tecnologias que configuran el ciberespacio: las TICs.

Las tecnologias no dejan de ser herramientas para conseguir un fin predeterminado, por
tanto, tienen la Unica responsabilidad de ser efectivas en el logro de los objetivos para los
gue han sido concebidas y solo, en base a esta capacidad de cumplir eficazmente con su
cometido, cabe la posibilidad de evaluarlas. El objetivo no debe santificar ni demonizar las
tecnologias utilizadas para conseguirlo, pues estas tienen un caracter medial aunque, en el
plano juridico tenga consecuencias que pudieran ser diferentes, dada la necesidad de su
“cooperacion” para la realizacion de determinados hechos.

Serd por tanto el fin, el objetivo que se pretende conseguir, lo que ha de ser merecedor del
calificativo correspondiente. Pero ese fin, generalmente, suele ser solo una parte de un todo
mdas complejo.

Una tecnologia puede ser buena o mala protegiendo informacion o procesandola,
almacenandola, comunicadndola, etc. Al final, se puede apreciar que todo este conjunto de
fines y objetivos son distintos aspectos relacionados con un elemento de entidad auténoma
con respecto al cual actlan: la informacién.
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El almacenamiento

La acumulacién de informacion para poder disponer de ella en momentos posteriores
configura lo que se conoce como almacenamiento e implica la conservacion y posibilidad de
recuperacién, asi como requiere orden, facilidad de acceso y garantia de perdurar en el
tiempo, sin merma de los distintos elementos que la configuran.

La funcion de almacenamiento de la informacién siempre ha sido conceptual y facticamente
esencial, pero ha ido adquiriendo cada vez mayor importancia debido la explosidn
informacional ocurrida con la llegada de las TIC's y a la voracidad despertada en su consumo.

Distribucion

Aunque la informacién se haya adquirido, procesado, clasificado, e incluso, protegido, de
poco sirve si no se pone en disposicién de su destinatario en el momento oportuno. De ahi la
necesidad abordar la distribucion como un factor de naturaleza estratégica, que incrementa
su complejidad cuando se trata de hacer planteamientos de caracter internacionales y mas
aun, si tuviese un cardcter global.

Una politica de distribucién implica la indicacién de quien tiene acceso a qué tipo de
informacién asi como los medios para llevarlo a cabo, y estd en intima conexién con la
clasificacién, la proteccion y el almacenamiento.

Para la distribucion resulta esencial la infraestructura de comunicaciones con todo lo que
implica en cuanto a tecnologia, interoperabilidad y seguridad, con sus politicas, estrategias,
planes y medios especificos.

CONCLUSION

Como quiera que las TICs son el elemento fisico que hace posible el ciberespacio y que la
informacién es el objetivo y finalidad al servicio de los cuales estas actuan, la informacién
resulta ser un elemento determinante para configurar la libertad y la seguridad en el
ciberespacio, por lo que una estrategia sobre la misma parece ser el punto de partida para la
construccidon de un ciberespacio equilibrado, libre, seguro y pacifico. En consecuencia con
todo lo anterior, se puede considerar que elaborar una estrategia de informacion es la
premisa imprescindible para, sobre ella, construir el modelo que ciberespacio que se quiere.
Y ello desde una perspectiva sistémica, en la que estaria integrado tanto el nivel
internacional representado por Naciones Unidas, que marcaria la direccién del conjunto,
como los entes regionales y los gobiernos de los Estados e, incluso, dentro de estos, las
administraciones publicas y las entidades privadas empresariales o profesionales.
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Todo ello configuraria un gran sistema estratégico de la informacion que seria el “core” y
punto de partida en el que se asentarian las bases de otros sistemas estratégicos (como el
tecnolégico o el juridico, informacional, juridico-informacional, o juridico-informacional-
securitario), que integran el ciberespacio, asi como las estrategias que se elaboren sobre
este, que constituiria el gran paso definitivo en la progresién de formular un concepto
sistematico y ultimo de la informacidn del que derivarian los demas.

Naciones Unidas estd tomando iniciativas para tratar de alcanzar un consenso general y
establecer una normativa internacional que promueva el acceso universal a las tecnologias
de la informacién y las comunicaciones, al tiempo que garantiza la seguridad en la Red y la
proteccion de la informacidn. Y, en su seno, Espaia dispone de una gran oportunidad, en el
bienio 2014-2015, para hacer valer internacionalmente sus posiciones como miembro del
Grupo de Expertos Gubernamentales sobre Ciberseguridad, en virtud de la resolucidn
68/243 de la Asamblea General.

Se podria considerar que esta deseable normativa requiere previamente de un consenso
politico sobre las variables esenciales —criticas al estar relacionadas con la informacién—
gue se plasme en una estrategia internacional sobre el ciberespacio que incorpore un
ajustado diagndstico del ciberdilema y todas sus aristas, e incluya estrategias internacionales
de segundo nivel sobre la informacion, la tecnologia y el derecho, cuyo resultado seria la
base para la elaboracidn de una estrategia global de ciberseguridad, punto de referencia y
fuente de inspiracién de la normativa que la desarrolle, en base a la que poder caminar con
éxito hacia la paz digital.
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