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liberacion de Tripoli por el general Khalifa Haftar, numerosos actores toman partido y
comienza una guerra de informacion en redes sociales con técnicas propagandisticas y
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Disinformation as a destabilizing factor in Libya

Abstract:

Since 2014, the situation in Libya represents a turning point in the political, military and
social fragmentation of the country. In this context, and with the General Khalifa Haftar’s
Tripoli Operation Liberation, many actors have taken part in the conflict and an
information war has started, where propaganda and disinformation are spread across

social media to further destabilize and divide the country.
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Introduccién

Libia sigue siendo en la actualidad un Estado donde la fragmentacion es indiscutible. De
hecho, los actores que compiten por la obtencién de ese poder son los actores primarios
influyentes y, simultaneamente, las poderosas subestructuras sociales (como, por
ejemplo, las tribus en Libia y personas influyentes desarraigadas de la politica), cuya
transitoriedad es parte del orden social libio. Por ende, se afirma que, desde la caida de
Gadafi y las elecciones de 2014, tanto las variaciones en las relaciones de poder como

sus modificaciones son constantes.

Como consecuencia de lo anterior, la logica puede inducir a pensar que los actores
principales pueden haber instrumentado camparfas de propaganda politica basadas en
informaciones inconsistentes con el objetivo de motivar al «publico» adepto de cada

faccion, y a su vez, divulgar informaciones falsas para restarse poder mutuamente.

Por otra parte, las redes sociales son herramientas de comunicacion faciles de usar,
ademas de facilitadores de «multiples» realidades que pueden obedecer a los objetivos
estratégicos de los bandos enfrentados y sus respectivos aliados.

De esta forma, el presente andlisis trata de investigar la posible existencia de campafias
de desinformacion con fines estratégicos dentro de Libia y conocer si, en las actuales
condiciones, los ciudadanos libios y el resto de los actores tienen alternativa de obtener

informacion lo suficientemente fiable.
Libia: una compleja realidad

Contexto politico-social desde 2014

Libia presenta un escenario nacional convulso con implicaciones internacionales debido
a la cantidad de actores enddgenos y exogenos involucrados en el pais. Todos ellos
buscan una posicion de poder en Libia, ya sea en el escenario politico o en el econémico.
Asimismo, es preciso no olvidar la posicion geoestratégica de Libia, entre Europa y

Africa, sumado a su condicion de pais arabe y su riqueza en hidrocarburos.
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Al hablar de Libia, es necesario evitar la mentalidad occidental en todos sus aspectos
(politico, social, econémico y militar). Por ello, para entender este analisis y el contexto
de Libia es muy importante tener presente la cosmovision de la cultura arabe y, en

especial, la libia, donde el sistema tribal es el epicentro de su sociedad.

Los actores tribales en Libia son muy importantes a la hora de explicar el conflicto y su
papel en la desinformacién, ya que ejemplifican la complejidad existente en el pais entre
los bandos. En Libia existen en torno a 140 tribus con distintas tradiciones e
idiosincrasias!. De hecho, la poblacién se guia por cédigos y reglas de alta lealtad,
obediencia y fidelidad al lider de la tribu, lo que en ocasiones condiciona el sistema

politico y social.

No obstante, uno de los mayores condicionantes de la realidad libia es su division desde
la invalidacion de las elecciones de 2014 y el posterior Acuerdo Politico Libio en 20152.
Desde entonces, existen dos gobiernos: el Gobierno de Tripoli®, Gobierno de Acuerdo
Nacional, apoyado por Naciones Unidas, cuyo lider es Fayez al-Serraj; y el Gobierno de
Tobrug?, leal al Gobierno de Al-Baida y con el apoyo de las Fuerzas Armadas Nacionales

Libias (ENL), lideradas por el general Khalifa Haftar.

Asimismo, cabe mencionar que esta fragmentaciéon politica no consiste tanto en una
pugna ideoldgica, sino mas bien en una lucha por el control de los hidrocarburos, al ser

Libia una de las mayores economias petroleras del continente africano®.

Finalmente, el elemento esencial que se extrae de la situacion en Libia es la complejidad
del conflicto por diversos motivos: La amalgama de actores nacionales e internacionales
actuando bajo el mismo paraguas con intereses contrarios, el uso de la desinformacion

y propaganda como desestabilizadores y el efecto de la compleja sociedad tribal.

1 SOTO REYES, J. “La distribucion del poder en la Libia post Gadafi: un andlisis desde la
Sociologia del poder”, Revista de Estudios Internacionales Mediterraneos, paginas 6, 7 de julio
2017, disponible en https://doi.org/10.15366/reim2017.23.0004

2 Acuerdo Politico Libio fue firmado en Marruecos y auspiciado por la Misién de Apoyo de las
Naciones Unidas en Libia (UNSMIL).

8 Tripoli es la capital de Libia, situada en la region de Tripolitana, en el Noroeste del pais.

4 Tobrug es una ciudad libia, situada en la region de Cirenaica, en el Noreste del pais.

5 CHOSSUDOVSKY, M. “Operacion Libia y la batalla por el petroleo: Redisefio del mapa de
Africa”, Global Research, 9 Marzo 2013, disponible en http://www.globalresearch.ca/operation-
libya-and-the-battle-for-oilredrawing-the-map-of-africa/23605
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Intereses y actores

Para dar una pincelada de la extrema complejidad del entorno libio y esbozar una imagen
sucinta de la multiplicidad de actores e intereses en pugna, basta pensar en la division
politica del pais (Gobierno de Tripoli y gobierno de Tobrug), la divisiébn geografica de sus
provincias (Tripolitana, Cirenaica y El Fezzan), asi como tomar en consideracion las
tribus que se asientan en Libia y la gran cantidad de recursos energéticos (petréleo, gas

y uranio) y naturales (oro y agua) que presenta el territorio.

Si se atiende a los puntos clave, entre los factores enddgenos estan presentes Tripoli
(noroeste), la provincia de Cirenaica (este) y El Fezzan (suroeste). En primer lugar,
Tripoli es nucleo de exportaciones de los hidrocarburos (extraidos del sur) gracias a la
cercania con los puertos situados en Sabratah. En segundo lugar, Cirenaica es una zona
abundante de terminales de exportacion petrolifera (golfo de Sirtre), cuyas posiciones
estan en Azzuwaytinah, Al Braygah, Ras Lanuf y Al Sidrah. Igualmente, es importante
destacar la relevancia de Cirenaica por la gran bolsa de agua mineral. Finalmente, la
importancia de El Fezzan se asienta en la existencia de pozos petroliferos y la extraccion
de uranio concentrado, localizada en la ciudad de Sabha. Asimismo, se destaca la zona
de los montes Tibesi (controlado principalmente por la tribu Teda), lugar en el que existen

grandes reservas de oro®.

En cuanto a los actores enddgenos (nacionales) principales en Libia son el gobierno de
Tobrug con el General Khalifa Haftar, la milicia Zintan, el Ejército de Liberacion Nacional
(ENL) y la tribu Tubu; y el Gobierno de Tripoli con Fayez al-Serraj’, la milicia de Misrata
y la tribu Tuareg. Del mismo modo, los actores exdgenos (internacionales) plantean un

escenario similar de rivalidades geoestratégicas a nivel politico, econémico y militar.

6 ZAPITA, S. “Libya remains the main source of desestabilization of Sahel countries: a report”,
Libya Herald, 27 junio 2017, disponible en: https://www.libyaherald.com/2017/06/27/libya-
remains-the-main-source-of-destabilization-of-the-sahel-countries-a-report/

7 Presidente del Gobierno de GAN (Gobierno de Acuerdo Nacional)
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Entre los apoyos de Haftar, Arabia Saudi le apoya politicamente, ya que su victoria en
Libia beneficiaria su proyecto de controlar la administracion de puertos y aeropuertos de
otros paises. Igualmente, cuenta con el apoyo logistico-militar de Egipto, debido a las
inversiones libias en el pais; y Emiratos Arabes Unidos (EAU), con el objetivo de frenar
el control de los islamistas en los hidrocarburos®. De igual modo, Francia apoya este
bando con argumentos de lucha antiterrorista, pero con especial ahinco sobre la
inestabilidad del comercio francés en Libia, mientras que Rusia tiene un propdésito a largo

plazo de expandir su presencia en Africa.

Por el contrario, Serraj y el Gobierno de Acuerdo Nacional (GAN) cuentan con el apoyo
politico y militar de Qatar y Turquia, bajo el respaldo argumental de acabar con el
«terrorismo»® de Haftar y sus aliados. Asimismo, este bando cuenta con el apoyo de

Italia que tiene grandes intereses en el este del pais respecto de la industria petrolera.

8 SOCIAL STRATEGIC STUDIES, “Information warfare in Libya: the online advance of khalifa
Haftar”, Centro studi internazionali y Culture digital media, pagina 11, mayo 2019, disponible en:
https://cesi-
italia.org/contents/Analisi/Information%20warfare%20in%20Libya%20The%200nline%20advanc
€%200f%20Khalifa%20Haftar 1.pdf?fbclid=IwAR3dbzi-

7hEjs8fIXNsOT4HDx22L XhMxQ6tZloP3ezI28E17halDjJHWOQCc

9 En estos términos, tildar a un bando de terrorista legitima ‘plenamente’ su accién contra éste
pese a ser un hecho veraz o no.
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Finalmente, la figura de Estados Unidos se mantiene oficialmente neutral a pesar de

haber mantenido conversaciones directas con el Haftar.

Como consecuencia de lo anterior, se puede afirmar la influencia directa de los actores
enddgenos y exdgenos en la situacion actual de Libia. A través de posicionamientos
politicos, abastecimiento de armas y el uso de mecanismos de desinformacion y
propaganda, se imposibilita tomar una accidén conjunta para acabar con la crisis en el

paisto.

Propaganday desinformacion en las redes sociales

A continuacion, en el presente epigrafe se hardn unas consideraciones generales sobre
la desinformacion y propaganda en redes sociales para después profundizar en el caso

de estudio de Libia.

Las redes sociales son fuentes inagotables de consumo de informacion vy, por ello ,se
han convertido en una de las herramientas de comunicacion politica dominante a nivel
global, aunque se deben contemplar con una cierta desconfianza. Debido a la
funcionalidad de las redes sociales como dominio habilitador de comunicacion
preferente, se debe tener presente que las compariias tecnoldgicas pueden generar
actividades de reingenieria mental y social, cuya implicacion directa se centra en influir

sobre la poblacion local y global*™.

Se ha demostrado que la era digital ha provocado cambios sociales en gran parte del
mundo, pero en especial en la region del norte de Africa y Oriente Medio!2. Se estima

qgue para 2021, en la region arabe, habra alrededor de 160 millones de usuarios en redes

10 SOCIAL STRATEGIC STUDIES, “Information warfare in Libya: the online advance of khalifa
Haftar”, Centro studi internazionali y Culture digital media, paginall, mayo 2019, disponible en:
https://cesi-
italia.org/contents/Analisi/Information%20warfare%20in%20Libya%20The%200nline%20advanc
€%200f%20Khalifa%20Haftar 1.pdf?fbclid=IwAR3dbzi-

7hEjs8fIXNsO0T4HDx22L XhMxQ6tZloP3ezI28E17halDjJHWOQCc

11 Social Media Disinformation and ‘fake news’. Interim Report, disponible en: https:/
publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/363.pdf

12 FADI Salem, “The Arab world online 2017: digital transformations and societal trends in the
Age of the 4" industrial revolution”, Mohammed Bin Rashid school of government & Mohammed
Bin Rashid al Maktoum global initiatives, paginas 1-63, disponible en:
https://www.mbrsg.ae/getattachment/d01358ac-8557-4954-b27f-95ddc5caef5f/TheArab-World-

Online-2017
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sociales®?, por lo que seria conveniente implantar medidas de seguridad que eviten la

promulgacion de propaganda y/o campafias de desinformacion en la red.

Como consecuencia del gran impacto que puede generar la desinformacion en Estados
democraticos y no democraticos, en el caso de Libia se puede vincular con las
denominadas operaciones psicologicas (PSYOPS). La OTAN las define como «el
conjunto de actividades psicologicas planeadas en paz, crisis y guerra dirigidas a
audiencias enemigas, amigas y neutrales para influir en actitudes y conductas que

afecten al logro de objetivos militares y politicos»14.

Este conjunto de operaciones psicoldgicas con intencidn de influir sobre la poblacién ha
sido siempre una de las técnicas mas usadas durante periodos de inestabilidad. Ademas,
sumado a las herramientas de desinformacion y propaganda difundidas en la actualidad
a través de los medios habilitadores (redes sociales), se refleja la creacion de una
realidad paralela generada a través del engafio y la tergiversacion de la informacion
donde la poblacion es utilizada como receptores de esa desinformacion con un efecto

multiplicativo.

Por ello, si bien es cierto que las PSYOPS abarcan mas que la propaganda, esta
desempeia un papel primordial dentro de estas, con especial relevancia en las redes
sociales. Propaganda es «aquella informacion, ideas, doctrinas o Illamamientos
difundidos con el objeto de influenciar las emociones, opiniones, actitudes o
comportamientos de una audiencia a un objetivo determinado, en beneficio del que la
realiza»'®. Asimismo, se considera que la eficacia de la propaganda aumenta cuando se
fundamenta en un fuerte conocimiento de las condiciones y actitudes de la audiencia
receptora, cuando se utiliza informacion creible y veraz; y cuando se usa informacion

atractiva para el receptor.

Por otro lado, dentro del esquema de la difusién de informaciones falsas, se reconoce la

importancia de la desinformacién cuando se define como «informacion verificablemente

13 1bid.

14 VAZQUEZ, M. “Las operaciones psicoldgicas y operaciones de informacion de campafia”,
pagina. 40, XXX Curso de EMACON, 1998, disponible en:
http://dialnet.unirioja.es/descarga/articulo/4643368.pdf&ved=2ahUKEwjgzYWh

15 |bid., pagina. 42
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falsa o engafiosa que se crea, presenta y divulga con fines lucrativos o para engafar

deliberadamente a la poblacion, y que puede causar un perjuicio publico»1®.

En vista de su importancia e impacto, la estrategia de desinformacion habilitada en redes
sociales consiste en el aprovechamiento de la complejidad del dominio del ciberespacio,
asi como de la dificultad de percepcion entre lo virtual y lo real, unido a las dificiles
relaciones existentes entre lo internacional y lo nacional. Por consiguiente, los objetivos
mas destacados de la desinformacion consisten en aprovechar la ambigledad y/o vacio
de poder para aumentar las divisiones en la estructura social, modificar opiniones y

preferencias, falsear expectativas de futuro, etc.

Por lo tanto, a través de las redes sociales se puede librar una auténtica «operacion
militar» que, desde el ambito de la desinformacion, contribuya y facilite alcanzar los
objetivos sefialados en un plan de campafa. De esta forma, la relevancia de la
propaganda y la desinformacion se analizara en profundidad teniendo como caso de
estudio, Libia, donde a través de estas actividades, numerosos actores (endégenos y
exdgenos) hacen de Libia un pais ingobernable, sin un poder central Unico y con una
division social y politica exacerbada; no solo por el condicionante enddégeno de ser una
sociedad con un fuerte componente tribal, sino también, y entre otros aspectos, por la

mala redistribucién de los recursos naturales.

Un apunte sobre la desinformacion en Libia

Desde la optica de la inteligencia, es conveniente tener presente en todo momento la
fiabilidad de la informacion. Sin embargo, tras realizar un proceso colectivo de opiniones
coherentes en redes sociales'’, a lo largo de un corto periodo de tiempo, la incertidumbre
sobre el futuro de Libia puede apreciarse a través del nimero de opiniones que se

reparten dentro del campo digital.

Conviene adelantar que, dentro del panorama politico, militar y econémico actual de
Libia, obtener informacion fiable se convierte en una tarea desafiante, entre otros

motivos, por el problema de contencién. Este resalta la dificultad de medir, y, sobre todo,

16 |a desinformacion en linea. Com-2018-236-F1-es-main-part-1 Bruselas, 26.4.2018 com (2018)
236 final Comunicacién de la Comisién al parlamento europeo.

17 Andlisis realizado por la autora, en el que se extraian numerosas opiniones de las redes
sociales como Facebook y Twitter. Fecha de analisis 25 abril de 2019.
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de limitar la propagacion de noticias falsas o errobneas de las redes sociales debido al
ingente numero de actores operantes y, como consecuencia de la imposibilidad de

monitorizar toda la informacion, rapidamente difundida.

A pesar de ello, el informe mensual de Democracy Reporting International de diciembre
de 20188 recoge informacién y plantea que en Libia existe una gran propaganda emitida
por parte de los actores internos libios, por ejemplo, las milicias. Sin embargo, a pesar
de la escasez de cuentas oficiales, establecen que aquellas que tienen un mayor grado
de influencia son las pertenecientes a figuras politicas, instituciones gubernamentales o
influencers. Asimismo, se manifiesta que en muchas cuentas libias de Facebook o Twitter
se encuentra una narrativa clave que modifica la opinion publica de Libia y que configura

una manipulacion en los medios de comunicacion.

De hecho, la situacion de Libia presenta una huella digital practicamente inabarcable. Al
incluir el motor de busqueda Google como herramienta de obtencién, y las palabras clave
«Libya+News» y «Libia+Noticias» (accion que realizaria cualquier individuo que desease
obtener informaciéon sobre la situacion en Libia), la huella digital acumulada arroja un

resultado de 209 millones de entradas indexadas?®.

Igualmente, al realizar la misma accion, esta vez, en la red social Facebook y Twitter, en
una primera exploracion de blsqueda, la base de informacion fiable resulta muy limitada.
Sin embargo, al introducir los términos de busqueda anteriores y afiadiendo operadores
booleanos?® preferentes (con términos que requieren una elaboraciéon de busqueda de
informacion mas compleja), la mayoria de las «informaciones» mas frecuentes que se

obtienen se dividen en seis grupos:

1. Intercambio de opiniones en forma de hechos que no pueden verificarse;

2. Agregaciones sobre preferencias particulares de los usuarios;

18 DEMOCRACY REPORTING INTERNATIONAL. “Libya social media monitoring report”,
diciembre/enero 2018, disponible en: https://www.democracy-reporting.org/libya-social-media-
report/january/

19 Andlisis realizado por la autora, donde se realiza una blsqueda de las entradas de Google con
las palabras clave (Libya+News) y (Libia+noticias) con el objetivo de ver la relevancia del tema.
Fecha de andlisis 26 abril de 2019.

20 | os «operadores booleanos» también llamados operadores de blusqueda son nexos loégicos
entre los términos que explican la relacion entre conceptos de blsqueda. La adecuada utilizacion
de estos operadores permite mejores resultados en la recuperacion de informacion.
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3. Reflexiones donde prevalecen referencias a hechos publicados en prensa
(constatados y no constatados);

4. Juicios personales de caracter religioso;
Datos numeéricos que no pueden contrastarse;

6. Preguntas frecuentes sobre posibles evoluciones de actividades terroristas.

Por ultimo, la bifurcacién tematica preferente en los ultimos dos meses (abril-mayo 2019)
versa sobre el Ejército Nacional Libio (ENL) de Khalifa Haftar y la ofensiva a la capital
libia, Tripoli, y las referidas a la coalicion del Gobierno del Acuerdo Nacional (GNA),
respaldado por la ONU. De la misma manera, los actores externos también son
indisociables a la tematica referida. Por ejemplo, si utilizamos un motor de busqueda con
la tematica «Khalifa Haftar + offensive + Tripoli», se obtendran 10,6 millones de entradas

indexadas?!.

De hecho, en la siguiente nube de palabras clave se observan las 50 palabras mas
relevantes en el periodo de la ofensiva en Tripoli. La mayoria de las etiquetas se crean
en inglés (#libya, #tripoli) y algunas palabras significantes en arabe (. L5 J! «nacional»),
refiriéndose al ENL junto con g z J) («ejército») y = ¢ J J («libios»), & 5 J) «accord,

«unity» haciendo referencia al GNA, entre otras??.

anls ,jng e
s s o # a3 =2 Ry
V8 i A ikl £ . 5aluay
. Al 5ol aainall country \ 5 tripoli dagSal TS

‘_','aJ\‘! "; 9' ! - #J"“‘_"‘jl‘—‘.)'-'-“ W
A

S { 1 #ﬁ_'_‘. :.I_._u' o " -
] Crralisal S 3 o - all 5
B ne western L_ﬁﬂl_}_\\ ux._'\;_y.u‘-i #‘):‘S; offenswe

' Fra Jaralall 1S5 d5b
.:,‘-‘)c’b“n' F 3 e . #trlPOIIeaStern“wﬁ
Tl gl ey ouvernement 5 or 5 | g
JTL‘:,,H,H _‘?} g #,23 b-;‘-,:}sdarrai -/ld_ |
T  gaddafi na
mllnl;::‘r,;n Schals . Bl _ ol Sl e B '
R P sy mternatlonal nationale 1. = da,Sall
St = hafter » > Y =
i #tripoli : Al TR Y el
gna #llbya p libyan =5 J

21 Analisis realizado por la autora con fecha de 26 abril de 2019.

22 SOCIAL STRATEGIC STUDIES, “Information warfare in Libya: the online advance of khalifa
Haftar”, Centro studi internazionali y Culture digital media, pagina 11, mayo 2019, disponible en:
https://cesi-italia.org/contents/Analisi/Information warfare in Libya The online advance of Khalifa
Haftar 1.pdf?fbclid=IwAR3dbzi-

7hE[s8fJIXNsO0T4HDx22L XhMxQ6tZloP3ezI28E17halDjJHWQCCc
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Campafas de desinformacién entre los actores

Entre los dias 3 y 4 de abril de este afio, el autoproclamado Ejército Nacional Libio (ENL),
liderado por Khalifa Haftar, lanzé una ofensiva armada (Operacion Liberacion de Tripoli)
en la capital contra las fuerzas de Tripolitana y el GAN desde Cirenaica?®. El objetivo
principal era tomar la capital para obtener la legitimidad nacional e internacional
necesaria para poder gobernar en Libia. En base a este suceso politico-militar, la
desinformacion y propaganda sobre la actividad tactica y operativa de ambos bandos se
propaga rapidamente a través de las redes sociales, blogs y prensa nacional e

internacional bajo lo que se denomina «Guerra de informacién»24.

Se manifiesta que la deteccion de varias actividades estratégicas se localiza en blogs
arabes informativos como bald-news, arabyoum, sabg-sa, alshargtimes, medanelakhbar
y uk.arabicnews. Estos publican de forma automatizada numerosos articulos, en los

cuales Haftar aparece citado en mas de 15 000 ocasiones desde el dia de la ofensiva?®.

Como consecuencia, este exceso de informacion, no solo por los blogs resefiados, sino
también por los links en redes sociales en los que aparece mencionada la figura de
Haftar, junto a opiniones e informaciones (contrastadas o no) de las cuentas pertinentes,
pueden tener un efecto directo en la influencia de la poblacién y, sobre todo, en la

percepcion del proceso de la ofensiva.

De hecho, otro ejemplo puede verse en la influencia de la pagina de Facebook de Libya
Al-Ahrar TV, con mas de 246 000 interacciones?® siendo el «autor» mas influyente en la

red; mientras que el sitio web predominante es arabic.rt., con mas de 263 000

23 DEPARTAMENTO DE SEGURIDAD NACIONAL, “Situacién en Libia 17.04.2019", Gobierno
de Espafia, Gabinete de la presidencia del gobierno, disponible en:
https://www.dsn.gob.es/es/actualidad/sala-prensa/situaci%C3%B3n-libia-17042019

24 Término comunmente conocido en inglés como: Information Warfare.

25 SOCIAL STRATEGIC STUDIES, “Information warfare in Libya: the online advance of khalifa
Haftar”, Centro studi internazionali y Culture digital media, pagina 2, mayo 2019, disponible en:
https://cesi-
italia.org/contents/Analisi/Information%20warfare%20in%20Libya%20The%200nline%20advanc
€%200f%20Khalifa%20Haftar 1.pdf?fbclid=IwAR3dbzi-

7hEjs8fIXNsO0T4HDx22L XhMxQ6tZloP3ezI28E17halDjJHWOQCc

26 Interacciones segln la Real Academia Espafiola es la
accion que se ejerce reciprocamente entre dos 0 mas objetos, personas, agentes, fuerzas, fun
ciones, etc.; en este caso concreto, se contextualiza en las plataformas de redes sociales.
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interacciones en arabe?’. Lo mas significativo de ambas herramientas de comunicacién
es que Libya Al-Ahrar pertenece a Qatar y RT-actualidad pertenece a Rusia, lo cual

reafirma el interés expreso de paises extranjeros sobre la situacion libia.

Por consiguiente, Arabia Saudi, Libia, Qatar, Egipto y EAU producen al menos tres
cuartas partes del contenido detectado; y Francia, Italia, Reino Unido, junto a otros
paises europeos, producen informacion en sus idiomas respectivos sobre la crisis libia?®.
Esta situacion manifiesta un importante interés de los actores exdgenos (paises arabes
y occidentales) en difundir noticias y comentar el panorama libio, evidenciando la
audiencia global como objetivo para la desinformacion. De hecho, en la siguiente tabla
se puede observar la distribucion de los idiomas en los que se hace mencién sobre

Haftar?®.

Haftar: top ten languages

73,3%

% of Total Results

5.3%
2.3% 2,2% B% 1,4%
- [=E— _j"' 108 0,5% 0,2%

Arabic English Italizn French Turkish Qther Spanish German Persian Portuguese

Figura 1: distribucion de idiomas

27 SOCIAL STRATEGIC STUDIES, “Information warfare in Libya: the online advance of khalifa
Haftar”, Centro studi internazionali y Culture digital media, pagina 13, mayo 2019, disponible en:
https://cesi-
italia.org/contents/Analisi/Information%20warfare%20in%20Libya%20The%200nline%20advanc
€%200f%20Khalifa%20Haftar 1.pdf?fbclid=IwAR3dbzi-

7hEjs8fIXNsOT4HDx22L XhMxQ6tZloP3ezI28E17halDjJHWOQCc

28 SOCIAL STRATEGIC STUDIES, “Information warfare in Libya: the online advance of khalifa
Haftar”, Centro studi internazionali y Culture digital media, pagina 2, mayo 2019, disponible en:

https://cesi-
italia.org/contents/Analisi/Information%20warfare%20in%20Libya%20The%200online%20advanc

€%200f%20Khalifa%20Haftar 1.pdf?fbclid=IwAR3dbzi-
7hEjs8fJXNsOT4HDx22L XhMxQ6tZloP3ezI28E17halDjJHWQCc

29 |bid, pagina 8.
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Asimismo, Mary Fizgerald (@MaryFitzger) en su cuenta de Twitter manifiesta como la
informacion promulgada por los distintos paises responde directamente a sus intereses

en Libia mas que a informar objetivamente sobre la situacion actual.

Mary Fitzgerald &
mharyFitzgers

There's a reason why | read

but don't share material from
English-language Libyan media
outlets: most are partisan & in
many cases owned/run by or
closely linked to actors in the con-
flict. They exist to shape certain
narratives & often peddle blatant
disinformation. #caveatlector

Traducir Tweet

7219 - 30 abr, 19 witter for iPhong

Figura 2. Captura de pantalla de Twitter con fecha 30 de abril de 2019. Fuente. Twitter.

De hecho, muchos investigadores, como Wolfram Lacher3® han demostrado la existencia
de pequeiias cuentas automatizadas en redes sociales que pretenden generar tendencia
y ejercer influencia sobre la posicidon pro-Haftar. Curiosamente, estos usuarios tienen
localizacién expresa en Arabia Saudi, Egipto y EAU3L. En la captura de pantalla a

continuacion se muestra la evidencia.

30 |nvestigador aleman especializado en Oriente Medio y Norte de Africa en el Instituto Aleman
de asuntos exteriores y de seguridad. Para mas informacién: https://www.swp-
berlin.org/en/scientist-detail/wolfram-lacher/

31 GATNASH, A. & DAHAN, N. “In Libya, traditional and social media are used to fuel war”, Arab
Tyrant Manual, 12 Abril 2019, disponible en: https://arabtyrantmanual.com/articles/in-libya-
traditional-and-social-media-are-used-to-fuel-war/
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_ 9. Wolfram Lacher m

Many Libyan tweeps commenting on
how Saudi & UAE accounts with a large
following & associated bots are
weighing into the ongoing conflict in
western Libya - with propaganda, fake
news & incitement in support of Haftar's
operation. This is new, at least on that

scale.
8
S0 il N Lolia paadl’ Sl il
wsliome g Slanadl Lt ddlaes e ol T T e
SRS, | PR PR R A ——- Ui SO et kel micemy e oals!
ik gzl (g R T R T,

LTS, T Y - e

Figura 3. Captura de pantalla de Twitter con fecha 6 de abril de 2019. Fuente. Twitter.

Asimismo, en algunas televisiones libias, como Libya Al-Hadath (anteriormente pro-
Gadafista), se encuentra propaganda sobre Haftar en las que se exalta un favoritismo
hacia su figura a través de publicaciones en streaming de canciones glorificando a Haftar
y su ofensiva®?. Tal y como se puede observar en la siguiente imagen de Twitter, el
usuario @SameralAtrush sube un video de Libya Al-Hadath grabado manualmente, en

el que aparece un cantante glorificando a Haftar.

32 GATNASH, A. & DAHAN, N. “In Libya, traditional and social media are used to fuel war”, Arab
Tyrant Manual, 12 Abril 2019, disponible en: https://arabtyrantmanual.com/articles/in-libya-
traditional-and-social-media-are-used-to-fuel-war/
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Samer Al-Atrush @Sameralftrush - Apr 7, 2018 o
The joys of monitoring Had ath during this crisis

1361 regrﬂducciuné: el Jf D225

* Samer Al-Atrush

SR e g
@ SameralAtrush

Hey this guy's not just a one hit wonder
pic twitter com/pBVM7 7zdRy

A1 850 PM-Ap T, 2019 &

Figura 4. Captura de pantalla de Twitter con fecha 7 de abril de 2019. Fuente. Twitter.

Este uso de las cadenas de TV, radio o redes sociales influye directamente en la
poblacién propiciando un activismo en la causa, posicionandose de un lado u otro,
alentando asi a una fragmentacién social aun mas feraz en Libia, pero, con especial
ahinco en negar a la poblacion libia e internacional informacion fiable con la que tomar

decisiones sin sesgos externos.

Por otro lado, se destacan otros elementos desinformativos, ya mencionados en el
epigrafe sobre «desinformacion y propaganda», en el que se expone la lista de los seis

grupos de desinformacién encontrados en el andlisis.

En primer lugar, se sefala la «capacidad» de los usuarios de especificar datos numéricos
gue no se pueden contrastar, ya sea en términos de numero de muertos/heridos o de
ciudades invadidas/liberadas. La imagen a continuacion es un claro reflejo de la situacion
desinformativa sobre el control de las ciudades y pueblos del pais por parte de ambos
bandos. En esta se expresa que la ciudad de Yarmouk ha sido controlada por distintos

bandos seis veces en un mismo dia.
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“ Emad Badi @emad_badi - Apr 11, 2019 L
#CIA-linked airplane circling different axis of engagement in
#Tripoli. One axis where the battle is most fierce is Salah Eddin -
Yarmouk camp (between #LMNA's 106th & reportedly w/ Ekraim
Abukhamada present & Ghnewa-Sumoud/Salah Badi's Brigade) in
Wadi-Al Rabea. #Tripoli #Libya

Manu Gomez @GDarkconrad Emad Badi
Replying to @GDarkconrad @emad_badi

Yarmouk has changed hands approximately & times between
today/yesterday. Hit and run tactics along with abysmal/biased
media coverage makes notions of "control” too fluid... For now,
TPF/Badi's Sumood brigade are there. That could change in a
couple hours.

Figura 5. Captura de pantalla de Twitter con fecha 11 de abril de 2019. Fuente. Twitter.

En segundo lugar, el ejemplo a continuacion muestra informaciones inconsistentes o
manifiestamente falsas. La cuenta The Libya Times (@thelibyatimes)3® expone que los
gobiernos occidentales afirman que el lider de Daesh se encuentra oculto en Libia,
enlazando el tweet con un blog que simula ser un periédico oficial. Sin embargo, la
informacién de origen se obtuvo de un periédico britanico3* sin mucha autoridad que no

mencionaba el paradero de Al-Baghdadi.

The Libya Times @thelibyatimes - 12 may. v
° BREAKING: Western governments say that #lslamicState leader Abubakr al-

Baghdadi is hiding in #Libya:

& Tracucir Tweat

Abubakr al-Baghdadi is hiding in Libya, says British military
Waestern security agencies say that Abubakr al-Baghadi is hiding in Libya

libyatimes.net

Figura 6. Captura de pantalla de Twitter con fecha 12 de mayo de 2019. Fuente. Twitter.

33 Para visualizar el blog: http://www.libyatimes.net/news/173-abubakr-al-baghdadi-is-hiding-in-
libya-says-british-military).

34 Disponible en: https://www.express.co.uk/news/uk/1121577/isis-news-syria-irag-mi5-andrew-
parker
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De la misma manera, entre las informaciones manifiestamente falsas, se encuentran
tweets de cuentas oficiales que expresan directamente su posicionamiento en un bando
y, especialmente, el uso de técnicas de desinformacion enmarcadas en la rivalidad y la
competencia, a través de las cuales se culpa al contrario manifiestamente con el objetivo
de poder llenar un vacio de poder, o poner en duda acciones pasadas de otros actores

implicados.

Russia in USA mm & L 4
D RuUSEmMbUSA

The cause of the Libyan crisis lies in #NATO's actions in 2011.
Since then, #Libya has become a destroyed state and a 'black

hole' for terrorists, arms trafficking and illegal migrant flows -
#Lavrov

n facebook.com/RusEmbUSA/phot... #nato70

)88 4:14 PM - Apr 8, 2019

Figura 7. Captura de pantalla de Twitter con fecha 6 de abril de 2019. Fuente. Twitter.

En este ejemplo, se puede ver el afan de Rusia en culpar la intervencion de la OTAN
sobre la situacion actual en Libia. No obstante, cabe cuestionar si estas afirmaciones son
consecuencia de una voluntad informativa o si, por el contrario, pretenden culpar a
occidente para mejorar la imagen rusa a nivel internacional respecto de Libia e intentar

reducir la influencia de occidente en este pais.
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Por lo tanto, se puede concluir que existen campafias de propaganda y desinformacion
entre los actores que actlian en Libia, ya que podemos medir la existencia de estas
gracias a la disposicion de los actores internos y externos en utilizar mecanismos de la

guerra de informacion para lograr sus objetivos.

Conclusiones

La division politica, militar y social de Libia que lleva produciéndose desde 2014 se
convierte en un escenario clave para llevar a cabo la guerra de la informacion articulada
con propaganda, noticias falsas y desinformacion, especialmente a través de las redes

sociales, blogs y periédicos.

Asimismo, la realidad de los actores nacionales e internacional que operan en la zona,
su complejidad y los volatiles intereses por ambas partes, evidencian un sesgo particular
inherente a cada uno de ellos que se ven reflejados en las campafias de desinformacion.
De hecho, todas las técnicas aplicadas por los actores muchas veces dificultan conocer

la realidad de sus posicionamientos en la crisis libia y sus verdaderos aliados.

Por ello, se debe considerar la opcion de que el objetivo de estas campafas sea dual,
es decir, que tengan por finalidad desinformar a la audiencia libia, pero también
influenciar a analistas y medios de comunicacion internacionales para que el resultado
de la labor del analista sea, finalmente, una contribucion involuntaria mas a la
desinformacion. De esta forma, tener una vision clara de lo que esta ocurriendo en Libia
se convierte en una ardua tarea que tiene como resultado la dificultad de realizar

aproximaciones realistas al conflicto que pueda contribuir al final del mismo.

Nuria Portero Alférez*
Méaster Interuniversitario Analista de Inteligencia
Becaria investigadora IEEE

* Documento elaborado durante las practicas de la autora en el IEEE,
tutorizadas por el coronel Pedro Sanchez Herréaez.
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