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Resumen:

La complejidad del nuevo escenario estratégico marcado por el impacto de la COVID-
19 est& unida al crecimiento de nuevas amenazas transnacionales y mayores niveles
de incertidumbre. Reflexionar sobre las posibilidades de apertura del modelo de
inteligencia en Espafa hacia un nuevo paradigma implica valorar si las reservas de
compartidas pueden optimizar nuestra capacidad de respuesta y anticipacion sin
perjudicar intereses estratégicos nacionales. Un proyecto de reserva requiere de la
incorporacion de conocimiento experto y especializado al proceso de elaboracién de
inteligencia, especialmente en las fases de analisis y elaboracién, determinando
oportunidades y limitaciones en el intercambio de informacion a través de estructuras
de trabajo multidisciplinares y redes formales de comunicacion. La suma de sinergias y
capacidades en un horizonte realizable de objetivos, recursos y capacidades operativas
similares entre naciones aliadas requiere de una trayectoria de relaciones de confianza

estable y una cultura de seguridad similar.
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Intelligence reserves in the new strategic scenario

Abstract:

The complexity of the new strategic scenario influenced by the impact of the COVID-19
is linked to the development of emerging transnational threats and high levels of
uncertainty. Reflecting upon the possibilities related to the opening of the Spanish
intelligence model towards a new paradigm implies assessing whether Intelligence
Reserves can optimize our response and anticipation capacities without endangering
national strategic interests. An Intelligence Reserve project requires the integration of
expert and specialized knowledge into the intelligence cycle and decision-making
process, especially in the analysis and elaboration phases, identifying opportunities and
limitations posed by the ex-changing of information through multidisciplinary working
structures and formal communication networks. The totally of synergies and capacities
in a feasible horizon regarding the existing objectives, resources and similar operational
capacities between partner states implies a tradition of trust in international relationships

and similar security cultures.
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Repensando las reservas de inteligencia. Escenario post-COVID-19

Acontecimientos disruptivos como la crisis provocada por la pandemia de la COVID-19*
han puesto de relieve mas que nunca el hecho de que nuestras realidades nacionales y
vulnerabilidades son ya interdependientes. Este nuevo escenario en términos de
seguridad publica y nacional supone un desafio para servicios y agencias de
inteligencia ante la disyuntiva de orientar la mayor parte de sus actividades al principio
de autonomia nacional y al secreto o en cambio, desarrollar también nuevos marcos de

trabajo colaborativo entre paises aliados.

Incluso en casos como el espafiol, expresandose una clara vocacion por consolidar
dinamicas de cooperacion internacional, la principal dificultad para la flexibilizacion del
modelo de inteligencia residiria en que «la aproximacion sistémica exige un cambio en
la cultura de las organizaciones de inteligencia para las cuales el secreto constituye un

elemento de identidad fundamental», segln Arcos y Mellén?.

Recientemente el Instituto Espafiol de Estudios Estratégicos® en Panorama estratégico
2020 ha alertado de un posible retroceso en la globalizacibn como consecuencia de
tensiones y pugnas regionales que podria llevar a la reconfiguracion de bloques
semiautarquicos, asi como de problemas derivados de la falta de liderazgo global
efectivo, algo especialmente preocupante en el contexto de una pandemia como la
actual para la que aun no disponemos de una vacuna cuyo uso pueda generalizarse de

forma segura al grueso de la poblacion.

Pese a que es comun que existan coincidencias en la agenda global, conceptos como
friendenemy ilustran el fragil equilibrio del multilateralismo que ha definido desde

mediados de siglo XX las relaciones internacionales con el fin de la politica de bloques,

! Desde el inicio de la crisis sanitaria que fue calificada como pandemia por la OMS el pasado mes de
marzo, la limitacién de la movilidad general y la paralizacion temporal de la actividad econdmica tuvieron
un fuerte impacto en economia mundial. El incremento del gasto publico y la deuda junto con la caida de
ingresos en el sector privado estan generando desde problemas socioeconomicos de dificil resolucion a
corto y medio plazo hasta inestabilidad politica como resultado de criticas sostenidas en el tiempo a la
gestion publica.

2 ARCOS, Rubén; MELLON, Joan. “Reservas de inteligencia: hacia una comunidad ampliada de
Inteligencia”, Inteligencia y Seguridad: Revista de analisis y prospectiva [en linea] 2010, no. 8, pp. 11-38.
[fecha de consulta 7.07.20] Disponible en: bit.ly/20iftLz, ISSN: 1887-293X

® SAHAGUN et al. Panorama estratégico 2020. Madrid: Ministerio de Defensa, Instituto Espafiol de
Estudios Estratégicos (IEEE), 2020. ISBN 978-84-9091-478-6
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un concepto que, segun el IEEE, «encapsularia las ambivalencia de las relaciones

entre Estados caracterizadas por dindmicas simultaneas de cooperacién y conflicto»®.

Sin embargo, no todos los obstaculos responderian ya a acciones desplegadas en el
marco de contextos bélicos, sobre todo tras la proliferacion de actores no estatales en
la escena internacional que combinan métodos convencionales y asimétricos y cuya
capacidad de acceso a recursos es cada vez mayor, pero tampoco necesariamente a

agresiones extranjeras premeditadas.

De acuerdo con la nueva Directiva de Defensa Nacional (DDN-2020), «en ocasiones,
como es el caso del cambio climatico o incluso, las pandemias, los desafios no son la
consecuencia de un acto hostil ni deliberado, aunque supongan un reto de enorme
envergadura»®. Por ello, existe el riesgo de que la produccién de inteligencia en
solitario enmarcada en nuevas crisis proporcione conclusiones o resultados
incompletos que, en dltimo término, afectarian a la calidad final del producto de

inteligencia.

Por su parte, elementos caracteristicos de la actividad de inteligencia como el
asesoramiento experto permanente y la asistencia al decisor politico nos llevan a
repensar a dia de hoy en términos interrelacionados —comunidad de inteligencia,
comunidad ampliada y reserva de inteligencia compartida—, y a reflexionar, por tanto,

sobre su aplicabilidad en la lucha contra amenazas de caracter transnacional.

Mientras que comunidad de inteligencia consistiria en «un sistema integrado por
agencias y organismos relevantes en tal materia, coordinados por una estructura con
esa especifica funcién» en palabras de Diaz®, comunidad ampliada de inteligencia y
reserva de inteligencia serian sindnimos, pudiendo tener la reserva caracter nacional o

ademas servir de plataforma para compartir informacion entre dos 0 mas paises. En

* Ibid. Véase el caso entre Espafia y Marruecos, pasando de anteriores etapas de desgaste en las
relaciones de cooperacion a otras como la actual iniciada en el 2004, definida por una colaboracién mas
estrecha y logros en la gestion de la cooperacion tradicional en seguridad y la lucha contra el terrorismo
y el crimen organizado. Este modelo de cooperacion fue calificado hace afios como ejemplo en la lucha
antiterrorista desde algunos paises europeos.

> MINISTERIO de Defensa (Espafia) Directiva de Defensa Nacional 2020 [en linea] Presidencia del
Gobierno, Espafia: 11.06.20 [fecha de consulta 04.07.20] Disponible en: bit.ly/3eqllig4

® DIAZ, Valentin. Finalidad de la inteligencia (Capitulo segundo) En INSTITUTO ESPANOL DE
ESTUDIOS ESTRATEGICOS (IEEE) Monografias 148: Inteligencia. Un enfoque integral. Escuela
Superior de las Fuerzas Armadas. 2016, Madrid: Ministerio de Defensa, ISBN 978-84-9091-153-2.
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todo caso, estos conceptos incorporan la idea de colaboracién publico-privada frente a

la comunidad tradicional de inteligencia.

La tendencia a la incorporacion de expertos como colaboradores externos (outsiders) a
la dinAmica relacional de las organizaciones de inteligencia tradicionales ha sido ya un
asunto discutido en el seno de la comunidad académica-investigadora desde la
aportacion de Esteban Navarro’ en el Glosario de Inteligencia y Seguridad con la
definicion de «comunidad ampliada de inteligencia». En la sociedad de la informacion,
esta haria referencia a la colaboracion publico-privada con especial interés en el rol de
los think thanks en tanto que productores de conocimiento experto y especializado.

El glosario apunta hacia la participacion de «académicos, investigadores, profesionales
del mundo empresarial e industrial y periodistas» como indica a su vez Ponsa® en
forma de recursos de apoyo a estos organismos de inteligencia para la generacién de
prospectiva, sefialando su utilidad para abordar los asuntos de trabajo mas complejos

de la agenda de seguridad en la reserva.

El escenario resultante de la pandemia puede plantear nuevas Necesidades de
Inteligencia (NI) para los Estados para las que podria ser necesario contar con equipos
multidisciplinares internacionales. Respecto a las reservas de inteligencia, estos
equipos estarian organizados en torno a un método sistémico de trabajo pudiendo
confluir actores publicos y privados, asi como civiles y militares. Por tanto, la reserva de
inteligencia seria un instrumento al servicio del proceso de transformacion de estas
comunidades en coherencia con el nuevo paradigma. «La creacion de reservas por los
servicios de inteligencia es una consecuencia l6gica de su adaptacion a la sociedad de
la informacién y del conocimiento, caracterizada por la profunda especializacion del
saber y por la disposicion y facil acceso a multiples fuentes de informacion», concluye

Ponsa.

" Navarro define el concepto de reserva como «el conjunto de especialistas que colaboran con los
servicios de inteligencia, sin ser miembros de ellos, en la produccion de inteligencia» (2007, p. 105) sin
que ello anule el desarrollo de una estructura de inteligencia propia cuando se trate de inteligencia
compartida. Diferentes estructuras de coordinacion daran lugar a diferentes modelos de organizacion en
seguridad e inteligencia sin que exista un anico modelo de cooperacion aplicable a toda circunstancia.

8 PONSA, Francesc. Ensanchando el pensamiento: la comunidad ampliada de inteligencia. EN: Notes
Internacional, Barcelona Centre for International Affairs (CIDOB) [en linea] 2016, n°® 164, pp. 1-4. [fecha
de consulta 5.07.20] Disponible en: bit.ly/2CO9WRLO, ISSN: 2013-4428
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En Espafia, pese a la indefinicion de la que adolece todavia la comunidad de
inteligencia en la practica, habria existido cierta inclinacion a establecer lazos
profesionales entre el mundo académico-investigador y unidades de inteligencia del
sector publico. Los encuentros en foros, conferencias y debates en este ambito que
retnen a profesionales que provienen de distintos sectores pueden servir al propésito
de promover la cultura de seguridad y defensa y alentar potenciales colaboraciones
futuras. Mientras tanto, en el contexto de una reserva, el intercambio selectivo de

informacion en las fases de andlisis y elaboracién podria ofrecer resultados positivos.

La apertura del modelo de inteligencia conllevaria, ademas, sustanciales beneficios
para las partes implicadas con el fin dltimo de garantizar la seguridad de todos,
especialmente en la formalizacion de la colaboracion intraestatal, ya que esta «no solo
amplia la base de conocimiento; sino que también enriqguece el analisis con
perspectivas diversas contribuyendo a atenuar sesgos analiticos y prejuicios culturales

en los productos de inteligencia», en palabras de Ponsa.

Avanzar en la cooperacidon con herramientas como las reservas de inteligencia
implicaria trascender la colaboracion informal y puntual para contar con una estructura
profesional mas estable mediante un enfoque integral, logrando una interdependencia
responsable, capacidad de resistencia y recuperacion y la racionalizacién de recursos.
Esto entrafiaria, no obstante, algunos problemas como la existencia de requerimientos
de seguridad poco flexibles para los colaboradores externos y otros obstaculos
burocraticos recurrentes en los regimenes democraticos de nuestro entorno que

cuentan también con sus propias comunidades de inteligencia®.

° La comunidad de inteligencia en Espafia estaria conformada por el Centro Nacional de Inteligencia
(CNI) y centros adscritos, la inteligencia militar, la policia judicial y los servicios de informacion de las
FFCCSE bajo supervision de la autoridad politica competente. Podriamos considerar que existiria
también de facto una Comunidad ampliada a partir de la incorporacion al anterior esquema de terceros
no adscritos a agencias publicas, aunque no se ha producido ninguna regulacién legal ni reconocimiento
oficial de la misma.
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El CNI ha expresado también la necesidad de creacion de una cultura de Inteligencia
abogando al mismo tiempo por la creacion formal de una Comunidad de Inteligencia
entre los grupos de interés en nuestro pais'®. Autores como Mellén sostienen que la
cultura compartida seria, por tanto, un verdadero condicionante para la existencia de
una comunidad o reserva multidisciplinar que aglutinase a dos o0 mas naciones™. La
ESN2017* incide igualmente en esta necesidad como diversas publicaciones y
declaraciones emitidas desde el Departamento de Seguridad Nacional (DSN), sin

olvidar que la cooperacion debe estar también abierta al aporte del sector privado.

También el nuevo panorama estratégico nos obliga a buscar socios y aliados entre
paises comunitarios y extracomunitarios para ampliar nuestra base de conocimiento,
competencias y capacidades para afrontar conjuntamente los retos derivados de la
pandemia. Esta vocacion de cooperacion es evidente también con socios preferentes
en el continente africano y el Mediterraneo con los que se ha venido realizando una

labor exitosa dentro de nuestra politica y estrategia de Accion Exterior.

Reservas y amenazas transnacionales: terrorismo, crimen organizado y NBQR

El concepto de seguridad es hoy en dia multifacético y se encuentra en constante
transformacion y adaptacion, integrando nuevas amenazas como dimensiones de la
Seguridad Nacional®® tal y como han reflejado las consecutivas ESN desde el afio 2013
con la definicion de amenazas, riesgos, objetivos y lineas de accion. Mientras que
estas cuestiones ya no serian susceptibles de ser abordadas exclusivamente desde un

punto de vista policial, militar, judicial o diplomatico, la incertidumbre asociada a nuevas

19 BOLETIN oficial el Estado (BOE) (Espafia). Ley N°109. 11/2002, reguladora del Centro Nacional de
Inteligencia [en linea] Jefatura del Estado, Espafia: 6.05.02[fecha de consulta 04.07.20] Disponible en:
bit.ly/304EzmD

' MELLON, Joan et al. “De la inteligencia estratégica a la inteligencia proactiva”. En GONZALEZ
CUSSAC J.L (coord) Inteligencia. Valencia: Tirant lo Blanch, 2012, pp. 387-409. ISBN-10: 8490045623

2 Junto con las ESN 2013, 2015 y 2017 se han promulgado otras Estrategias sobre cuestiones
prioritarias tales como la Ciberseguridad, la Seguridad Aeroespacial Nacional, el Crimen Organizado y la
Delincuencia Grave, el Terrorismo, la Seguridad Maritima Nacional, la Seguridad Energética Nacional y
la Proteccion Civil. Fuente: DEPARTAMENTO de Seguridad Nacional (DSN) (Espafia) [fecha de consulta
04.07.20] Disponible en: bit.ly/308805A

13 ARCOS, Rubén; MELLON, Joan. Reservas de inteligencia: hacia una comunidad ampliada de
Inteligencia. En: Inteligencia y Seguridad: Revista de andlisis y prospectiva [en linea] 2010, no. 8, pp. 11-
38. [fecha de consulta 7.07.20] Disponible en: bit.ly/20iftLz, ISSN: 1887-293X
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formas de amenazas dificulta tanto la funciéon de anticipaciébn como las tareas de

planeamiento operativo en favor de politicas reactivas de resultado impreciso.

En el contexto de una reserva compartida, en cambio, la suma de procedencias y
experiencias profesionales diversas permitiria conocer en profundidad un fenémeno,
por ejemplo, para la articulacion de planes de preparacion y respuesta, con el objetivo
de moderar el impacto de un determinado evento para el que se cuenta con grandes
volumenes de informacion que pueden explotarse mediante fuentes abiertas (OSINT).
«Uno de los rasgos distintivos del nuevo entorno de seguridad es precisamente la
disponibilidad en fuentes abiertas de colosales volumenes de informacion, lo cual ha

realzado el valor del analisis en el proceso de inteligencia», apuntan Arcos y Mellon.

Pensemos en el valor afiadido que podrian representar las reservas de inteligencia
comunes en la lucha contra las actividades del terrorismo y el crimen organizado en el
Magreb, Sahel y Cuerno de Africa con paises integrados en estas regiones. Las
reservas aportarian a Espafia un mayor conocimiento linguistico y de comprension de
motivaciones del enemigo, de los procesos de radicalizacién y actividades, de la
morfologia del territorio y del entorno sociocultural. Estos resultados permitirian,
ademas, optimizar la capacidad de infiltracion en organizaciones locales y reducir los
margenes especulativos. Por el contrario, la falta de previsibilidad puede suponer un
error de importantes dimensiones en Inteligencia, ocasionando sorpresas tacticas*,

pero sobre todo conducira a analisis e interpretaciones sesgadas e imprecisas.

Respecto a epidemias y pandemias, estas ya habian sido definidas como desafios y
amenazas globales comunes en la ESN2017, pero en un plano de menor urgencia en
comparacion con otras como el terrorismo y el crimen organizado, la vulnerabilidad
asociada al uso del ciberespacio o la seguridad maritima, entre otras™. La nueva ESN
presentara, presumiblemente, un nuevo escenario estratégico post-COVID-19 en el que

las amenazas bioldgicas adoptarian un papel diferenciado en una escala de riesgos y

% La teorfa del «cisne negro» hace referencia a estas sorpresas tacticas, sucesos que a priori eran
improbables al no haber sido previstos por el analista y que ademas tienen un gran impacto en términos
politicos 0 econémicos. Un cisne negro tendria predictibilidad retrospectiva.

NICHOLAS TALEB, Nassim. El Cisne Negro. El impacto de lo altamente improbable. Barcelona: Paidds,
2008. ISBN-10: 6079202557

> DEPARTAMENTO de Seguridad Nacional (DSN) Estrategia de Seguridad Nacional 2017 [en linea]
Presidencia del Gobierno, Espafa: diciembre 2017 [fecha de consulta 04.07.20] Disponible en:
bit.ly/2Csgqlc
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probabilidad, contrariamente a los periodos que siguieron a las crisis del ébola, gripe
aviar o SARS-2, cuyas consecuencias no han sido asimilables a las que plantea esta

crisis.

No obstante, ya en el afio 2019 el Informe Anual de Seguridad calificaba a las
pandemia y epidemias como retos incidiendo en que «los cambios globales marcan la
creciente movilidad de microorganismos patdgenos capaces de generar epidemias y
pandemias»'®. También el IEEE en su publicacion Panorama de tendencias
geopoliticas. Horizonte 20407 hizo referencia al desafio biolégico junto con los
nucleares, quimicos y radioldégicos (NBQR). En lo concerniente a estos ultimos, el DSN
también se ha pronunciado, ya que existen planes especiales de proteccion civil,
aungue los riesgos bioldgicos no aparecen enunciados en la Estrategia Nacional de
Proteccion Civil de 20198,

Sin embargo, desde enero del pasado afio, existe un Plan Nacional de Biocustodia en
el marco de la lucha contra las armas de destruccién masiva (ADM) del que ademas se
desprende cierta preocupacion por la posibilidad de que actores no estatales puedan
adquirir, desarrollar o emplear armas nucleares, quimicas y bioldgicas o traficar con

ellas en el futuro®®.

La Inteligencia Médica (MEDINT), que ha sido empleada tradicionalmente en la esfera
militar para la valoracién del riesgo NBQR, epidemiologico y ambiental, podria dar
respuesta a este conjunto de amenazas mediante la obtencion especializada en
fuentes abiertas con la posibilidad de emplear otras disciplinas de obtencion. Dado el
interés actual por los retos biolégicos, las reservas especializadas podrian proporcionar
seguimiento de informacién médico-sanitaria o incluso la implementacién de sistemas

de medicion de calidad y alerta.

1 DEPARTAMENTO de Seguridad Nacional (DSN) Informe de Seguridad Nacional 2019 [en linea]
Presidencia del Gobierno, Espafia: fecha completa [fecha de consulta 04.07.20] Disponible en:
bit.ly/2Csgqlc

" panorama de tendencias geopoliticas. Horizonte 2040, 2018. Madrid: Ministerio de Defensa, Instituto
Espariol de Estudios Estratégicos (IEEE) ISBN 978-84-9091-380-2

' DEPARTAMENTO de Seguridad Nacional (DSN) Estrategia Nacional de Proteccion Civil [en linea]
Presidencia del Gobierno, Espafia: 30.04.19 [fecha de consulta 03.07.20] Disponible en: bit.ly/32czIb5

% BOLETIN oficial el Estado (BOE) (Espafia) Plan Nacional de Biocustodia [en linea] Consejo de
Seguridad Nacional, Espafia: 23.02.19 [fecha de consulta 03.07.20] Disponible en: bit.ly/3gRwmJd
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El debate sobre principios metodologicos compartidos no esta exento de interrogantes
al tratarse esta de una herramienta novedosa sin demasiados ejemplos conocidos que
tomar como referencia. Sin embargo, la practica podria ayudar a comprender de forma
global y especializada los fendmenos que amenazan la integridad del Estado y la
seguridad de sus ciudadanos desde un punto de vista colaborativo, coincidiendo con un
momento de erosion en la arquitectura internacional de seguridad segun la DDN-2020.
«La existencia de una densa red de red de relaciones internacionales permiten a
nuestro pais integrarse en un sistema muy soélido y flexible, que actia como

multiplicador de nuestras capacidades e influencia sobre situaciones de riesgo».

Las comunidades de inteligencia, en el nivel interestatal, son todavia un elemento
emergente dentro del actual modelo de Inteligencia, siendo Estados Unidos el pais en
el que méas programas nacionales se han desarrollado, llegando incluso a convertirse
en una «doctrina institucional incorporada a la Estrategia Nacional de Inteligencia»,
afiaden Arcos y Mellon. Aunque las reservas compartidas entre paises puedan suscitar
todavia mas dudas, es cierto que algunos ya han decidido colaborar, como por ejemplo
en torno a la ciberdefensa, sin construirse oficialmente en este caso una reserva

compartida®.

Las reservas de inteligencia compartidas pueden producir inteligencia conforme a
requerimientos generales y procedimientos rutinarios, asi como también Inteligencia
conforme a necesidades puntuales y circunstancias sobrevenidas que determinen
nuevas necesidades de informaciéon. Sin embargo, también requieren de esfuerzos
complementarios en materia de contrainteligencia debido a que parte de la informacion
gue un servicio maneja corresponde a la actividad de otros Estados. Es necesario, por
tanto, contar con seguridad suficiente en los canales de comunicacion interna ante
posibles injerencias voluntarias e involuntarias, el tanto desde el punto de vista fisico y

digital como para proceder a evaluaciones de riesgo.

Ademas, es aconsejable gozar de buenas relaciones diploméaticas antes de establecer

reservas formales con otras naciones y un clima de confianza propicio a ello. Parece

0 pajses europeos comparten informacion en ciberdefensa frente a un grupo de naciones integrado por
Rusia, China y Corea del Sur que sin operar de forma coordinada suscitan preocupacion de forma
independiente para Occidente. Estas iniciativas de colaboracion son extrapolables a otros ambitos
distintos a la ciberseguridad y constituyen un paso en la buena direccidn hacia la apertura controlada del
modelo de inteligencia.
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esencial también que en las naciones interesadas en crear una reserva comun exista
homogeneidad alrededor de objetivos e intereses que no contravengan los del aliado y
disfruten de un marco juridico-politico adecuado para desarrollar actividades de

cooperacion internacional y compartir inteligencia de forma estable en el tiempo.

Arquitectura organizacional y sistema de recursos humanos

La arquitectura e implementacion de Reservas de inteligencia compartidas debe estar
orientadas a criterios funcionales y requiere de un enfoque holistico e integral. En esta
primera fase debera desarrollarse un plan de reserva. Este plan puede disefarse
conforme a distintos sistemas que haran referencia a los recursos humanos de las
organizaciones implicadas, a los medios materiales que permitiran la dinamica
relacional entre el personal (sistema técnico) y a los objetivos y valores compartidos?®?,
de manera que exista una cultura de seguridad e inteligencia lo mas proxima posible

entre las partes.

El plan también deberéa posibilitar la estandarizacion de la metodologia en los procesos
de produccion y de intercambio y difusion de informacién con un método de relacién o
relaciones en red, contando ademas con un clima de consenso preexistente como
elemento vertebrador del proyecto. La confianza y el entendimiento mutuo en torno a
principios y procedimientos basicos de actuacion es un requisito esencial para la
creacion de espacios de interaccion dinamicos y seguros, constituyendo este por si

mismo uno de los tres sistemas esenciales implicados en la creaciéon de la reserva.

La definicion de estos procedimientos de cooperacion y coordinacion puede entenderse
como el primer paso para disefiar una adecuada arquitectura organizacional y
disposicion de recursos humanos. Dentro del sistema de recursos humanos los
organos ejecutivos adoptarian el rol de coordinadores como impulsores del proyecto. A

ellos les corresponderia la definicion de estos procedimientos, NI y objetivos.

El personal que forme parte de las actividades de la reserva (outsiders) podria

relacionarse conforme a protocolos mas o menos flexibles con los analistas adscritos a

?l ROSALES, Ignacio A. “La Inteligencia en los procesos de toma de decisiones”. En El papel de la
inteligencia ante los retos de la seguridad y la defensa nacional. Cuaderno de Estrategia n°130. Madrid:
Ministerio de Defensa, Instituto Espafiol de Estudios Estratégicos (IEEE) [en linea] 2005, pp. 37-64.
[fecha de consulta 5.07.20] Disponible en: https://bit.ly/3i4fOxM ISSN: 1697-6924.
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los servicios (insiders). La condicion de asociados o0 reservistas para outsiders,
independientemente de su procedencia, tendria que ver con factores como la duracién
de la colaboracién, retribucion o con los protocolos de actuacion en los que se
relacionasen las responsabilidades, entendiendo que el término «asociado» implicaria

mayor inclusion en el proyecto y flexibilidad temporal y competencial.

Ademas, debera producirse un proceso de planeamiento estratégico sin perjuicio de las
necesidades tacticas u operacionales que pudieran ser asumidas mas adelante,
favoreciendo la optimizacién de recursos. El Glosario de Inteligencia aclara que «la
inteligencia estratégica también sirve para generar una base de conocimiento que
facilita la produccién de otros tipos de inteligencia»®® de modo que podrian
desarrollarse, por ejemplo, actividades de inteligencia basica, actual, critica y de alerta
para cualquier materia objeto de andlisis, preferiblemente explotando multiples fuentes

de informacion.

Para ello, se procederia a la localizacion e identificacion de las capacidades y la
disponibilidad de los actores nacionales e internacionales de interés. Para el mapeo de
potenciales colaboradores (instituciones e individuos cuya vision y proyectos son
aplicables en sus respectivas comunidades de inteligencia) parece coherente adoptar

mecanismos de identificacion y captacion rapidos a través de variables.

Estos mecanismos se concretarian en la creacién de registros informaticos permitan
obtener perfiles profesionales completos su encuadre en los distintos organismos,
departamentos o areas de trabajo de la reserva. El mapeo estaria centrado, por tanto,
en la observacion y el andlisis de la actividad de think tanks, centros de documentacion,
organizaciones no gubernamentales, departamentos de inteligencia en empresas,
corporaciones especializadas en big data, medios de informacion, publicaciones

especializadas y Administraciones Publicas.

Debemos tener en cuenta que los recursos siempre son limitados y que ninguna
estructura organica garantiza la viabilidad y el éxito de la iniciativa si no se cuenta con
un equipo humano y medios adecuados orientados a objetivos compartidos. El
incremento de activos de inteligencia para la conformacion de grupos de estudio e

investigacion requiere de la necesidad de acreditar a los profesionales sin que ello

2 ESTEBAN NAVARRO, M.A. Glosario de Inteligencia. Madrid: Ministerio de Defensa, 2007. ISBN 10:
8497813707
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impligue la desproteccion de cuestiones reservadas. En todo caso, para lograr una
mayor coordinacion interinstitucional y mejorar la competitividad en la reserva, la

intercomunicacion horizontal debe ser prioritaria, agil y fluida.

Ademas, toda actividad de colaboracion debe respetar el principio de proteccion de la
fuente, algo que podria comprometerse con el intercambio de informacién en bruto,
mostrandose imposible a efectos de una colaboracién entre paises®® sobre todo debido
a la sensibilidad de la materia u operaciones en curso que podrian verse
comprometidas. Esto podria darse especialmente en la fase de obtenciéon motivado por
los recelos y restricciones para compartir datos antes de su procesamiento o revelar
detalles de los métodos de obtencion, de sus oficiales de enlace, infiltrados o agentes

de campo.

De acuerdo con Mellon, la multiplicacion de las fuentes informativas es un principio
metodoldgico clave para avanzar en la inteligencia compartida, siempre y cuando la
actividad se realice dentro de los limites legales y no ponga en peligro la integridad del
personal (proteccién fisica de la fuente) ni, por supuesto, los intereses estratégicos

nacionales.

Algo que podria contribuir a contrarrestar esta limitacion seria el intercambio conjunto
de conclusiones avanzadas no definitivas dentro de la fase de analisis, constituyéndose
de facto una subfase (fase avanzada de analisis) con el fin de poner en comun y
comparar diferentes informaciones antes de elaborar un producto de inteligencia final,
asi como el intercambio de ese producto. La colaboracién en subfases dentro de un
ciclo menos rigido ayudaria a evitar fugas e intoxicacién de informacioén que derivarian,

a su vez, en crisis de lealtad y pérdida de confianza dificiles de revertir.

Objetivos, estrategias y actividades. El proyecto piloto de reserva

La elaboracion de objetivos, estrategias y actividades en un plan de accion se
desarrollaria en una segunda fase concretando en qué consistiria el proyecto piloto de

reserva en sentido practico, una vez determinadas la arquitectura organizacional y el

8 GALVACHE, Francisco. “La inteligencia compartida”. En Estudios sobre inteligencia: fundamentos para
la seguridad internacional. Cuaderno de Estrategia n°127. Madrid: Ministerio de Defensa, Instituto
Espafiol de Estudios Estratégicos (IEEE) [en linea] 2004, pp.141-168. [fecha de consulta 5.07.20]
Disponible en: bit.ly/3fgsca, ISSN 1697-6924
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sistema de recursos humanos. Esta relacion de elementos conformaria el sistema
técnico de la reserva, en tanto que permite asignar los medios para la obtencion,
intercambio, andlisis y difusion entre las distintas comunidades ampliadas de

inteligencia®.

Disponiendo ya de un plan estratégico y NI bien formuladas, procederiamos a definir
objetivos asociados a la disponibilidad de recursos humanos resultantes del mapeo de
la fase anterior. En las reservas compartidas, podemos emplear multiples recursos
humanos e institucionales para un solo objetivo, tomando como referencia organismos
ya existentes en las naciones que forman parte de la reserva, si bien también es
posible la creacion de nuevas estructuras de trabajo (observatorios, departamentos en
empresas privadas, etc.) en las que podrian coincidir analistas de inteligencia y

asociados de distintas nacionalidades.

Estas reservas podrian constituirse de forma genérica entre dos 0 mas paises para la
produccion de inteligencia tratando diversos tipos de amenazas, pero también cabe la
posibilidad de que una reserva tenga su razén de ser en la necesidad de avanzar en la
comprension de un fendmeno especifico. Para ello, seria recomendable designar
territorios subnacionales como territorios referencia en los que se localizarian la mayor

parte de los recursos humanos entre ambos paises®.

La definiciébn de cualquier objetivo debe ser precisa y breve e ir siempre acompafiada
del recurso que permita trasladar a la practica la estrategia. Por su parte, cada
estrategia debera formalizarse en principio mediante una o varias actividades. A
continuacion, se presentan algunos ejemplos para una Reserva especializada en la
lucha contra amenazas nucleares, biologicas, quimicas y radiolégicas (NBQR) entre
Espafia y cualquier otra nacion con la que compartamos intereses, objetivos y

capacidades similares en el andlisis y la gestién de este conjunto.

** ROSALES, Ignacio A. “La Inteligencia en los procesos de toma de decisiones”. En El papel de la
inteligencia ante los retos de la seguridad y la defensa nacional. Cuaderno de Estrategia n°130. Madrid:
Ministerio de Defensa, Instituto Espafiol de Estudios Estratégicos (IEEE) [en linea] 2005, pp. 37-64.
[fecha de consulta 5.07.20] Disponible en: https://bit.ly/3i4fOxM ISSN: 1697-6924.

” La posicién geoestratégica del territorio, sus capacidades policiales y militares y de conectividad
maritima o aérea son cuestiones a tener en cuenta en la definicion de territorios subnacionales de
referencia desde los que realizar actividades de la reserva, junto con sus recursos de conocimiento como
universidades y el despliegue en zonas de influencia exteriores de organizaciones publicas y privadas
con base logistica en el territorio.
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En este caso, existe un atributo comin que nos permite clasificarlas en una Unica
categoria, la ausencia de fronteras fisicas para su expansion. Con especial atencion al
elemento biologico y bacteriologico, las pandemia ocasionada por la COVID-19 nos
impulsa a reflexionar sobre la necesidad de aplicacién de desarrollos tecnolégicos para
la monitorizacion de informacién asociada a la sanidad en la busqueda de formulas
eficaces y seguras para compartir informacion entre Estados. Esto nos ayudaria a

anticiparnos a futuras pandemias y también a las consecuencias derivadas del posible

uso de estos vectores como armamento por parte de actores no estatales.

OBJETIVO

Mejora de capacidades de
deteccidn de indicadores
de riesgo pandémico y

epidémico

Recurso: Departamentos
Cientifico-tecnologicos de

Universidades y Centros de
Investigacion puablicos y

privados

Mejora de las capacidades
de contencion y asistencia
ante amenazas quimicas,

radiologicas y nucleares

Recurso: Sistemas publicos
de salud, Servicios de
Coordinacion para la
Proteccion Civil, Centro de
Investigacion Publicos y

Privados

ESTRATEGIA

Seguimiento informacion en

fuentes abiertas (OSINT) y
especializadas (MEDINT)

Emisién de alertas sobre
tendencias y cambios en las

tendencias

Emision de Informes de
situacion sobre la evolucion

de crisis

Emision de alertas sobre
tendencias y cambios en las

Tendencias

ACTIVIDAD

Creacion de un Sistema de

evaluacién de calidad de

datos y bases de datos

epidemioclogicos

Creacion de Sistemas de
alerta temprana

epidemiolégicos conjuntos

Creacion de un Sistema de
transmisién de datos y
comunicacion en tiempo

real

Monitorizacion y control de
informacion publica desde
el inicio a la finalizacion de

crisis

Control y monitorizacion de

la desinformacion

Tabla 1. Reserva de Inteligencia compartida (amenazas NBQR) Fuente: Elaboracion propia.

Documento de Opinion 139/2020 15

leee.es



-
leee_es Reservas de inteligencia compartidas en el nuevo panorama estratégico

Laura Méndez

Junto con las actividades de intercambio de informacion, resulta vital implementar
medidas de seguridad con el fin de garantizar el flujo en esas redes de confianza
interestatales. Las reservas de inteligencia compartidas favorecen la promocion de la
cultura de seguridad y defensa y una apertura a la sociedad contribuyendo a la idea de
prestar un servicio esencial a la ciudadania. Las actividades podran desarrollarse por
tanto conforme a intereses inmediatos (antiterrorismo en una nacion en nivel de alerta 4
0 5) pero también pueden enfocarse al estudio de escenarios no prioritarios (amenaza

nuclear) asumiendo grandes volimenes de informacion a lo largo del tiempo.

Las medidas de seguridad para garantizar el adecuado funcionamiento de la Reserva
tendrian su méxima expresion en el Plan de Contrainteligencia®® para la proteccion
frente a terceros y evitar fracturas en el intercambio de informacion, securizando los
sistemas de almacenamiento y distribucion. Habria que definir, por tanto, el sistema de
control de calidad de actividades y la adecuacion de productos de Inteligencia a las
necesidades, asi como la evaluacibn de la efectividad de las medidas de

contrainteligencia.

Apostando por una arquitectura matricial, todas actividades definidas en el piloto
deberan estar compartimentadas en proyectos acompafiadas de su respectivo
cronograma temporal y estimacién presupuestaria en su campo, ya sea militar, policial,
judicial, diplomatico o cualquier otro, de modo que los errores que puedan producirse

en cada uno no deterioraran el conjunto de la reserva.

La inteligencia resultante debe ser neutral respecto al decisor, sin ofrecer
recomendaciones politicas para que el producto de inteligencia goce de la credibilidad
necesaria. Ofrecer conocimiento basado en la neutralidad con una adecuada
comunicacion desde los poderes publicos impulsaria también la cultura de seguridad y
defensa beneficiando ademas al propio proceso de disefio, implementacion, revision y
evaluacion de politicas publicas en materia de seguridad, contribuyendo al necesario
cambio de cultura organizacional para alcanzar ese nuevo paradigma y un mayor

aperturismo en la cooperacion.

® ROSALES, Ignacio A. “La Inteligencia en los procesos de toma de decisiones”. En El papel de la
inteligencia ante los retos de la seguridad y la defensa nacional. Cuaderno de Estrategia n°130. Madrid:
Ministerio de Defensa, Instituto Espafiol de Estudios Estratégicos (IEEE) [en linea] 2005, pp. 37-64.
[fecha de consulta 5.07.20] Disponible en: https://bit.ly/3i4fOxM ISSN: 1697-6924.
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Conclusiones

Agilizar nuestra capacidad de respuesta y anticipacion pasa necesariamente por
colaborar de forma mas o menos formalizada y permanente contando con marcos
posibilitadores dentro del ordenamiento juridico-internacional y con la implementacién
de instrumentos colaborativos como son reservas de inteligencia. Con el incremento de
amenazas transnacionales y fendmenos imprevisibles y complejos, surge la necesidad

de reflexionar sobre las oportunidades y restricciones del actual modelo de inteligencia.

Las organizaciones de inteligencia y sus analistas y colaboradores deben adaptarse
progresivamente al nuevo paradigma y al escenario estratégico derivado del impacto
de la pandemia de la COVID-19, alcanzando mayores niveles de inclusion y
cooperacion a partir de la incorporacion del conocimiento experto y especializado al
proceso de produccidon de inteligencia. Las reservas compartidas entre dos o mas
Estados pueden ser concebidas como una estructura de trabajo comun construida
sobre la base de relaciones politicas y diplomaticas fluidas y privilegiadas mantenidas

en el tiempo y en las que la confianza se situa en un plano central.

Los proyectos piloto deben ser coherentes con aquello que se necesita conocer,
fundamentandose en la suma de sinergias y capacidades en un horizonte realizable de
intereses estratégicos, objetivos, recursos y capacidades operativas similares entre
aliados. Estas reservas compartidas no son asimilables a planteamientos inviables en
la practica como seria la fusion de servicios de inteligencia y seguridad a un nivel
supranacional. En cambio, la existencia de una cultura de seguridad y su promocion se
trata de un requisito imprescindible para el nacimiento y fortalecimiento de

comunidades ampliadas y reservas compartidas.
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En la practica diaria debera ponerse en valor la metodologia del ciclo, pero flexibilizar
sus fases conforme a las NI que puedan surgir y otras circunstancias sobrevenidas,
aprovechando las ventajas que supone la externalizacion de procedimientos dentro de
la fase de andlisis y elaboracién. Las reservas permiten el estudio de intereses
inmediatos, escenarios no prioritarios y de crisis, asi como la explotaciéon de mdultiples
fuentes pudiendo abordar grandes volimenes de informacion y analizar las

dimensiones integradas en la seguridad nacional.

Pese a los numerosos beneficios, debemos ser conscientes también de las limitaciones
inherentes al desarrollo de redes formales de cooperacién incluso entre socios fiables.
Por ello, resulta necesaria una correcta demarcacion competencial entre agencias y
colaboradores con el fin de superar la burocratizacion excesiva en el nivel de
cooperacién interestatal, asi como los recelos promovidos no solo por una cultura
basada en la competitividad intradepartamental sino por la competicién estratégica
entre Estados. Por ultimo, sera imprescindible desarrollar una fuerte contrainteligencia
orientada a proteger las fuentes en la fase de obtencion y los intereses estratégicos

nacionales, evitando fugas e injerencias que puedan ralentizar los esfuerzos.

Laura Méndez*
Consultora en Inteligencia y Contrainteligencia
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