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Resumen

El auge de las corporaciones privadas de seguridad, vinculado a
la privatizacién de esta dltima, es un tema central en los andlisis
contempordneos sobre la seguridad. La amplitud y consolidacién de esta
nueva realidad hace que sea de obligada referencia y consideracién tal
como queda demostrado por la existencia, en el dmbito internacional,
de una importante masa critica de estudios dedicados a estos nuevos
actores internacionales en materia de seguridad. También en Espafia
empieza a haber un cierto niimero de estudios centrados a esta cuestion.
Este trabajo pretende ser una contribucién mds a las reflexiones en
torno al fenémeno y a las posibilidades de gestionarlo y acotarlo a través
de la regulacién nacional e internacional.

Conscientes de que la privatizacién de la seguridad es parte de otros
procesos ligados a globalizacién y no presenta signos de retroceso
- al contrario, parece asentarse y extenderse- y preocupados por las
consecuencias negativas que pueda tener sobre la gobernanza global
de la seguridad internacional entendida como un Bien Publico Global,
este trabajo se propone ahondar en algunos aspectos relacionados con
la privatizacién de la seguridad y con el papel de las corporaciones

privadas de seguridad.

La obra se divide en tres partes. La primera estd dedicada al anilisis de
las iniciativas reguladoras de la actividad de estas empresas. La segunda
parte estd dedicada al andlisis de la actuacién de las empresas militares y
de seguridad privada en diferentes contextos de inseguridad. Finalmente,
la tercera parte estd dedicada a la seguridad y la internacionalizacién
empresarial.

Palabras Clave
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Abstract

The rise of private security corporations, linked to the privatization
of the latter, is a central theme in actual studies on security. The range
and consolidation of this new reality makes it obligatory reference and
consideration as it’s evidenced by the existence, at the international level,
of a significant critical mass of studies dedicated to these new international
actors on security. Also in Spain it begins to be a number of studlies focusing
on this issue. This work is intended to be a further contribution to the
reflections on the phenomenon and the possibilities of managing it and
quote it through national and international regulations.

Aware that the privatization of security is part of other processes connected to

globalization and shows no signs of weakness - in contrast, it seems to settle
and extend - and worried about the negative consequences that might have
on the global governance of international security as a public global good,

this work intends to delve into some aspects related to the privatization of
security and the role of private security corporations.

The work is divided into three parts. The first one is devoted to the analysis
of the regulatory initiatives on the activity of these companies. The second
part concerns to the analysis of the performance of military enterprises and
companies in different areas of insecurity. Finally, the third part is dedicated
to security and business internationalization.

Key Words

Private security corporations, military and private security enterprises,
MPSE, international humanitarian law, insurgency, counter-insurgency,
COIN, intelligence, corporate security, Corporate Security Department.
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LAS CORPORACIONES PRIVADAS DE SEGURIDAD

Caterina Garcia Segura

INTRODUCCION

| auge de las corporaciones privadas de seguridad, vinculado a la privatizacién

de esta Ultima, es un tema central en los andlisis contempordneos sobre la

seguridad. La amplitud y consolidacién de esta nueva realidad hace que sea de
obligada referencia y consideracién tal como queda demostrado por la existencia, en
el dmbito internacional, de una importante masa critica de estudios dedicados a estos
nuevos actores internacionales en materia de seguridad. También en Espana empieza
a haber un cierto nimero de estudios centrados a esta cuestién. Este trabajo pretende
ser una contribucién mds a las reflexiones en torno al fenémeno y a las posibilidades
de gestionarlo y acotarlo a través de la regulacién nacional e internacional.

Conscientes de que la privatizacién de la seguridad es parte de otros procesos
ligados a globalizacién y no presenta signos de retroceso - al contrario, parece asentarse
y extenderse- y preocupados por las consecuencias negativas que pueda tener sobre
a gobernanza global de la seguridad internacional entendida como un Bien Publico
la gob global de la seguridad int | entendid Bien Publ

obal, este trabajo se propone ahondar en algunos aspectos relacionados con la
Global, este trab hond lg tos rel d 1
privatizacién de la seguridad y con el papel de las corporaciones privadas de seguridad.

La obra se divide en tres partes. La primera consta de dos capitulos y estd dedicada
al andlisis de las iniciativas reguladoras de la actividad de estas empresas. En el capitulo
primero, Caterina Garcia estudia las iniciativas multilaterales de cardcter universal
para la regulacién de la actividad de las empresas militares y de seguridad privadas.
Dado que la inexistencia de marcos reguladores especificos no significa la ausencia
de derecho aplicable, se presentan los marcos regulatorios del Derecho internacional
humanitario y del Derecho internacional de los Derechos Humanos. A continuacién
se estudian las iniciativas multilaterales existentes tanto de origen gubernamental
como no gubernamental, que revelan la clara preferencia estatal y privada por las
iniciativas de soff law, no vinculantes. El capitulo se hace eco del caricter politico,
que no juridico, de las dificultades a las que se enfrenta la Gnica iniciativa existente
de regulacién vinculante, derivadas de los intereses de los Estados. En el capitulo
segundo, Pablo Pareja estudia las diferentes iniciativas estatales para la regulacién de
las empresas militares y de seguridad privada. También en este caso, el estudio se
centra tanto en el derecho aplicable como en las iniciativas especificas de los Estados
para regular el sector de la seguridad privada. Se realiza una conceptualizacién y
caracterizacién de las iniciativas estatales existentes, prestando especial atencién a los
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casos de Estados Unidos, Reino Unido, Alemania, Francia e Italia por ser los paises de
nuestro entorno politico y con los que Espafa mantiene unas relaciones mds intensas
de cooperacién en materia de seguridad. El capitulo se hace eco de las tendencias
generales y de la gran pluralidad de soluciones adoptadas, entre las que sin embargo
destaca un aspecto comdn: la ausencia de instrumentos normativos especificamente
disenados para regular las EMSP modernas. Ademds dedica un apartado especifico a
la regulacién espafola, analizando sus potencialidades y sus limites.

La segunda parte estd dedicada al andlisis de la actuacién de las empresas militares
y de seguridad privadas en diferentes contextos de inseguridad. En el capitulo
tercero, Miguel Garcia Guindo estudia el papel de estas empresas en el contexto de
las operaciones de contrainsurgencia en los conflictos armados contempordneos.
El anilisis se sitda en los entornos de conflictividad armada de la postguerra fria,
convertidos en dreas de inestabilidad que afectan a la seguridad internacional, en los
que interactdan las denominadas “nuevas insurgencias” y la contrainsurgencia - dos
caras de una misma moneda- junto a las empresas militares y de seguridad privadas.
Tras caracterizar los tres vértices de este tridngulo, el autor entra en el andlisis de la
realidad y las consecuencias de la participacion de las empresas militares y de seguridad
privada en operaciones de contrainsurgencia. Partiendo del cardcter dificil y complejo
de la relacién, analiza las cuestiones en las que la presencia de estas empresas puede
afectar al éxito de las estrategias de contrainsurgencia.

En el capitulo cuarto, Pedro Banos aborda el andlisis de las empresas privadas de
un subsector especifico de la seguridad tan relevante como es el de la inteligencia. Si
bien la informacién util y oportuna siempre ha sido imprescindible, en el mundo
actual su necesidad se deja sentir en mayor grado. El sector, especialmente tras las
mayores necesidades de inteligencia surgidas tras los atentados del 11 de septiembre de
2001, también se ha visto afectado por la expansién de la oferta privada. El capitulo
se inicia con una presentacién de las dos dimensiones del concepto de inteligencia:
la inteligencia como reflexién -clave para entender el mundo- y como accién -clave
para la seleccién de medios y procedimientos pertinentes para alcanzar los objetivos
de seguridad. El autor destaca la importancia de combinacién de informacién,
conocimiento y experiencia en el dmbito de la inteligencia. A continuacién se plantean
las ventajas y los problemas que pueden derivarse del uso de empresas de inteligencia
por parte de actores privados y de los Estados.

Finalmente, la tercera parte estd dedicada a la seguridad y la internacionalizacién
empresarial. José Morales ofrece , en el capitulo quinto, una perspectiva diferente de la
problemadtica a la ofrecida en los demds capitulos. En éste se presenta una panordmica
de los retos y los desafios a los que se enfrentan los departamentos de seguridad de las
grandes empresas en su proceso de internacionalizacién. La perspectiva adoptada en
este capitulo no es estatal ni sistémica, como en los anteriores, sino empresarial. Sobre
la base de ejemplos extraidos de la prictica que ilustran la problemadtica de seguridad
a la que se enfrentan las empresas que internacionalizan su actividad, se plantea cémo
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deberia organizarse el departamento de seguridad y la politica de seguridad corporativa.
A este fin analiza la definicién de objetivos, la organizacién del departamento y las
funciones que debe realizar, desde un enfoque teérico-normativo para, en tltimo
término analizar, los retos y desafios de la puesta en prictica del despliegue de la
estrategia de seguridad empresarial.
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PRIMERA PARTE

LA INICIATIVAS PARA LA REGULACION DE LA ACTIVIDAD DE LAS
EMPRESAS MILITARES Y DE SEGURIDAD PRIVADAS
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CAPITULO 1

LAS INICIATIVAS MULTILATERALES PARA LA REGULACION DE
LA ACTIVIDAD DE LAS EMPRESAS MILITARES Y DE SEGURIDAD
PRIVADAS

Caterina Garcia Segura

1. INTRODUCCION: LA PRIVATIZACION DE LA SEGURIDAD Y LA
CRECIENTE NECESIDAD DE REGULACION DEL FENOMENO

n un mundo interdependiente y globalizado la seguridad ha devenido una
Ecuestién global. Lejos quedan los dias en que la seguridad era considerada una

cuestién meramente nacional, las amenazas —exteriores en su practica totalidad-
eran de cardcter politico-militar y el Estado era el garante exclusivo de la seguridad
del territorio, las instituciones y los ciudadanos. Adn cuando la dimensién nacional
de la seguridad sigue formando parte del nicleo duro de los intereses de los Estados,
en tanto que cuestion global la seguridad debe ser gestionada a través de mecanismos
de gobernanza global, a fin de ser garantizada eficazmente. Las amenazas y los retos
son globales, la gestién requiere un enfoque global. Las seguridades nacionales son
interdependientes y la seguridad internacional deberia ser entendida y tratada como un
auténtico Bien Publico Global si se quiere hacer frente con éxito a los Males Puablicos

Globales originados por las amenazas y los retos provenientes de riesgos sistémicos.

El fenémeno de la privatizacién de la seguridad es considerado como uno de los retos
actuales de la seguridad internacional contempordnea ya que incide y altera la realidad
de la seguridad internacional provocando impactos -deseados y no deseados, positivos
y negativos- en diferentes dmbitos. Algunos son mds visibles que otros, por ejemplo,
las violaciones de los Derechos humanos y de las normas de derecho humanitario
en situaciones de conflicto armado o en contextos inestables de postconflicto. Pero
todos son igualmente relevantes, incluso aquellos que pasan mds desapercibidos,
como es el impacto epistemoldgico sobre el concepto mismo de seguridad. Los efectos
del fenémeno de la privatizacién afectan a cuatro escenarios politicos: a la relacién
entre Estado, soberania y seguridad, a la concepcién y la prictica de la seguridad, a la
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relacién entre el Estado y otros actores y a la gobernanza de la seguridad global." En
el primer dmbito, la privatizacién de la seguridad tiene implicaciones estructurales
que afectan a la base constitucional del orden internacional del sistema interestatal
-cuestionamiento de facto del principio de soberania entendido como capacidad de
control- y a algunas de sus instituciones mds importantes -invalidacién en la prictica
de las normas sobre el uso de la fuerza. En el segundo escenario, las empresas militares
y de seguridad privadas (en adelante EMSP) intervienen no sélo en la prictica de la
seguridad sino que inciden en el poder epistémico, despolitizando y tecnificando la
seguridad. La convierten en una cuestién que requiere unos conocimientos técnicos,
una expertise determinada, y consiguientemente se la aleja del debate publico y del
control politico (Leander, 2005 y 2006). En el tercero, al convertir la seguridad en
un bien adquirible en el mercado, las EMSP alteran las relaciones entre actores e
intervienen en procesos politicos y sociales empoderando a quienes tienen recursos
para pagar sus servicios, al margen de su legitimidad politico-social. Finalmente, en el
cuarto dmbito, la privatizacién de la seguridad va en contra de su concepcién como
Bien Publico Global e imposibilita su gestiéon como tal. No siempre se consigue el que,
siguiendo a Frost (2008:54), deberia ser objetivo de la privatizacién: “La privatizacién
es un acto publico realizado por una autoridad piblica para alcanzar un bien puablico”.
Seglin como se privatiza, se transforman las bases de la legitimidad (expertise técnica
versus mandato democrdtico), se provoca una pérdida de control por parte del Estado
y se permite que actores privados operen en el dmbito de la seguridad sin mecanismos
de rendicién de cuentas y, por tanto, que se eludan responsabilidades en casos de
actuaciones ilicitas.

La privatizacién de la seguridad forma parte del fenémeno mds general de
privatizacién y externalizacién de servicios publicos propio de la gobernanza neoliberal
del capitalismo y ha permitido la irrupcién de una plétora de actores y autoridades
privados en el dmbito de la seguridad, tradicionalmente reservado a los Estados. El
fenémeno estd vinculado a la reconfiguracién de las relaciones local/global, publico/
privado cuya autoria y responsabilidad es compartida por actores publicos y privados.
Es en este sentido que Graz y Molke (2011) discuten el cardcter estrictamente privado
del proceso de privatizacién de la seguridad y reclaman la responsabilidad —al menos
compartida- del Estado frente a la idea de la irrupcién, a modo de “asalto al poder”,
de los actores privados en el dmbito de la seguridad. La privatizacién de la seguridad
cuando es llevada a cabo por el Estado puede ser interpretada como una subversién
del sistema democrético. Por una parte, porque la delegacién de ciertas funciones
estatales en este dmbito pone en peligro la esencia de la autoridad publica (Sandoz,
1999:201). Por otra, porque los compromisos democrdticos que el Estado adquiere
con sus ciudadanos sobre la base de unos valores y objetivos politicos, no coinciden
necesariamente con los valores y objetivos de las empresas en quienes los Estados

1 Esta es la perspectiva que adoptamos en Garcia, C. y P. Pareja, (2013).
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delegan algunas funciones de seguridad. En la misma linea estaria el razonamiento de
Krahann (2010:49) segin el cual la externalizacién de los servicios de seguridad estd
en contradiccién con la idea moderna de democracia que entiende el control estatal
sobre el uso de la fuerza como un derecho inalienable de la ciudadania.” Por ello, la
aceptacién de la reemergencia de los contratistas militares y de seguridad privados al
final de la Guerra fria debe entenderse como fruto de un giro ideoldgico pro liberal
que propone un modelo de Estado que permite la devolucién y el control de la fuerza
armada a los actores privados.’

Las EMSP son actores y, en ciertos dmbitos y contextos, autoridades de las relaciones
internacionales. Su presencia es una realidad que no presenta signos de retroceso. Al
contrario, va en aumento. La externalizacién de funciones militares y de seguridad
a contratistas privados genera diferentes retos y problemdticas objeto de debate: la
pertinencia de privatizar funciones consideradas inherentemente gubernamentales, el
estatus legal de las EMSP y de su personal, la falta de control, la incoherencia de las
diferentes jurisdicciones criminales, la compensacién de las victimas, el reclutamiento
del personal de las EMSP, la vulneracién de sus derechos laborales y la fiabilidad de las
EMPS.* Todas las posibles consecuencias negativas de sus actuaciones —en contextos
complejos y que suponen el uso de la fuerza- han sido ampliamente estudiadas y
analizadas (entre otros por Abrahamsen y Williams, 2011; Avant, 2004a, 2005 y 2006
y Markusen, 2001).

Los trabajos sobre la privatizacién de la seguridad ponen de manifiesto que si
el fenémeno existe y aumenta es porque los Estados y otros actores (organizaciones
internacionales gubernamentales, oenegés y empresas, principalmente, pero también
grupos rebeldes, terroristas y del crimen transnacional organizado) asi lo quieren:
hay oferta porque hay demanda (Singer, 2003). Por otra parte, recordemos, no todas
las actividades delegadas son objeto de controversia ni todas las consecuencias de la
privatizacién son negativas,’ ni todos los actores tienen la misma visién de ellas. Asi,

2 Dara este autor el establecimiento de la democracia moderna (en Europa y América del norte)
supone un punto de inflexidn entre el uso de mercenarios de los siglos anteriores y la contratacién de
servicios militares y de seguridad privada de los tiempos modernos.

3 El autor lo presenta como el resultado de una contienda entre los modelos contrapuestos de
control de produccién, y uso de la fuerza del republicanismo y del liberalismo a lo largo de los siglos
XVIII y XIX. La externalizacién de servicios en el dmbito de la seguridad responde a la victoria
del modelo liberal (gobernanza de la seguridad fragmentada y privatizada) frente al republicano
(gobernanza publica y centralizada). Krahmann (2010:83).

4  Estas fueron las problemdticas detectadas por el grupo de trabajo del proyecto Priv-War,
Regulating the Privatisation of War: the role for the EU in assuring the compliance with international
humanitarian law and human rights”. (Sossai,2008).

s Buzatuy. Buckland (2015) sintetizan en tres los grandes retos que plantea la privatizacién -falta de
coordinacién entre los diferentes proveedores de la seguridad, falta de control efectivo y rendimiento
de cuentas y asimetria en la provisién de seguridad- y en dos grandes grupos oportunidades —ahorro
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la comunidad internacional estd polarizada respecto a la privatizacién de la seguridad
ya que unos ven a las EMSP como una “fuerza del bien”, capaces, por ejemplo, de
facilitar las elecciones en Iraq y otros, como una “fuerza del mal” capaces de implicarse
en actividades ilicitas tales que, por ejemplo, el comercio sexual en Bosnia (Kinsey,
2008a). Pero todos coinciden en reconocer su cardcter de realidad consolidada y
permanente. Por ello necesita ser regulada a fin de acotar las consecuencias negativas
y conseguir establecer las responsabilidades juridicas en caso de actos delictivos en un
triple nivel: en el de las EMSP, en el de sus empleados y en el de los gobiernos que
las contratan. La asuncién de responsabilidades en caso de actos ilicitos es quizds el
mayor reto que plantea la privatizacién de la seguridad. La regulacién es una necesidad
para garantizar la provisién del bien pablico que es la seguridad. No es una tarea ficil
porque no es una cuestion técnica sino politica.

Aunque existen instrumentos legales tanto internacionales como nacionales
aplicables a las actuaciones de las EMSP, la experiencia de los casos conflictivos en los
que se han visto envueltas algunas de ellas en los tltimos afios® demuestra que el marco
regulatorio no estd suficientemente desarrollado y que el espacio para la impunidad es
amplio (Laborie, 2012:162). La diversidad del fenémeno de las EMSP, la gran variedad
de servicios ofertados y los objetivos de quienes los contratan explican a la vez que
dificultan la tarea regulatoria. La debilidad del marco juridico aplicable, o su falta de
adecuacion a la problemadtica que nos ocupa, es un problema desde la perspectiva de la
proteccién universal de los Derechos humanos pero, desde la de algunos contratistas,
puede ser vista como una oportunidad. De la misma manera que el esclarecimiento y la
exigencia de responsabilidades son el mayor reto desde la perspectiva de los Derechos
humanos y del Estado de Derecho en general, la dificultad de establecerla es también
una gran oportunidad para que algunos actores alcancen los objetivos de su agenda
oculta sin pagar por ello o sin siquiera aparecer como directamente responsables. La
dificultad juridica no es el verdadero escollo para el fortalecimiento del marco juridico
regulador sino que, en buena medida, la no resolucién de los problemas juridicos
responde a la falta de voluntad politica para resolverlos.

Admitiendo laimportancia de la cuestién de la responsabilidad, algunos especialistas
y diversos organismos de Naciones Unidas se han planteado si, previa a ella, no deberia
cuestionarse otra de mayor enjundia a la que ya nos hemos referido: la oportunidad

de costes y aumento de la eficiencia e innovaciones en la provisién de seguridad.

6  El que fuera presidente del Grupo de Trabajo sobre la utilizacién de mercenarios de las Naciones
Unidas (véase apartado 3.2.1 de este trabajo) afirma que las investigaciones llevadas a cabo por el
Grupo de trabajo demostraron la participacién de personal de EMSP en ejecuciones sumarias, actos de
tortura, casos de detenciones arbitrarias, tréfico de personas, danos serios a la salud, y atentados contra
el derecho de autodeterminacién. Igualmente senala que, en la busqueda de beneficios, las EMSP
eran negligentes con la seguridad y no garantizaban los derechos laborales bésicos a sus empleados,
sometiéndoles a situaciones de peligro y vulnerabilidad. Gémez del Prado (2014).



D.T. 13/2015 Las corporaciones privadas de seguridad

de delegaciéon en EMSP de prerrogativas propias de los poderes publicos, sobre
todo, las relacionadas con el uso de la fuerza (Saura, 2010). De hecho, ésta es una
de las discusiones de fondo en torno a las EMSP y es uno de los limites que algunos
intentos de regulacién intentan establecer: evitar que los Estados deleguen funciones
inherentes a la defensa relacionadas con el uso de la fuerza. De nuevo, ésta es también
una cuestion subordinada a la voluntad politica. Por esto, aunque el presente capitulo
analizard los intentos de regulacién, no entrard en el debate juridico sino que intentard
poner de manifiesto la problemdtica politica que hay tras ellos y tras el fenémeno de
la privatizacién de la seguridad.

El marco juridico internacional aplicable a las EMSP vy las iniciativas de regulacién
y autorregulacién multilateral” existentes y en curso serdn el objeto del presente
capitulo. En primer lugar se analizar la aplicabilidad de las normas internacionales, en
segundo lugar las propuestas de regulacién no vinculantes y, finalmente, los intentos
de regulacién vinculantes.

2. LAS EMPRESAS MILITARES Y DE SEGURIDAD PRIVADAS (EMPS)
ANTE EL DERECHO INTERNACIONAL

Los Estados, amparados por el Derecho internacional, son libres de contratar EMSP
para ejercer funciones coercitivas en conflictos armados que tradicionalmente han sido
consideradas exclusivas de los Estados como parte del ejercicio del monopolio del uso
legal de la fuerza armada. Aunque hay divergencias politicas respecto a si esto deberia
cambiarse 0 no, por el momento es asi y ocasiona una serie de consecuencias dificiles
de gestionar por la falta de regulacién o por la dificil aplicabilidad de la existente.

Debido a la novedad del fenémeno, no existe mencién alguna a las EMSP en el
Derecho internacional y muchos menos una regulacién internacional especifica. A
pesar de esta ausencia de normas especifica, el fenémeno, o al menos algunas de sus
manifestaciones, no estd totalmente ausente de regulacién. Giiell y Torroja (2013)
afirman que normas relativas a determinados regimenes internacionales son aplicables
a las EMSP en tanto que sus actividades conectan con el Derecho internacional
humanitario (DIH), el Derecho internacional de los Derechos Humanos (DIDH)
y el régimen de la responsabilidad internacional. Se refieren a las actuaciones de las
EMSP que incluyen el uso de la fuerza, ya sea ofensiva o defensiva, en contextos
de conflictividad armada. Laborie (2012:163) por su parte defiende que las EMSP
pueden estar sujetas a las disposiciones de cuatro cuerpos normativos diferentes: el
Derecho internacional consuetudinario, el de los Derechos Humanos, el Derecho

7 Se analizardn las iniciativas de cardcter universal, es decir, aquellas que estdn abiertas a la adhesién
de todos los paises.




Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

internacional humanitario y la legislacién penal internacional. A pesar de ello, existe
acuerdo académico en torno a la necesidad de desarrollar instrumentos que se adecuen
a los cambios que se han producido en el contexto internacional en el dmbito de la
seguridad. Este consenso, sin embargo, no se da en el dmbito politico puesto que los
actores que contratan a las EMSP pueden aprovechar oportunamente a su favor las
zonas grises del ordenamiento juridico.”

Las cuestiones que generan polémica entre los juristas se centran en la calificacién
juridica de los actores y en el establecimiento de responsabilidades. El esclarecimiento
de si las EMSP y sus empleados son mercenarios o no, combatientes o poblacién civil
determinard el derecho aplicable. Establecer la responsabilidad en el caso de actos
delictivos y violaciones de los derechos humanos es el primer paso evitar la impunidad
(Saura, 2010).

2.1. Las EMSP y el Derecho internacional humanitario

La mayor parte de actos delictivos cometidos por los contratistas militares y de
seguridad privados EMSP tiene lugar en contextos de conflictividad armada por lo que
el marco juridico aplicable deberia ser el Derecho internacional humanitario (DIH).’
Inspirado en ideales humanitarios, su objetivo es mitigar los efectos de los conflictos
armados regulando la conducta de los beligerantes y protegiendo a las victimas. Es
un derecho que transciende a los Estados y protege y obliga a todas las personas y
entidades que toman parte en un conflicto armado asi como a las victimas de los
mismos (Giiell y Torroja, 2013). También las EMSP serian destinatarias de las normas
del DIH desde el momento en que sus empleados realizan actividades en entornos
de conflictividad armada.”® Pastor Palomar (2008:436) lo afirma sin ambigiiedad: si

8  Esta falta de acuerdo es interpretada por Kinsey (2008b) como una tensién internacional entre
Occidente y algunas partes del Tercer Mundo (sic), especialmente Africa, donde se critica la tolerancia
occidental a las actividades mercenarias fuera de sus territorios.

9  El Derecho internacional humanitario es un conjunto de normas internacionales de origen
convencional y consuetudinario, especificamente destinado a ser aplicado en los conflictos armados,
internacionales o no, que limita, por razones humanitarias, el derecho de las partes en conflicto a elegir
libremente los métodos (modos) y medios (armas) de hacer la guerra y que protege a las personas y
los bienes afectados o que puedan resultar afectados por ella. CICR (2008). Casanovas y Rodrigo
(2014: 464) afirman que si bien a veces se establece una divisién entre el llamado Derecho de la Haya
(normas relativas a la conducta de los beligerantes durante las hostilidades) y el “Derecho de Ginebra”
o Derecho humanitario bélico (normas protectoras de las victimas de los conflictos armados), existe
una unidad y complementariedad entre ambos.

10 Eni1945elTribunal de Ndremberg establecié la posibilidad de que las empresas fueran destinatarias
de las normas del DIH al declarar responsable de su violacién a doce altos cargos de la empresa Krupp,
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bien las empresas privadas no son sujetos de Derecho internacional, si toman parte en
un conflicto armado tienen la obligacién y la responsabilidad de respetar el Derecho
humanitario y el Derecho internacional de los Derechos Humanos. A pesar de ello,
numerosos y complejos son los problemas que acompanan a la aplicacién prictica de
esta afirmacién normativa.

Una de las cuestiones que mds literatura académica ha producido respecto a la
relacién de las EMSP y el DIH es el ya mencionado debate en torno a la cuestién de la
identificacion de los empleados de las EMSP como combatientes o como mercenarios
puesto que de ella depende su aplicabilidad. Las interpretaciones son diversas. Por
una parte estd la de aquellos autores y Estados que coinciden en considerar que los
empleados de las EMSP no pueden ser considerados combatientes puesto que no
retnen los requisitos establecidos por el DIH,” empezando por el mds bdsico de
formar parte de las estructuras oficiales contendientes, los ejércitos en el caso de
los Estados (Saura, 2010). Este enfoque coincidiria parcialmente con los autores e
instituciones que defienden el que Laborie (2012) denomina “enfoque critico”,
identificado con los circulos de Naciones Unidas. Equipara los empleados de las EMSP
a los mercenarios” y, por tanto, los considera combatientes ilegales sin proteccién por
el DIH. Considera que a pesar de diferencias en su aspecto exterior no difieren en
esencia de los mercenarios tradicionales y, por tanto, la mayor parte de sus actividades
deberian ser prohibidas (Laborie, 2012: 164-165). La mayoria de autores disienten de
esta categorizacion y se identifican mds con la primera, si bien admiten la existencia de
ciertas similitudes o de conexiones entre las figuras del mercenario y del empleado de
las EMSP (Avant, 2004b; Mockler, 1987; Shearer, 1998), y es habitual denominarlos
metaféricamente “nuevos mercenarios” (Mockler, 1987) o “mercenarios corporativos”
(Kinsey, 2008a), aunque juridicamente no se los considere como mercenarios. Una
interpretacién diametralmente opuesta es la del gobierno de Estados Unidos que,
como parte interesada al ser uno de los mayores contratistas, insiste en considerar a
las EMSP y a sus empleados como civiles autorizados para acompafar a la fuerza en
el campo de batalla (la excepcién contemplada en la Tercera Convencién de Ginebra)
y, por consiguiente, reclama para ellos la aplicacién de las normas del DIH (Laborie,
2012:171). Una interpretacién distinta pero de consecuencias similares es la de Hoper
(2008) quien afirma que los contratistas que realizan ciertas funciones coercitivas
(proteccion, vigilancia, interrogatorios o incluso participacién en combate) deben
ser considerados como fuerzas armadas del Estado contratista. Otra opcién es la que

acusados de participar en la planificacién y ejecucién de guerras de agresién, en el saqueo y explotacién
de los paises ocupados, en actos de asesinato, exterminio, esclavitud, deportacién, encarcelamiento,
tortura y uso de mano de obra esclava.

i Vid. Art. 47 del Protocolo Adicional I, 1977.

12 Como se verd en el apartado 3.2.1, a partir de 2010 el Consejo de Derechos Humanos de Naciones
Unidas pasard a tratarlos de forma diferenciada.
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subraya el cardcter distinto del fenémeno y reivindica la necesidad de una regulacién
especifica. Este es el caso, por ejemplo de Gémez del Prado y de Abrisketa. El primero
concluye que no pueden ser considerados ni combatientes ni civiles ni “generalmente”
como mercenarios y que se hallan en un vacio legal (Gémez del Prado, 2014). La
segunda, coincidente con esta interpretacién, afade que reunir las condiciones del
mercenario definidas en el Protocolo adicional I a los Convenios de Ginebra es tan
complicado que facilita la labor de las EMSP que asi evitan ser objeto de persecuciéon
puesto que quedan en una especie de “limbo juridico” (Abrisketa, 2007). El Comité
Internacional de la Cruz Roja (CICR), en su rol de autoridad promotora del DIH,
ha brindado su interpretacién segtn la cual los contratistas privados, si no participan
directamente en las hostilidades, deben ser considerados civiles (Melzer, 2010). El
informe elaborado por Melzer, asesor juridico del CICR, establece que un acto se
considera como participacién directa en las hostilidades si cumple los requisitos de
umbral de dano, causacién directa y nexo de beligerancia. Es decir, si el acto afecta
negativamente a las operaciones militares o a la capacidad militar de una parte en
un conflicto armado o, alternativamente, inflige la muerte, lesiones o destruccién
de personas o bienes protegidos contra los ataques directos; si se puede establecer
una relacién directa de causalidad entre el acto y el dafo; y si ha sido programado
especificamente para producir directamente el umbral de dafio requerido en apoyo de
una parte en el conflicto y en detrimento de la otra parte (Melzer, 2010:43). Puesto que
la mayor parte de las funciones de las EMSP no caerfan dentro de esta definicién de
hostilidades abiertas y evidentemente los empleados de una EMSP no forman parte de
un ejéreito, en la mayoria de casos deberian ser considerados civiles. A pesar de ello,
Laborie apunta que la cuestién es mds compleja de lo que podria deducirse de la guia
interpretativa del CICR ya que en ocasiones resulta extremadamente dificil determinar
la naturaleza civil o militar de la actividad de las EMSP y de sus empleados puesto
que la linea divisoria entre hostilidades abiertas y otras formas de violencia propia de
la conflictividad armada contempordnea es muy fina y permeable y, ademds, la propia
estructura de las EMSP —la jerarquia de la cual no estd claramente delimitada- dificulta
la aplicacién del Derecho internacional humanitario (Laborie, 2012:172).

2.2. Las EMSP y el Derecho Internacional de los Derechos Humanos
(DIDH)

Aunque, en el contexto de un conflicto armado, definir a los empleados de las EMSP
como mercenarios tiene consecuencias obvias como la de privarlos de la condicién de
prisioneros de guerra en caso de ser capturados por el enemigo, como afirma Saura, ser
mercenario no es en si mismo ni una violacién del derecho humanitario ni un crimen
segun el Estatuto de la Corte Penal Internacional. Lo importante es determinar si el
comportamiento de los contratistas constituye una violacién de los Derechos humanos
o si ellos mismos son victimas de violaciones de los Derechos humanos (Saura, 2010:5).
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Asi, toman cuerpo las cuestiones realmente nucleares desde la perspectiva del DIDH:
determinar la responsabilidad y evitar la impunidad en caso de violaciones de los
Derechos humanos por parte de las EMSP. La dificultad de resolver estas cuestiones
no estriba sélo en su complejidad juridica, sino principalmente en la falta de voluntad
politica puesto que las EMSP, cuyos clientes principales son los Estados (gobiernos,
departamentos y agencias diversos), no tienen interés alguno en determinar la
responsabilidad de los actos delictivos ni en castigar los delitos cometidos por EMSP
(y/o sus empleados) que les ayudan a conseguir los objetivos declarados u ocultos de
su agenda politica exterior. Aunque no necesariamente deseadas, las violaciones de los
Derechos humanos son consideradas meros “danos colaterales” de acciones al servicio
de objetivos de seguridad nacional.

Entrando en la cuestién de la responsabilidad, Francioni (2008:962) afirma que
no estd resuelto hasta qué punto las obligaciones primarias respecto a los Derechos
humanos se aplican a las EMSP, primero porque no hay acuerdo sobre si existen
obligaciones vinculantes para los actores privados y segundo porque las conductas
objeto de examen normalmente ocurren fuera de la esfera territorial y jurisdiccional
de aplicacién de las regulaciones sobre Derechos humanos. Respecto a las normas
secundarias sostiene que un Estado no puede ser responsable de la conducta de las
EMSP porque sus acciones son acciones de personas privadas y no actos de Estado. Al
contrario que los soldados que forman parte de la estructura orgdnica del Estado, los
contratistas privados tienen una mera relacién contractual con el Estado que contrata
sus servicios. La cuestién se complica mds cuando los contratistas son utilizados por
organizaciones internacionales ya que su conducta cae en el todavia mds elusivo
concepto de “responsabilidad institucional” de las organizaciones gubernamentales.

Los andlisis juridicos demuestran que hay un vacio regulatorio que los Estados que
quieren evitar responsabilidades pueden aprovechar a su favor ya que si un Estado no
incorpora a los contratistas privados en sus fuerzas amadas o la EMSP no actda de
forma totalmente dependiente del Estado en base al contrato (supuesto muy dificil de
probar), no es responsable de su conducta (Hoper, 2008:1012). No se aplica el principio
de responsabilidad del derecho consuetudinario, recogido en el articulo 3 de la cuarta
Convencién de la Haya de 1907 y en el articulo 91 del Protocolo adicional, que atribuye
al Estado la responsabilidad por los actos de sus soldados (Hoper, 2008:990). Hoper
afirma que este gap normativo puede reducirse aplicando el DIH vy el principio de la
debida diligencia que deberia ser la base para exigir obligaciones positivas los Estados
contratantes respecto a la prevencién de violaciones de los Derechos humanos y del
derecho humanitario por parte de los contratistas privados. El Consejo de Derechos
Humanos de Naciones Unidas reconoce la obligacién de debida diligencia de los
Estados que deben intervenir cuando hay amenazas a la vida de los ciudadanos que
estdn bajo su jurisdiccién u otras amenazas de violaciones de los Derechos humanos.
(tortura, tractos denigrantes, crueles o inhumanos...) El Estado debe intentar evitar
dichas violaciones. Es por ello que, concluye Hoper, a pesar de las dificultades que
suponen las lagunas normativas existentes, los Estados no pueden escurrir el bulto
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desde el momento que gastan recursos en contratar EMSP que funcionan como
grupos armados (Hoper, 2008:1014). Lamentablemente, la prictica demuestra que si
es posible.”

Finalmente se plantea la cuestién de la responsabilidad de los contratistas privados
frente al Derecho penal internacional (DPI). Laborie es muy escéptico acerca de
las posibilidades del DPI. Al plantearse si los empleados de las EMSP pueden ser
perseguidos por la Corte Penal Internacional (CPI), concluye que “es muy improbable
que un contratista sea encauzado por la CPI (...) en los casos en los que la misma es
competente ya que no tiene jurisdiccién sobre las empresas como tales y por lo tanto
no son responsables de los actos que sus empleados puedan llevar a cabo” (Laborie,
2012:172). También lo dificulta la naturaleza de los crimenes que pueden ser juzgados
por la CPI, ya que los delitos cometidos por los empleados de las EMSP no retinen los
requisitos de masividad, generalizacién y sistematizacién que definen a los crimenes de
genocidio o de lesa humanidad. Para este autor la falta de precisién sobre el estatuto
de los contratistas es el problema central. Un enfoque diferente es el de Lehnart (2008)
quien, adn consciente de las dificultades, opina que las normas de DPI son imputables
a los empleados de las EMSP. Esta autora, tras un pormenorizado andlisis de normas y
casos, opina que este Derecho podria ser parte de un eficiente sistema de gobernanza
y control de las EMSP. Advierte que si bien, en su opinién, las normas del DPI son
una fuente potencial de responsabilidad individual, su aplicacién a la conducta de los
empleados de las EMSP suscita toda una serie de complejas cuestiones juridicas™ que
no estdn resueltas. De nuevo la falta de voluntad politica contribuye a perpetuar las
ambigiiedades juridicas. Por el momento ningin crimen realizado por empleados de
EMSP ha sido denunciado ante tribunales penales internacionales sino ante cortes
civiles y los denunciantes no han sido las fiscalias sino las victimas. Este hecho es en
opinién de Lehnart la prueba de que “la persecucién de las EMSP por el Derecho
internacional penal no es una prioridad” (Lehnart, 2008:1034).

13 Pormencionar un ejemplo, en el conocido caso de violaciones delos Derechos Humanos cometidos
en la cdrcel iraqui de Abu Ghraib, sélo fueron juzgados diecisiete soldados estadounidenses. A pesar
de la existencia de indicios acerca de la participacién en los actos de tortura, abusos y humillaciones
infligidos a los prisioneros por parte de empleados de las empresas CACI y Titan Corps, ninguno de
ellos fue imputado. Burghardt, T. (2008) y Chatterjee y Thompson. (2004)

14  Como, entre otras, si los crimenes cometidos por empleados de EMSP en conflictos armados

se pueden considerar crimenes de guerra ya que no existe consenso en considerar si las EMSP serfan
M 7 . 7 .

parte del conflicto al estar contratadas por un Estado que si lo es; si les serfa aplicable el Derecho penal

interno o el DPI; si siendo el crimen el mismo se consideraria diferente si el contratista lo fuere, es

decir si en lugar de ser contratados por un Estado lo fueran por una empresa petrolifera, por ejemplo,

o por una oenegg.
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3. LAS INICIATIVAS MULTILATERALES UNIVERSALES DE
REGULACION DE LA ACTIVIDAD DE LAS EMSP

Las dificultades de aplicacién del Derecho internacional a unos sujetos, hechos
y circunstancias que no pudieron ser tenidos en cuenta en el momento de su
formulacién puesto que no existian facilitan la elusién de responsabilidades. Como
se viene diciendo, esto sirve a los intereses de determinados Estados y otros actores
contratistas de los servicios de EMSP. No obstante ni todos los Estados ni todos los
actores estdn de acuerdo en mantener esta situacién y cada vez hay mds voces criticas
con la falta de rendicién de cuentas y la impunidad de la que se pueden beneficiar las
EMSP en ausencia de una regulacién especifica. El conocimiento, gracias a denuncias
individuales y filtraciones, de los actos ilicitos cometidos por las EMSP, aunque
incompleto y a veces tardio, genera rechazo y toma de conciencia por parte de actores
tanto gubernamentales como de la sociedad civil. De ahi han surgido ciertas iniciativas
de regulacién multilateral que se analizan a continuacién. Las hemos agrupado en dos
bloques segin su naturaleza juridica sin tener en cuenta la naturaleza —gubernamental
o no- del actor o los actores que las han generado. Las primeras (apartado 3.1) tienen
en comun su cualidad de soff law. No solucionan el problema de la impunidad puesto
que no crean obligaciones vinculantes ni para los Estados contratistas, ni para las
EMSP, ni para los Estados en cuyo territorio operan éstas. Pretenden marcar pautas
y estdandares de conducta. Ajustar la conducta a estas normas sigue siendo, en el caso
de los Estados, una cuestién de voluntad politica y en el de las EMSP, simplemente
de voluntad. Las segundas (apartado 3.2) estarfan en el dmbito del hard law y crearfan
obligaciones juridicamente vinculantes. Por esta razén son més dificiles de concretar,
porque el consenso entre los Estados estd lejos de alcanzarse y las posiciones a favor
y en contra de regular se polarizan en base a posicionamientos ideolégicos e intereses
politicos y econdémicos.
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3.1. Las iniciativas multilaterales de regulacién no vinculante

3.1.1. El documento de Montreux

El documento de Montreux” es el fruto de un proceso de discusién
intergubernamental, auspiciado por el gobierno suizo y el Comité Internacional
de la Cruz Roja, surgido de la percepcién de urgencia y de necesidad de reaccién
ante el fenémeno de la proliferacién de EMSP. El proceso consistié en una serie de
reuniones iniciadas en 2006 y concluidas en 2008 en las que participaron diecisiete
paises e incluyeron consultas a actores de la sociedad civil (representantes del mundo
académico y de las oenegés) y a las EMSP. El documento resultante se abrié a las
adhesiones de otros Estados que, desde entonces, no han cesado de producirse aunque
aun no alcanzan ni un tercio de los Estados miembros de Naciones Unidas,” pero si
incluyen a los Estados de los que proceden el 70% de las EMS. (Saura y Bitorsoli, 2013:

37)

También se han adherido tres organizaciones intergubernamentales (la Unién
Europea, la OSCE y la OTAN). Como se establece claramente en el prefacio, el
documento no es un instrumento juridicamente vinculante si bien invoca una
combinacién de normas de hard y soft law (White, 2012:12). Parte de la consideracién
de la existencia de normas de Derecho internacional (DIH y DIDH) aplicables a
los Estados en sus relaciones con las EMSP en contextos de conflictividad armada.
Reivindica, por tanto, que las EMSP no actdan en un vacio legal absoluto sino que,
al contrario, existen normas que afectan a su conducta, asi como a la de los Estados.
Consecuentemente defiende que toda infraccién por parte de las EMSP y de su personal
puede entranar dos tipos de responsabilidades: la responsabilidad penal de los autores y

15 Documento de Montreux sobre las obligaciones juridicas internacionales pertinentes y las buenas
prdcticas de los Estados en lo que respecta a las operaciones de las empresas militares y de seguridad privadas
durante los conflictos armados (2008), Berna/Ginebra, Direccién de Derecho Internacional (Dpto.
Federal de Relaciones Exteriores, Confederacién Suiza) y Comité Internacional de la Cruz Roja.

Disponible en https://www.icrc.org/spa/assets/files/other/icrc 003 0996.pdf.

16 Afganistdn, Alemania, Angola, Australia, Austria, Canadd, China, Estados Unidos de América,
Francia, Iraq, Polonia, Reino Unido de Gran Bretana e Irlanda del Norte, Sierra Leona, Sudifrica,
Suecia, Suiza y Ucrania.

17 En mayo de 2015, se habian adherido 36 Estados con lo cual la suma total ascendia a 3. Espafa se

adhirié en 2009. La lista de Estados participantes estd disponible en https://www.eda.admin.ch/eda/

en/fdfa/foreign-policy/international-law/international-humanitarian-law/private-military-security-
companies/participating-states.html.
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de sus superiores y la responsabilidad del Estado que la ordend, dirigi6 o controlé.” El
objetivo general del documento es precisamente promover el respeto de las normas del
DIH y de las normas de Derechos Humanos en los conflictos armados. Este objetivo se
concreta en tres especificos: primero, recordar las obligaciones juridicas de los Estados,
de las EMSP y de su personal; segundo, recoger un catdlogo de buenas pricticas; y
tercero, establecer las responsabilidades de los diferentes tipos de Estados en base a su
relacién con las EMSP y las de las EMSP" A pesar de que el DIH sélo es aplicable a
los conflictos armados, el documento considera que estas normas y practicas pueden
extenderse a contextos de postconflicto y otras comparables y dirigirse, ademds de a los
Estados, a otras entidades (organizaciones internacionales, oenegés, empresas).”® Fruto
del pragmatismo, no pretende ni crear nuevas obligaciones ni regular la industria de
los servicios militares y de seguridad (White, 2012:13).

En general, la iniciativa que representa el documento de Montreux ha sido objeto

de celebracién (Buzatu y Buckland, 2015:22), siendo muy bien valorados sus objetivos
y y
y su cardcter constructivo e inclusivo. No obstante no le han faltado las criticas,
principalmente referidas a la ambigiiedad o falta de precisién de algunos aspectos™ y
las referidas a las ausencia de las propuestas mas novedosas respecto a la obligacién de
g
proteger, la responsabilidad de respetar o al estdndar de debida diligencia que, aunque
no son normas juridicas vinculantes, son aceptadas por una amplia mayoria de Estados
Al, 2008:3). Aln con todo, si los Estados y las EMSP aplicasen las recomendaciones
y

del documento la mejora en la prevencién de las violaciones del DIH y del DIDH y
en su persecucién de sus infractores serfa mas que notable.

18 Documento de Montreux, Op. cit. p.33.

19  El documento distingue entre Estados contratantes (los que contratan los servicios de las EMSP),
Estados territoriales (aquellos en los que operan las EMSP), Estados de origen (aquellos en los que
tienen su sede las EMSPS) y todos los demds Estados.

20 Documento de Montreux, Op. cit. p.9.

21 Amnistia Internacional (Al, 2008) destaca que, si bien el documento contiene una serie de
elementos dtiles para guiar la conducta de los Estados y las EMPS en base a las obligaciones juridicas
existentes, no es ni comprehensivo ni suficientemente especifico. Critica la falta de precisién respecto
al Derecho internacional aplicable o a las dificultades jurisdiccionales que pueden surgir cuando varios
Estados tienen responsabilidades respecto a la conducta de las EMPS. Doug Brooks -presidente de la
International Stabilitity Operations Association (antes International Peace Operations Association),
asociacion de EMSP que actdan en entornos de conflicto armado, postconflicto y reconstruccién- era
especialmente critico con la denominacién dada en el Documento a las EMSP ya que, segtin él, sus
industrias no son militares y tan sélo el 5% de sus empleados van armados. También lamentaba que,
junto a la proteccién de seres humanos, no se hiciera mencién a la legitimidad de brindar proteccién
a instalaciones petroleras, almacenes y oenegés (Brooks, 2008).
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3.1.2. El cddigo de conducta internacional para los proveedores de servicios de seguridad

privada

Continuando en la linea de la iniciativa anterior, en 2009 el Gobierno suizo
auspicié un nuevo proyecto de regulacién multilateral dirigido a establecer un
mecanismo de gobernanza y control de las actividades de las EMSP concretado en el
establecimiento de unos principios y estindares de conducta basados en el DIH, el
DIDH vy el DPIL. Participaron en esta iniciativa gobiernos, empresas y organizaciones
de la sociedad civil, aunque el peso de un poderoso lobby formado por de las empresas
estadounidenses y britdnicas mds potentes del sector fue considerable (Torroja, 2012).
El resultado fue la elaboracién de un Cédigo de conducta internacional (CCI) suscrito
el 9 de noviembre de 2010 por 58 empresas. En septiembre de 2013, las empresas
comprometidas formalmente con el CCI eran ya 708.”” Este cédigo de conducta, en
opinién de Torroja (2012), “estd redactado en base a la 16gica empresarial con una
concepcién muy positiva de estas empresas”. En el Preimbulo establece sus vinculos
con el Documento de Montreux y con el marco de “Respeto, Proteccién, Remedio”
desarrollado por el Representante Especial del Secretario general de las Naciones
Unidas para la cuestion de las Empresas y los Derechos Humanos, en lo referido a las

EMSP»

Como colofén de este proceso, en febrero de 2013 se adoptaron los Articulos de
Asociacién del CCI,** documento fundacional de la Asociacién del CCI (ACCI),*una
organizacién no lucrativa orientada a promover, gobernar y supervisar la aplicacién
del CCI. La membrecia de esta organizacién es mixta y se establecen tres categorias de
miembros que reflejan los tres pilares de actores participantes en el proceso (empresarial,
gubernamental y sociedad civil): empresas de seguridad privadas, empresas proveedoras
de servicios de seguridad, Estados y organizaciones internacionales gubernamentales

22 http://www.dcaf.ch/Project/International-Code-of-Conduct-for-Private-Security-Service-
Providers

23 Los “Principios Rectores sobre las empresas y los Derechos Humanos: puesta en prictica del
marco de las Naciones Unidas para ‘proteger, respetar y remediar’ fueron elaborados por John Ruggie,
Representante Especial del Secretario General, y adjuntados a su informe final al Consejo de Derechos
Humanos (A/HRC/17/31). Este marco de principios de conducta establecia la responsabilidad de las
empresas de respetar los Derechos Humanos, el deber del Estado de protegerlos y el derecho de las
victimas de violaciones a acceder a mecanismos de reparacién. El Consejo de Derechos Humanos
asumié como propios los Principios Rectores en su resolucién 17/4, de 16 de junio de 2011. Disponible

en http://business-humanrights.org/sites/default/files/media/documents/resolucion-consejo-
derechos-humanos-empresas-derechos-humanos-6-julio-2011.pdf.

24 htp://www.icoca.ch/en/articles of association

25 _http://www.icoca.ch/
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y organizaciones de la sociedad civil.® Cabe resaltar que en el CCI las empresas,
a diferencia de en el Documento de Montreux, han conseguido eliminar de la
categorizacién el adjetivo “militar”. Para ser miembro de la ACCI las empresas deben
reunir los criterios de certificacién establecidos por el Consejo de la Asociacién (art.
11), los Estados deben haber manifestado su apoyo al Documento de Montreux y
las organizaciones civiles deben ser no lucrativas y tener una reconocida trayectoria
en la proteccién de los Derechos humanos, la aplicacién del DIH y la promocién
del Estado de Derecho. En la actualidad son miembros 6 paises (Australia, Estados
Unidos, Noruega, Reino Unido, Suecia y Suiza), 140 EMSP y 13 oenegés.”’

Esta iniciativa profundiza el proceso de gobernanza iniciado con el Documento de
Montreux, es mds especifico y ha creado una organizacién para hacer mds efectiva su
implantacién y supervisién. Aun falta recorrido histérico para ver los resultados pero
por el momento no parece que, atn sin crear obligaciones vinculantes, ni los Estados
ni las principales empresas tengan mucha prisa por adherirse.

3.1.3. Las directrices de la Organizacion maritima Internacional para las empresas
maritimas de seguridad privada que proveen personal de seguridad armado bajo
contrato privado en buques

Histéricamente la pirateria ha sido una amenaza a la seguridad maritima, pero
en los dltimos afos, han aumentado exponencialmente los actos de pirateria en
determinadas zonas (aguas del Indico, estrecho de Malaca) provocando elevadas
pérdidas a las empresas comerciales y numerosas controversias sobre cémo garantizar
su proteccion. En este contexto, “a partir de 2005 la suma de diversos acontecimientos
convirtié la contratacién de los servicios de seguridad en una opcién especialmente
atractiva para las multinacionales comerciales (...).” (Cullen, 2013:179). Y asi, el
dmbito de la seguridad maritima también se ha visto inmerso en el fenémeno de la
privatizacién de la seguridad. No exenta de polémica, la irrupcién de las EMSP en
el dmbito de la seguridad maritima, ha generado la necesidad de regulacién y han
surgido diferentes iniciativas lideradas por la Organizacién Maritima Internacional
(OMI), agencia especializada de las Naciones Unidas (OMI, 2012). Las iniciativas
por el momento no han dado lugar a ninguna convencién internacional sino que
se sitdan en el terreno de las recomendaciones y del voluntarismo. En 2012, la OMI
adopto una circular (MSC.1/Circ. 1443) que establecia una guia de conducta para

26 Art. 3. htp://www.icoca.ch/en/articles of association

27 hup://www.icoca.ch.




Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

las Empresas Maritimas de Seguridad Privadas.”® Su cardcter no vinculante “(...)
requirié dotar a la industria de una herramienta que asegurard el cumplimiento de
los estdndares mediante la certificacién de directrices de seguridad de la ISO con la
norma ISO 28007” (Berges, 2014). Esta norma —que como toda norma de la ISO es
una norma internacional de aplicacién voluntaria- es una certificacién especifica de la
ISO 28000 que garantiza el cumplimiento de los estdndares internacionales en materia
de respeto a los Derechos humanos de los afectados por las operaciones de empresas y
organizaciones.” Sus objetivos son garantizar la fiabilidad y seguridad de la respuesta
a la pirateria, mejorar la credibilidad de las empresas, asegurar el cumplimiento de las
buenas pricticas reflejadas en el Documento de Montreux y el Cédigo de Conducta
Internacional, reducir costes mediante la armonizacién de procedimientos de andlisis
de riesgos, y asignar los recursos necesarios.

En definitiva, el sector de la seguridad maritima se ha adherido a los instrumentos
regulatorios no vinculantes a través de la certificacién internacional que, a su vez, es
voluntaria. La dindmica regulatoria en este dmbito especifico se une a la percepcién
generalizada de la urgencia por acotar y controlar la actuacién de las EMSP cuyo
personal va armado y contribuye a la progresiva consolidacién de los instrumentos de
soft law para la regulacién de las actividades de las EMSP.

3.2. Las iniciativas multilaterales de regulaciéon vinculante

3.2.1. El proceso del Grupo de trabajo sobre el uso de mercenarios de la Comision de
Derechos Humanos de Naciones Unidas: el borrador de convencion

La Comisién de Derechos Humanos de las Naciones Unidas® en 2005 establecié
<« . K .7 . . .
el “Grupo de trabajo sobre la utilizacién de mercenarios como medio de violar los

28  OMI (2012), Interim Guidance To Private Maritime Security Companies Providing Privately
Contracted Armed Security Personnel On Board Ships In The High Risk Area. Circular MSC.1/Circ.1443

de la IMO. Disponible en http://www.imo.org/OurWork/Security/SecDocs/Documents/Piracy/
MSC.1-Circ.1443.pdf.

29 ISO/PAS:28007:2012 “ Ships and marine technology . Guidelines for Private Maritime
Security Companies (PMSC) providing privately contracted armed security personnel (PCASP)
on board ships”. Actualizada: ISO/PAS 28000-1:2015. Disponible en https://www.iso.org/obp/
ui/#iso:std:is0:28007:-1:ed-1:vi:en

30 La Comisién de Derechos Humanos fue sustituida por el Consejo de Derechos Humanos creado
por la Asamblea General el 15 de marzo de 2006.
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Derechos humanos y de obstaculizar el ejercicio del derecho de los pueblos a la libre
determinacién” (en adelante GTM) con el objetivo de proteger los derechos humanos,
y en especial el derecho de autodeterminacién de los pueblos, frente a las actividades de
los mercenarios.” Este objetivo se concretaba en un mandato desglosado en acciones
especificas tales como analizar las tendencias actuales del mercenariado, vigilar las
actividades de los mercenarios y de las EMSP, elaborar propuestas de normas, principios
y directrices que promuevan la proteccién de los Derechos humanos, recabar opiniones
de los Estados, organizaciones internacionales y oenegés, y fortalecer el marco juridico
internacional para la prevencién y sancién del reclutamiento, utilizacién, financiacién
y entrenamiento de mercenarios.” El enfoque del mandato se inspiraba en las
observaciones de Enrique Bernales, antiguo relator especial sobre la cuestién de los
mercenarios, quien establecia claros vinculos entre las nuevas modalidades operativas
de los mercenarios y las nuevas EMSP y era muy critico con ellas por aprovechar
los vacios legales para enmascarar acciones mercenarias.” En cumplimiento de
su mandato, el GTM realiza una labor de vigilancia, seguimiento y andlisis de las
situaciones en que actian mercenarios o en que las actuaciones de EMSP dan lugar a
violaciones de los Derechos humanos y de los principios del DIH. También recopila
y analiza las legislaciones nacionales sobre esta temdtica. A partir de 2009, a peticién
del Consejo de Derechos Humanos, empezd una serie de consultas dirigidas a conocer
las opiniones de diferentes actores (Estados, organizaciones internacionales, oenegés
y expertos) sobre cudles deberian ser los elementos imprescindibles de una futura
convencién sobre las EMSP. Se trataba de tomar el pulso a los Estados a fin de conocer
si existfa un minimo consenso que mds adelante posibilitard su aprobacién. Sobre esta
base fue creado un nuevo “Grupo de trabajo de composicién abierta encargado de
elaborar un instrumento juridicamente vinculante para la regulacion, el seguimiento
y la supervisién de las repercusiones de las actividades de las empresas de seguridad
privadas en el respecto de los Derechos humanos” (en adelante GTCA).** A partir de
su creacién, ambos grupos colaboran en la empresa. Su creacién fue controvertida vy,
por lo mismo, significativa de la falta de consenso existente, lo que en cierta manera ya
daba pistas sobre sus futuras posibilidades de éxito. Dos hechos fueron especialmente
destacables desde sus inicios. El primero, de naturaleza conceptual, era que la resolucién

15/16 que creaba el CTCA por primera vez desvinculaba las EMSP del mercenariado

31 El nuevo Grupo de trabajo sustituia al relator especial sobre el uso de mercenarios existente desde
1987 y estaba formado por cinco expertos independiente entre los cuales figuraba el espanol José Luis
Goémez del Prado que ejercié de Jefe relator en el periodo 2005-2010.

32 Resolucion  2005/2.  Véase  también,  http://www.ohchr.org/SP/Issues/Mercenaries/
WGMercenaries/Pages/\WGMercenariesIndex.aspx

33 Véase la Nota del Secretario General sobre el Informe del relator especial sobre la cuestién de

los mercenarios. A/54/326, especialmente pdrrafos 52 a 92. Disponible en http://www.hchr.org.co/
documentoseinformes/documentos/html/informes/onu/ag/A-54-326.html

34  Fue creado por la resolucién 15/26 de 2010 del Consejo de Derechos Humanos.
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y les daba un tratamiento especifico, rompiendo con la tradicién que hasta entonces
las habia considerado como nuevas manifestaciones del fenémeno. El segundo, de
naturaleza politica, era que el trabajo del CTCA vendria muy condicionado por el
hecho de haber sido creado a instancias de Cuba y Suddfrica y por los intereses de
algunos Estados imbricados con los del sector de la seguridad. El proceso de votacién
de la resolucién puso en evidencia las grandes dificultades que existirfan para legislar
y gobernar multilateralmente sobre la cuestién. Aunque se aprobd por mayoria” se
opusieron a ella los Estados del Grupo occidental (a excepcién de Noruega y Suiza).
Los argumentos del Grupo occidental en su conjunto no entraban a valorar la
iniciativa sino que se articulaban en torno a la falta de crédito y de legitimidad en
materia de Derechos humanos de uno de sus promotores, Cuba. Mds especificos eran
los argumentos de los dos paises —también parte del Grupo occidental- que mds se
opusieron a la resolucién durante las negociaciones y de los que proceden la mayoria
de las EMSP, Estados Unidos y el Reino Unido: negaban la conexién entre Derechos
humanos y EMSP; argiifan la existencia de un cédigo de conducta como justificacién
de la no pertinencia de crear mds normas; y no consideraban que una convencién fuera
una solucién ni eficaz ni eficiente para solucionar los problemas (Laborie, 2012:180).
El grupo se creaba, si, pero su creacién ponia de manifiesto el escaso consenso y la
polarizacién de las posiciones de los diferentes grupos de paises de Naciones Unidas,
con lo cual el futuro de la posible convencién se auguraba muy dificil.

El borrador de convencién fue presentado al Consejo de Derechos Humanos en
julio de 2010 y adoptado por el mismo pero, de nuevo, el resultado de la votacién
fue, en opinién de Gémez del Prado (2011) —por entonces Jefe relator del GTM,
“un claro indicativo de los intereses del sector de la seguridad. La forma adoptada en
su titulo dejaba entrever un cierto escepticismo acerca de sus viabilidad: “Borrador
de una posible convencién...”. Que el camino no iba a ser ficil ni rdpido se supo
desde el principio, pero al menos se iniciaba un proceso de reflexién multilateral que
ayudaria a seguir visibilizando la problemdtica de las EMSP y, también, a identificar
a los diferentes actores con las diferentes posiciones al respecto. El Jefe relator Goméz
del Prado (2011) lo presentaba como “la apertura de un proceso” y como “una entre
otras muchas iniciativas” e instaba a la opinién publica y a la sociedad civil a presionar
a los gobiernos y a las organizaciones internacionales y oenegés a adoptar “una actitud
mds reflexiva y responsable a la hora de emplear o cooperar con las EMSP”.

Al ser un tema ya tratado en Espana (entre otros, por Giiell y Torroja, 2013, Laborie,
2013, Torroja y Gémez del prado, 2011), nos limitaremos —sin dnimo de realizar un
andlisis exhaustivo de todas las cuestiones- a recoger algunos de los elementos clave del
primer borrador (en adelante el borrador) y se introducirdn las Gltimas orientaciones de

35 Votaron a favor los paises emergentes (BRICS) a excepcion de India, el Grupo africano, el Grupo
de paises drabes y la Organizacién de la Conferencia Isldmica.

36 http://www.ohchr.org/Documents/Issues/Development/A.HRC.RES.15.25 sp.pdf
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los grupos de trabajos, puesto que el proceso de elaboracién del borrador de convencién
sigue abierto.”” El objeto general del borrador es “(...) poner limites a la delegacién y
contratacién del uso de la fuerza armada a las EMSP asi como limitar el empleo por
éstas de la fuerza” (Giiell y Torroja, 2013:105) para garantizar el Estado de derecho y el
respeto a los Derechos humanos. A tal fin se establecen una serie de obligaciones a los
Estados sobre la delegacién de funciones consideradas inherentemente estatales y sobre
la contratacién de las EMSP. También se propone el establecimiento de un érgano
internacional de control. Aunque sea obvio, queremos destacar que la convencién —en
tanto que tratado internacional- se dirige a los Estados que serian los signatarios™ y
no a las EMSP, y lo que se pretende regular es su conducta respecto a las EMSP y no
la conducta de éstas. Las EMSP sélo serian controladas indirectamente a través de la
responsabilidad de los Estados de controlar las actividades de las empresas que tienen
sus sedes corporativas en sus territorios (Laborie, 2013:180).

Una primera cuestién crucial es establecer qué funciones se consideran inherentes al
Estadoy, por tanto, indelegables. A pesar de no existir acuerdo sobre qué son “funciones
inherentemente estales”, en la cuarta sesién del GTCA, el presidente del GTM ha
establecido, en la declaracién de 20 de abril de 2015 (en adelante la declaracién),
que considera funciones inherentes al Estado “aquellas de las que los Estados son los
responsables tltimos aun cuando las hayan externalizado”.”” Los expertos opinan que,
al ser una cuestién muy delicada, va a ser una de las piezas del borrador mas dificiles
de encajar (Giiell y Torroja, 2013: 106).

La declaracién va mds alld y sefala que algunas de las funciones inherentemente
estatales no deben ser delegadas: la participacién directa en las hostilidades en los
conflictos armados y la detencién e interrogacion de prisioneros de guerra. Aqui surge
un nuevo escollo, la delimitacién detallada del “uso de la fuerza” en sentido técnico. La
voluntad subyacente en el borrador es incluir el monopolio del uso legitimo de la fuerza
en el concepto de soberania estatal y considerar que mantenerlo es una obligacién del
Estado. Esta obligacién, ademds, estd directamente vinculada a la proteccién de los
Derechos humanos. A fin de facilitar la tarea de los Estados, la Declaracién propone
incorporar al borrador propuestas de clasificacién de las actividades de servicio de
las EMSP con el fin de identificar aquellas que aumentan el riesgo de violaciones de
los Derechos humanos cuando son realizadas por actores privados. La clasificacién

37  En este apartado, seguimos mayoritariamente el andlisis realizado por Giiell y Torroja (2013).

38 Las organizaciones internacionales intergubernamentales también podrian adherirse a la
convencion.

39  Statement of the Chair of the Working Group on the use of mercenaries for the 4" session
of the Open-ended intergovernmental working group to consider the possibility of elaborating an
international regulatory framework on the regulation, monitoring and oversight of the activities of
private military and security companies. http://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.

aspx?NewsID=15881&LangID=F
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permitiria focalizar la atencién en las conductas al margen del contexto y con ello,
se llenarfa uno de los vacios del documento de Montreux que sélo se aplica a los
conflictos armados.*

En segundo lugar, el borrador propone regular indirectamente las actividades de las
EMSPylossubcontratistas. Se impuso esta opcién ante la falta de consenso internacional
sobre la subjetividad internacional de las empresas. Se establece la necesidad de que los
Estados “adopten todas las medidas legislativas, judiciales y administrativas necesarias
(...) para asegurar que las EMSP no participen en actividades ilegales ni hagan un
uso arbitrario de la fuerza” (art.12). Para ello, la tercera parte del borrador se centra
en la obligacién de regulacién nacional para supervisar y controlar a las EMSP. Se
distinguen las obligaciones de procedimiento y materiales de las de fondo. Entre las
de procedimiento se hallan las cuestiones relativas a la concesién de licencias, punto
en el que la Declaracién de 2015 aporta novedades: una nueva definicién de licencia,”
la clasificacién y reordenacién de las dreas de concesion de licencias y el registro de las
mismas, a fin de que sea mds sencillo realizar su supervisién.** El borrador incluye las
obligaciones de informar a otros Estados de empresas que actden fuera de su territorio,
de cooperar y de investigar las violaciones del DIH y de los Derechos humanos
cometidas por las EMSP — y la adopcién de medidas contra ellas- y por su personal
-y su enjuiciamiento y castigo. Las obligaciones materiales establecen las obligaciones
indirectas a cumplir por las EMPS: respeto de la normativa laboral internacional,
capacitacién profesional, adecuacién de los equipos y armas utilizados a la legislacién
del Estado de origen y a la normativa internacional sobre el uso de la fuerza y armas

de fuego.

En tercer lugar el borrador se enfrenta a otra espinosa cuestién cual es la
responsabilidad de jurisdiccion. El objetivo del legislador es luchar contra la impunidad
evitando las lagunas juridicas que permiten eludir responsabilidades y evitando la
inclusién en los contratos de las cldusulas de inmunidad de jurisdiccién en el Estado
de operaciones. Para ello, lo primero que hace es tipificar nuevos delitos e infracciones
que se afaden a las infracciones cldsicas.” A continuacién establece la obligacién

40  La Declaracién, en general, intenta agrupar, simplificar y ordenar diferentes articulos del
borrador. Statement (2015). Op. cit.

41 Una licencia es un permiso, concedido a través de un documento, que autoriza determinadas
actividades bajo una ley de aplicacién general emanada de un cuerpo del Estado autorizado para
otorgar este permiso. Statement.(2015)

42 Establece cinco dreas en las que se conceden licencias que afectan al objeto regulado: licencias
a las companias (incluyendo el veto al personal); a la importacién y exportacién de servicios; a la
posesién de armas; a la posesion de equipos que no son armas; (drones, vehiculos...) y a individuos
(incluyendo el entrenamiento). Statement. (2015).

43  Realizar funciones inherentes al Estado, realizar los comportamientos ilicitos -referidos al uso de
a fuerza y de armas de fuego y al trifico ilicito de armas- prohibidos en el borrador, actuar sin licencia
la fi yd de fuego y al trafico il
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de elaborar medidas para garantizar la responsabilidad penal individual derivada de
las infracciones de normas internacionales. Con ello se da cabida a otros delitos e
infracciones diferentes a los tipificados. Evidentemente, se prohiben las cldusulas de
inmunidad. La Declaracién reafirma la voluntad de conseguir los objetivos senalados
e introduce un nuevo marco de regulacién de la jurisdiccién con el fin de reforzar
la rendicién de cuentas y las provisiones extraterritoriales para cubrir los complejos
entornos en los que operan las EMSP. Establece la siguiente jerarquia de principios
para establecer la jurisdiccién: personalidad activa, personalidad pasiva, territorialidad
y jurisdiccién universal. El borrador incluye la obligacién de reparar a las victimas
y la declaracién insiste en ello. Admite que atin no se ha establecido la modalidad
concreta, si bien apunta que cualquier mecanismo que sea util a este fin (Comité,
Ombudsperson) debe ser considerado. El borrador contempla la obligacién de establecer
la responsabilidad —civil, penal o administrativa- de las personas y entidades juridicas
sin que ello prejuzgue la de las personas naturales o fisicas. Respecto a la atribucién de
jurisdiccién y enjuiciamiento, se establece la obligacién directa de atribuir jurisdiccién
cuando los delitos sean cometidos en el territorio de un Estado, de un buque que
enarbole su bandera o una aeronave en él matriculada, o sean cometidos por un
nacional. En otros supuestos (personalidad pasiva, apdtrida) es opcional establecerla y
se preservan las competencias jurisdiccionales del Estado segtin su derecho nacional.

Finalmente, en cuarto lugar, el borrador establece un sistema de control a través
de la creacién del Comité de regulacién, supervisién y control de las EMSP que seria
un comité de expertos independientes. Entre sus funciones estarian la creacién y
administracién de un registro de EMSD, la presentacién de informes, la investigacidn,
la gestién de las denuncias interestatales, y la gestién de las quejas de particulares y
grupos.

Aunque sin duda queden puntos por perfilar y algunas lagunas que colmar, debe
tenerse en cuenta que si se quiere lograr el mayor consenso posible algunas de ellas
deberdn seguir en el limbo de la indefinicién o en el pdramo de la imprecisién pues,
como ya hemos apuntado tantas veces, no nos encontramos ante un problema juridico
ni de técnica juridica sino ante un problema politico, de colisién de principios y valores
e intereses. El proceso es dindmico y sigue su curso. Las posiciones de los Estados, muy
estdticas, varfan poco. Los actores de la sociedad civil permanecen alerta.

4. CONCLUSIONES

Este trabajo empezaba asumiendo la realidad de la implantacién de las EMSP en
el dmbito de la seguridad internacional y la creacién de un mercado transnacional de

ni autorizacion.
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servicios de seguridad privados. Conscientes de que la diversidad de las EMSP y de los
servicios que ofrecen impiden generalizar, nos hemos referido a la privatizacién de la
seguridad como uno de los retos actuales con impactos estructurales sobre el Estado y
algunos de los principios e instituciones del orden internacional. Hemos considerado
las actividades de las EMSP que se llevan a cabo en los contextos complejos de
inestabilidad, conflictividad y postconflicto en los se usa la fuerza armada y que generan
violaciones de los principios del DIH y de los Derechos humanos. Afirmdbamos que,
dada la naturaleza global de los retos y amenazas a la seguridad contempordnea, la
seguridad debe ser entendida como un Bien Publico Global y debe ser gestionada a
través de mecanismos de gobernanza que adopten un enfoque global en el andlisis
de los problemas y que estén abiertos a la participacion de la pluralidad de actores
internacionales, publicos y privados, de la sociedad internacional contemporanea.

Como se ha destacado a lo largo del trabajo no se trata de negar la realidad —
hay oferta porque hay demanda de servicios militares y de seguridad privados- ni
de prohibir las EMSD, se trata de regular sus actividades porque una parte de ellas
que implica el uso de la fuerza y de armas en contextos complejos de inestabilidad y
conflictividad —aunque sea minoritaria- provoca efectos negativos sobre la seguridad,
los conflictos armados y los Derechos humanos. Se trata de poner trabas no a las
EMSP sino a las EMSP (y a su personal) que incurren en violaciones de los Derechos
humanos y del DIH, y se trata de perseguir a los Estados que las contratan para ello o
que consienten que as{ acten. Es un imperativo de la Comunidad Internacional evitar
la elusién de responsabilidades y la impunidad de los infractores. Y la mejor manera de
hacerlo es a través de los Estados, por varias razones: porque aunque no son los tinicos
son los mayores contratistas de los servicios privados de seguridad;, porque ostentan el
monopolio del uso legitimo de la fuerza; porque son responsables ante los ciudadanos,
a quien les une el mandato democrdtico, de la defensa de los valores y principios que
proclaman; y porque s6lo a través de ellos, los ciudadanos pueden ejercer presién sobre
las empresas ya que en el caso de las EMSP ni siquiera adquieren sus servicios. Pero
los Estados —tampoco aqui se puede generalizar, especialmente aquellos que contratan
regularmente un volumen considerable de servicios de las EMSPS, no siempre estin
dispuestos a acotar los amplios mdrgenes de maniobra de los que gozan en la actualidad.

Las zonas grises de la legalidad y las parcelas de alegalidad permiten conductas que
no deben ser justificadas si los actores son EMSP y que pueden servir para conseguir de
manera mds eficiente, que no ética, los objetivos de politica exterior u otros objetivos
ocultos vinculados a los intereses politicos y/o econémicos de determinados grupos de
poder. Por ello el papel de las organizaciones internacionales, oenegés y otros actores
de la sociedad civil deviene crucial, porque pueden ofrecer una perspectiva al margen
de los intereses politicos de los Estados y de los intereses econémicos de las EMSP
que, basindose en los valores y principios que tedricamente defienden los Estados
democrdticos, priorice realmente la proteccién de los Derechos humanos y exija
responsabilidades a quienes son sus interlocutores, los Estados.
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El andlisis del marco juridico internacional demuestra que la actividad de las EMSP
no se da en un completo vacio legal, pero es cierto que los instrumentos existentes
(normas del DIH, del DIDH y del DPI) no son suficientemente precisos puesto que
responden a las necesidades de otros momentos histéricos y de otras problemadticas.
Parece existir sino un consenso total si una posicién aceptada mayoritariamente respecto
a la necesidad de crear marcos normativos especificos que se adecuen a estos nuevos
actores que son las EMSP. Este consenso se ha traducido en algunas iniciativas que ya
se han concretado y en otras que estdn en curso. Del anilisis de todas ellas podemos
extraer varias conclusiones. En primer lugar es claro el predominio de los instrumentos
de soft law, reflejo de las preferencias estatales, al menos la de ciertos Estados, por
eludir las obligaciones juridicamente vinculantes: Documento de Montreux, Cédigo
de Conducta Internacional y Directrices de la Organizacién Maritima Internacional.
En segundo lugar y derivada de la anterior, los Estados no sélo son claros cémplices y
corresponsables en el proceso de privatizacién de la seguridad, sino coparticipes de los
beneficios que se extraen de la inexistencia de mecanismos de rendicién de cuentas y de
la impunidad de la que disfrutan las EMSP. Tercera, a pesar de su cardcter no vinculante
el Documento de Montreux se ha convertido en un referente obligado para todos los
actores del dmbito de la seguridad. Ejerce el rol ético-moral, de “voz de la conciencia, y
sus principios ya se identifican con la “conducta correcta’. Cuarta, la creacién del CCI
y de la ACCI demuestra que las EMSP han hecho ciertos avances en la autorregulacion.

El recorrido de la ACCI es atin demasiado breve para extraer conclusiones sobre su
efectividad. No obstante, el bajo niimero de empresas (140) que hasta el momento se
han adherido comparado con el de empresas adheridas al CCI (708) parece indicar que
el sector en su conjunto no estd demasiado interesado. Quizds las empresas consideran
que con el Cddigo de conducta ya se habrian conseguido algunos de los que presumimos
podrian ser objetivos implicitos -granjearse las simpatias de la opinién publica critica
con los gobiernos que las contratan y hacer que la regulacion estatal parezca innecesaria-
y quieran evitar el mayor compromiso que supone la membrecia de la ACCI. Aunque
sigue en el mundo de la autorregulacién no vinculante, la ACCI supone un mayor
compromiso y sobre todo adoptar el espiritu de Montreux que sin duda cuestiona
algunos aspectos de la 16gica empresarial que planea sobre el CCI. Quinta, el proceso
de elaboracién del borrador de una convencién sobre las EMSP es significativo de la
divisién estatal respecto al objeto de regulacién. El proceso es victima de las diferencias y
disputas existentes: algunos autores lo plantean términos coloniales (Norte-Sur) y otros
en términos de Guerra Fria (Estados Unidos/Occidente-Cuba).

Aunque sin duda puede haber trazas de conflictos previos puesto que la realidad es
compleja y los conflictos se superponen, la clave interpretativa de los posicionamientos
—una vez més simplificados- parece encontrarse en la divisién entre los Estados (y sus
aliados) que son los principales contratistas de las EMSP y a la vez, los Estados en que
la mayoria de las EMSP tienen sus sedes corporativas y otros Estados que no tendrian
intereses directos en el sector de la seguridad y aquellos capaces de adoptar un enfoque
cosmopolita de las relaciones internacionales. Junto a estos tltimos se situarfan los actores
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de la sociedad civil, voces criticas y vigilantes de la continuidad del proceso. Sexta, el
andlisis de los mecanismos e instrumentos existentes de regulacién de la actividad de las
EMSP y de las iniciativas en curso de creacién de nuevos instrumentos demuestra que
esta cooperacién puablico-privada, imperiosa necesidad, se ha convertido en realidad.
En este sentido aunque se estd lejos de un régimen de gobernanza global en materia de
EMSP, los mecanismos negociadores y los instrumentos reguladores siguen la 16gica
global en cuanto a la concepcién de la seguridad y sus retos y amenazas y plural en
cuanto a los actores que deben participar —directa o indirectamente- en su gestién.
Séptima, en definitiva el proceso de regulacién de las actividades de las EMSP estd lejos
de ser un proceso cerrado, es un proceso dindmico, en curso que avanza lentamente entre

lo deseable y lo posible.
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CAPITULO I1

LAS INICIATIVAS ESTATALES PARA LA REGULACION DE LA
ACTIVIDAD DE LAS EMPRESAS MILITARES Y DE SEGURIDAD
PRIVADA

Pablo Pareja Alcaraz

1. INTRODUCCION: CONTEXTUALIZACIONY CARACTERIZACION
DE LAS INICIATIVAS ESTATALES PARA LA REGULACION DE LA
ACTIVIDAD DE LAS EMPRESAS MILITARES Y DE SEGURIDAD
PRIVADAS

a consolidaciéon del mercado de la seguridad que dibujan las empresas militares y
Lde seguridad privadas (en adelante, EMSP) constituye un proceso en expansion,

muy lucrativo, dificilmente reversible y con profundas implicaciones que van
desde la redefinicién de la seguridad o la soberania hasta la transformacién de las bases
de la legitimidad estatal. Este proceso comporta riesgos y ventajas para los actores
internacionales que recurren a los servicios de las EMSP (Schreier y Caparini, 2005;
Stanger y Williams, 2006; Krahmann, Friesendorf/DGEDP, 2011: 21-29; Pattison, 2014)
y deriva en una privatizacién de la seguridad que no sélo implica una transferencia
de poder de la esfera publica a la privada, sino que también “entrafia cambios en
una y otra, abriendo las puertas a innovaciones institucionales y a la intensificacién
del cambio internacional” (Avant, 2004: 153). Es, ademds, un proceso que refuerza la
posicién privilegiada de determinadas élites transnacionales (Hughes, 2007) y que,
en ausencia de limites y controles que lo regulen de forma efectiva, favorece tanto la
erosion del Estado como el avance de una suerte de “imperialismo neoliberal” cada vez
mds arraigado en la sociedad internacional contemporanea. (Godfrey, Brewis, Grady

y Grocott, 2014: 113-15)

A la luz de estas caracteristicas no puede sorprender ni el intenso debate académico
ni el creciente nimero de voces criticas que desde hace mds de una década reclaman
una profunda reflexién en torno a la privatizacién de la seguridad y sus repercusiones.
Si resulta mds sorprendente, en cambio, que la mayoria de Estados se haya mostrado
reticente a la adopcién de medidas urgentes y que, a menudo amparindose en la
diversidad y complejidad del proceso, las iniciativas de regulacién multilateral y
unilateral hayan avanzado con gran lentitud y sin apenas coordinacién. El objetivo de
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este capitulo consiste precisamente en analizar las respuestas unilaterales de regulacién
impulsadas por los Estados, prestando especial atencién a las de aquellos paises
occidentales que concentran las mayores cuotas del floreciente mercado de la seguridad
privada. La paradoja que se desprende de este andlisis es que, frente a los intentos de
las EMSP y algunos Estados por normalizar, despolitizar y equiparar el mercado de la
seguridad privada a otros mercados asentados (Leander, 2007), estos mismos actores
han conseguido mantenerlo notablemente al margen de la regulacién que acompana
a otros mercados y dmbitos de la seguridad. Asumiendo que la privatizacién de la
seguridad probablemente aumentard en las préximas décadas, el capitulo reivindica
que la desviacién del mercado hacia intereses privados debe corregirse y apuesta por
complementar y coordinar las respuestas unilaterales de regulacién estatal entre si y
con las respuestas multilaterales. Defiende también que estas respuestas no pueden
concebir la privatizacién de la seguridad como un proceso cerrado y limitarse a
reaccionar ante la “Gltima guerra” (Percy, 2006 y 2012), sino que deben reconocer su
naturaleza dindmica y formular marcos normativos claros y flexibles.

La dificultad de distanciarse de los marcos de regulacién cldsicos es justamente
una de las caracteristicas mds destacadas de las iniciativas estatales (y también de las
multilaterales) desarrolladas en las Gltimas dos décadas para regular las EMSP. Los
Estados con una regulacién pensada y dirigida de modo especifico a estas empresas son
minorfa, e incluso en estos casos resulta innegable la impronta de normas y leyes muy
anteriores a su irrupcién a finales de los afios noventa del siglo pasado. A este respecto,
por ejemplo, resulta muy ilustrativo el peso de los instrumentos juridicos referentes
a la figura del mercenario en la definicién de marcos de regulacién para las empresas
de seguridad tradicionales, asi como la influencia de estos tltimos en la regulacién
de las mds complejas EMSP modernas. De ahi que, pese a su caricter reciente, las
iniciativas estatales suelan orientarse més a resolver problemas pasados que a ofrecer
respuestas a potenciales desafios futuros y que, en consecuencia, su capacidad para
regular efectivamente el fenémeno de la privatizacién de la seguridad sea limitada

(Percy, 2012: 944-45).

Muy vinculado a esta caracteristica, un segundo rasgo de las respuestas estatales de
regulacién de las EMSP es la lentitud con la que avanzan y su naturaleza reactiva o ad
hoc (Schreier y Caparini, 200s: 3). Al igual que sucede con muchas de las multilaterales,
generalmente menos desarrolladas, buena parte de las iniciativas desplegadas por los
Estados a titulo individual parecen ser fruto de la necesidad de responder a crisis
puntuales provocadas por los abusos cometidos por algunas empresas, su repercusién
medidtica y el rechazo social que generan, no el resultado de una profunda y firme
voluntad de controlar la actuacién de estas empresas y sujetarlas a mecanismos de
rendicién de cuentas. En este sentido, mds que de un proceso gradual de regulacién
construido sobre el compromiso de los gobiernos, el lento afianzamiento de sus
respuestas unilaterales constituye un proceso que avanza pese a su resistencia, que
apenas permite concesiones cuando los responsables gubernamentales ven peligrar su
influencia y/o su legitimidad ante una ciudadania critica con las graves violaciones
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de Derechos Humanos cometidas por algunas empresas. No resulta sorprendente,
pues, que, como veremos mds adelante, en el momento actual s6lo Estados Unidos,
Suddfricay Reino Unido, tres de los paises que concentran mayores cuotas del mercado
de la seguridad privada y que se han visto mds afectados por los escindalos y abusos
de algunas de sus EMSP, hayan articulado instrumentos de aspiracién comprehensiva
y dirigidos de modo especifico a regular sus actividades. (Schreier y Caparini, 200s:

104-115)

Una tercera caracteristica que acompana al surgimiento de iniciativas estatales se
refiere al alcance global y la diversidad del fenémeno. Si bien el grupo integrado por
Estados Unidos, Canadd y los paises europeos se sitGa a la cabeza, la redefiniciéon
de los marcos de regulacién existentes y la puesta en marcha de instrumentos y
normas para regular la actividad de las EMSP no son coto exclusivo de los paises
occidentales. Prueba de ello son las iniciativas desarrolladas por Colombia, Israel,
Sudaifrica, Afganistdn, Sierra Leona o Irak en la tltima década.* Entre estas respuestas
conviene distinguir tres modalidades en razén de la posicién que ocupan los paises
en el mercado internacional de la seguridad privada: en primer lugar, la de aquellos
Estados como Estados Unidos o Reino Unido en los que tienen sus sedes numerosas
EMSP, esto es, los llamados “Home States”; en segundo lugar, la de aquellos otros
paises que, atn pudiendo albergar algunas EMSP, generalmente recurren a empresas
de otros paises cuando optan por privatizar algunos servicios, los llamados “Hiring
States” o Estados contratantes; por tltimo, la del grupo de paises en los que las EMSP
despliegan sus actividades al amparo de un contrato suscrito con un tercer Estado, es
decir, los conocidos como “Territorial States” o Estados territoriales. Las divergencias
entre las respuestas ofrecidas por unos y otros grupos de paises prevalecen sobre las
escasas continuidades, un patrén que también se reproduce en el seno de cada grupo
(Francioni, 2008: 963; Bakker y Sossai, 2012: 5). Esta diversidad se ve fortalecida en
muchos casos por factores como las diferentes concepciones estatales acerca del uso de
la fuerza y su vinculacién con la soberania, las prioridades de los gobiernos, las normas
constitucionales, el grado de democratizacién, las particularidades de las diferentes
tradiciones juridicas estatales, los niveles de violencia nacionales, el mayor o menor
papel de las EMSP en la prestacién de servicios de seguridad, su influencia sobre
los legisladores, la percepciéon ciudadana de las mismas o los marcos de regulacién
existentes en materia de control de exportaciones. (Born, Caparini y Cole, 2007: 17-18;
Krahmann y Abzharapova, 2010: 115 Quirico, 2012: 114)

44  Un listado notablemente completo y actualizado de las iniciativas unilaterales adoptadas por
cerca de ciento veinte Estados directa o indirectamente aplicables a las EMSP puede encontrarse en
el Private Security Monitor elaborado por el Geneva Centre for the Democratic Control of Armed Forces,
disponible en http://psm.du.edu/national regulation/index.html.(Fecha de Gltima consulta: 24 de
mayo de 2014)
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En el contexto europeo esta pluralidad es compatible con una gradual tendencia a
la armonizacién, en parte favorecida por las instituciones de la Unién Europea. No se
trata, sin embargo, de una tendencia uniforme, pues en ausencia de una regulacién
comprehensiva y vinculante por parte de la Unién no todos los paises han optado por
el acercamiento ni éste se extiende a todas las dreas ligadas a la actividad de las EMSP.
Como mds adelante desarrollaremos, la armonizacién afecta principalmente a tres
dreas: el comercio de armas; la exportacién de asistencia técnica en cuestiones ligadas
a las armas de destruccién masiva y a destinos objeto de embargo; y la exportacién
de servicios técnicos vinculados a bienes militares controlados. En contraste, las
iniciativas de los Estados europeos en materia de entrenamiento militar y de prestacién
de servicios de seguridad en el dmbito nacional apenas dan muestras de convergencia
y la disparidad regional continta siendo la nota dominante (Krahmann, 2006: 197;
Krahmann y Abzharapova, 2010: 11; Krahmann y Friesendorf, 2011: 30-35).

Un cuarto rasgo de las respuestas estatales para la regulacién de las EMSP es la
yuxtaposicién de diferentes instrumentos y mecanismos juridicos y politicos. Incluso en
aquellos paises como Estados Unidos, Suddfrica o Reino Unido, donde los legisladores
han puesto en marcha iniciativas de aspiracién comprehensiva para regular la creciente
actividad de estas empresas, el marco de regulacién se presenta fragmentario y adolece
de solapamientos y lagunas importantes (Krahmann, 200s: 291; Walker y Whyte, 200s;
Caparini, 2007; Irvin, 2011). Ello no implica, sin embargo, que nos encontremos ante
un mercado nula o escasamente regulado. Tal y como acertadamente ha apuntado Elke
Krahmann (2006: 189), el niimero de instrumentos y mecanismos juridicos y politicos
aplicables a las EMSP en la mayoria de paises excede a la impresién que comparten
muchos analistas, que tienden a infravalorar el volumen del corpus normativo aplicable,
ya sea de forma directa o indirecta. A los diferentes instrumentos y mecanismos de
regulacién estatales cabe sumar, ademds, la puesta en marcha de diferentes niveles y
formas de control (contratos, adquisicién de acciones, etc.) asociadas a las distintas
asociaciones o partenariados publico-privados de seguridad impulsados por algunos
gobiernos. Estas asociaciones incluyen desde la simple externalizacién (outsourcing)
de determinados servicios de seguridad a empresas privadas hasta la creacién de joint
ventures o empresas privadas de propiedad plenamente estatal y, aunque minoritarias
en el escenario global, su presencia en el continente europeo es un fenémeno habitual
y consolidado (Krahmann, 2005a; Schreier y Caparini, 2005: 110).

Por dltimo, una quinta caracteristica de las respuestas ofrecidas individualmente
por los Estados para regular las EMSP y el mercado de la seguridad privada es la
diferente atencién prestada a los servicios de seguridad y los servicios militares de estas
empresas, asi como a su actuacién en el marco de las fronteras estatales y fuera de ellas.
Sin excepcidn, en todos los paises que han desarrollado instrumentos y mecanismos de
regulacién de la actividad de las EMSP predominan aquellos asociados a los servicios
de seguridad. Aquellos pensados especificamente para limitar o someter a controles
los servicios de naturaleza militar son mucho menos frecuentes, aunque ello no
significa que estos tltimos estén exentos de regulacién. Asi, aunque existen diferencias
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importantes entre unos instrumentos y mecanismos y otros, muchos de los inicialmente
orientados a servicios de seguridad contienen elementos aplicables a servicios militares
(Quirico, 2012: 106). La asimetria es todavia mds notoria con relacién a la regulacién
de las actividades que llevan a cabo las EMSP dentro y fuera de las fronteras estatales.
Del conjunto de paises analizados, sélo Sudafrica y Estados Unidos se han dotado
de medidas legislativas que regulan de forma explicita la exportacién de servicios de
las EMSP nacionales. En Europa, Gnicamente Reino Unido, Alemania y Suiza han
explorado seriamente esta opcién, aunque ninguno de ellos ha traducido los esfuerzos
gubernamentales en leyes o marcos reguladores especificos (Krahmann, 200sb: 263;
Cameron y Chetail, 2013: 578).

Tomando como punto de partidalas caracteristicas descritas en los parrafos anteriores,
el segundo apartado de este capitulo se adentra en las respuestas regulatorias unilaterales
de los Estados en diferentes dreas ligadas a la actividad de las EMSP, prestando especial
atencién a los casos de Estados Unidos, Reino Unido, Alemania, Francia e Italia.
Siendo éstos los paises con los que Espana mantiene unas relaciones de cooperacién
mds intensas en materia de seguridad, este andlisis permite contextualizar el tercer
apartado, que se centra en la respuesta de regulacién espanola, sus potencialidades y
limites. El dltimo apartado del capitulo recoge las principales conclusiones.

2. ANALISIS DE LAS INICIATIVAS ESTATALES PARA LA REGULACION
DELAACTIVIDAD DE LAS EMPRESAS MILITARESY DE SEGURIDAD
PRIVADAS

Entre las iniciativas de regulacién adoptadas unilateralmente por los “Home States”
a lo largo de las dos ultimas décadas es posible identificar unos minimos elementos
comunes: las EMSP reciben un tratamiento juridico diferente al de los mercenarios,
suelen constituirse legalmente tras superar con éxito un proceso especifico de licencias,
s6lo tienen reconocido el derecho a usar la fuerza con cardcter defensivo, no pueden
participar directamente en las hostilidades y estdn sujetas a responsabilidad civil y
penal, e incluso a ciertos controles administrativos, aunque también gozan de un
amplio margen de actuacién discrecional. En el momento en que se constituyen
legalmente, ademds, adquieren la potestad de contratar con cualquier entidad
juridica, estableciendo con frecuencia acuerdos con Estados para prestar servicios de
seguridad previamente externalizados por los responsables gubernamentales (Quirico,
2012: 120). Como hemos apuntado anteriormente, no obstante, la diversidad es la
nota predominante en las estrategias de regulacién estatales. Junto a la opacidad que
acompana a la gestién del mercado de la seguridad privada en numerosos paises y la
pluralidad de instrumentos y mecanismos aplicables a las EMSP, esta variedad dificulta
el establecimiento de categorias claras que ayuden a clasificar a los diferentes Estados
segun el mayor o menor nivel de desarrollo de sus estrategias de regulacién. A ello
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contribuye también la constatacién de que la adopcién de iniciativas especificamente
orientadas a regular la actividad de las EMSP, como ocurre en el caso de Estados
Unidos, no necesariamente se traduce en una limitacién mds precisa de su margen de
actuacién, en un control més férreo o en una mayor exigencia de responsabilidades. De
ahi que, como han puesto de manifiesto los trabajos mds influyentes en esta materia,
la manera més razonable de profundizar en el andlisis de las iniciativas estatales de
regulacién de las EMSP sea hacerlo a través del estudio de diferentes dreas ligadas a su
constitucion, sus actividades y sus responsabilidades legales.

Una primera opcién es la sugerida por Hans Born, Marina Caparini y Eden Cole
(2007: 17-28). En su trabajo acerca del marco juridico aplicable a las EMSP en la
Unién Europea estos autores identifican nueve dreas principales en el dmbito de la
regulacién estatal: 1) el espectro de funciones y tareas reconocidas a las EMSP; 2) los
vinculos entre las empresas de seguridad y los cuerpos policiales; 3) el control y la
rendicién de cuentas de estas empresas; 4) los requisitos de acceso al mercado de la
seguridad privada; 5) los procesos de seleccién y reclutamiento del personal al servicio
de las empresas de seguridad; 6) la formacién y entrenamiento de este personal; 7) su
identificacién en el desempefio de las funciones para las que son contratados; 8) el uso
de armamento por parte del personal de las EMSP; y 9) la posibilidad de estas dltimas
de llevar a cabo tareas de investigacién y confiscacién de armas o bienes. Aunque
exhaustiva, esta propuesta presenta dos limitaciones principales. La primera es que las
dreas identificadas responden en exceso a la organizacién de las normas contenidas en
instrumentos juridicos pensados para empresas de seguridad tradicionales, no asi para
las EMSP contempordneas y, por tanto, no permiten reflejar acertadamente la mayor
complejidad que acompana a estas dltimas. La segunda es que, al ampliar el espectro
a tantas dreas, esta clasificacidon diluye ligeramente los aspectos més relevantes de la
insuficiente respuesta estatal al fenémeno de las EMSP, a saber, aquellos relacionados
con la externalizacién de funciones y servicios tradicionalmente monopolio del
Estado, la regulacién de los multiples servicios que prestan estas empresas y la fijacién
de limites y mecanismos de rendicién de cuentas.

Una segunda propuesta quizd algo menos ambiciosa es la desarrollada por Elke
Krahmann y varios colaboradores en diferentes trabajos (Krahmann, 2005c¢: 109-
113; Krahmann, 2006: 197-201; Krahmann y Abzhaparova, 2010: 10-12; Krahmann,
Friesendorf/DGEP, 2011: 34-35). En una primera versién esta clasificacién establecia
tres dreas principales: 1) el control de la seguridad privada y de los servicios de vigilancia
policial; 2) la concesién de licencias para la exportacién de armamentos; y 3) los
instrumentos de regulacién especifica de mercenarios y empresas militares privadas.
Conscientes de la amplitud y diversidad de las normas e instrumentos incluidos en
cada una de estas tres categorias, en una segunda versién los autores ampliaron las
dreas a cinco. Como vimos en el apartado anterior, estas cinco dreas se refieren al (1)
comercio de armas, (2) la exportacién de asistencia técnica en cuestiones ligadas a
las armas de destruccién masiva y a destinos objeto de embargo, (3) la exportacién
de servicios técnicos vinculados a bienes militares controlados, (4) las actividades
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de entrenamiento militar y (5) la prestacién de servicios de seguridad. Aunque mds
precisa para comprehender la complejidad y diversidad de las EMSP contemporéneas,
esta clasificacién comparte con la anterior la escasa atencién a aspectos cruciales como
la existencia de limites a la externalizacién de funciones y servicios del Estado o la
articulacién de mecanismos de de control y supervisién de las EMSP.

Si otorga mds importancia a estas cuestiones la propuesta analitica recogida en
la obra colectiva editada por Christine Bakker y Mirko Sossai (2012) en el marco
del proyecto “Regulating the Privatisation of ‘War: The Role of the European Union
in Assuring Compliance with International Humanitarian Law and Human Rights
(PRIV-WAR)”*. Reconociendo la enorme diversidad que acompana a las respuestas
de los Estados al auge de las EMSP y la consolidacién del mercado de la seguridad
privada, los diferentes capitulos incluidos en este volumen parten de una concepcién
amplia de la regulacién y exploran las experiencias de una veintena de paises a la luz
de cinco dreas: 1) la fijacién o no de limites al conjunto de funciones y servicios de
seguridad susceptibles de ser externalizados por parte del Estado; 2) el establecimiento
o no de un régimen de licencias para controlar el acceso de EMSP al mercado de
la seguridad privada; 3) la adopcién o no de contratos especificos para regular las
relaciones entre el Estado y las EMSP a las que recurre; 4) la articulacién o no de
mecanismos e instrumentos ad hoc para regular los servicios prestados por las EMSP; y
5) la puesta en marcha de mecanismos para supervisar la labor de las EMSP y exigirles
responsabilidades. Este apartado se estructura a partir de esta tltima propuesta, aunque
en el andlisis de los mecanismos e instrumentos creados ad hoc por los Estados para
regular los servicios prestados por las EMSP trata de hacerse eco de las principales
medidas estatales con relacién a las dreas identificadas por el upo de investigadores

liderado por Elke Krahmann.

2.1. Limites a la externalizacion de funcionesy servicios ligados ala seguridad

El estudio comparado de los paises que albergan EMSP con capacidad para llevar
a cabo funciones y servicios tradicionalmente en manos del Estado pone de relieve la

45  Emplazado en el Séptimo Programa Marco de la Comisién Europea, este proyecto comenzé su
andadura en 2008 de la mano de un amplio equipo de investigadores asociados a siete universidades
europeas. Junto a los trabajos del Geneva Centre for the Control of Armed Forces (DCAF), hasta la fecha
la investigacién desarrollada por este equipo es la que ha ofrecido un andlisis mds pormenorizado y
comprehensivo del marco normativo multinivel (internacional, regional y estatal) aplicable a las EMSP,
asi como de sus principales limites y potencialidades. Las publicaciones ligadas a este proyecto pueden
consultarse en la pagina web http://priv-war.eu/. Los trabajos del DCAF relativos a la regulacién de

las EMSP se recogen en http://www.dcaf.ch/Programmes/ Private—Securig[—Governance.(Ultima fecha

consulta: 26 de mayo de 2015)
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existencia de un notable grado de diversidad entre dos extremos. Uno de ellos lo ocupa
Estados Unidos, en el que impera una concepcién de la seguridad como un bien mixto
que, ademds de ser provisto por las autoridades publicas, también puede adquirirse de
forma privada en el mercado competitivo (Huskey y Sullivan, 2012). Esta manera de
entender la seguridad ha favorecido que tanto los Estados como el gobierno federal se
dotasen tradicionalmente de leyes que abren la puerta a la delegacién de funciones de
seguridad a empresas privadas y que, en consecuencia, facilitan la externalizacién de
un amplio abanico de servicios a las EMSP con el Gnico, ambiguo y permeable limite
de que, en virtud de la Circular A-76 de la Oficina de Gestién y Presupuesto no se
trate de servicios “inherentemente gubernamentales” (Quirico, 2012: 107). Lejos de ser
una tendencia decreciente, esta permisividad se ha visto fortalecida en los dltimos afos
a raiz de los atentados de 11 de septiembre de 2001, que también han sido testigos de
la eclosién de acuerdos que trasladan a EMSP el desempefo de labores de seguridad
mds all4d de las fronteras estatales.

El extremo opuesto lo representa Francia, un pais en el que pese a la existencia
de cierta vaguedad constitucional en referencia a esta cuestidn, el fuerte centralismo
gubernamental ha mantenido en manos del Estado la practica totalidad de funciones y
servicios militares y de seguridad. A este marcado rechazo a la externalizacién también
han contribuido de forma mds reciente dos factores complementarios: la oposicién
de la opinién publica a la privatizacién de los servicios puablicos, especialmente de
aquellos vinculados a la seguridad, y su recelo ante los profesionales de la seguridad,
sobre todo aquellos ligados al sector privado (Capdevielle y Cherief, 2012: 185). Con
todo, la constatacién de que esta restriccion limita las posibilidades de crecimiento de
las EMSP de titularidad francesa, y con ello sus capacidades para obtener contratos
importantes en el mercado global de la seguridad privada, se ha traducido en los
tltimos afos en una gradual flexibilizacién. Asi, si bien las EMSP todavia no llevan a
cabo servicios militares dentro de las fronteras galas, no resulta tan extrano encontrar
algunas que desempenen servicios de seguridad anteriormente en manos de fuerzas
publicas -como, por ejemplo, algunas actividades policiales-, aunque siempre sujetas
al criterio de “reversibilidad” (Capdevielle y Cherief, 2012: 187-191; Quirico, 2012: 108-

109).

Entre ambos polos, generalmente mds préximas a Francia, se sittian las experiencias
de la mayor parte de paises europeos. Este es claramente el caso de Alemania e Italia,
donde los servicios de las EMSP son percibidos como un desafio al monopolio del uso
de la fuerza que ostenta el Estado, éste preserva las funciones militares y s6lo algunos
servicios de seguridad son externalizados a empresas privadas. En Alemania, ademis,
las normas constitucionales impiden al gobierno dejar en manos de empresas privadas
la prestacién de servicios vinculados a la seguridad externa, lo que en principio limita
las posibilidades de externalizacién a algunas tareas ligadas a la seguridad interna.
No obstante, ante el importante desarrollo de las EMSP alemanas y la participacién
del pais en numerosas misiones militares en el extranjero, la Gltima década ha sido
testigo de la contratacién por parte del gobierno de Berlin de algunos servicios de
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seguridad no esenciales —logistica, transporte, limpieza, trabajos de construccién,
telecomunicaciones, etc. — para facilitar la labor de sus tropas en zonas conflictivas
(Evertz, 2012: 222). En Italia, con un mercado de la seguridad privada menos pujante, la
realidad es muy similar. El ordenamiento juridico italiano no establece una distincién
tan clara entre la seguridad interna y la externa a efectos de la externalizacién de
servicios y una primera aproximacién al mismo podria conducir a la idea de que el
Estado puede contratar servicios de seguridad, no militares, mds alld de sus fronteras.
Una ley parlamentaria de 2007, sin embargo, restringe esta posibilidad a tareas de
consultoria y otros servicios de alcance muy limitado, acercdndose asf al caso alemdn
(Atteritano, 2012: 247). En posiciones muy cercanas se ubican las experiencias de
Finlandia, Portugal y Holanda y un poco mds distantes las de Bélgica —mds restrictiva—
y Estonia —ligeramente mds permisiva (Quirico, 2012: 108).

Mis distante de Francia se encuentra el Reino Unido, que se une a Estados
Unidos en el reducido grupo de paises mds abiertos a la externalizacién de servicios
militares y de seguridad incluso fuera de sus propias fronteras. En la actualidad, la
principal controversia se refiere a conveniencia o no de permitir a las EMSP participar
directamente en las hostilidades, pero desde hace mds de una década se ha asentado la
idea de que el gobierno puede externalizar tanto funciones y servicios de seguridad como
militares. A este respecto conviene destacar aqui que el Green Paper elaborado en 2002
a instancias del Comité de asuntos exteriores del parlamento britdnico contemplaba
como una posible opcién regulatoria la exclusién de servicios militares del listado
de funciones y servicios susceptibles de externalizacién.* Sin embargo, empujadas
por las necesidades de sus misiones en el extranjero y motivadas por consideraciones
de ahorro econémico y de control efectivo de la implementacién, asi como por el
temor a reducir la competitividad de las lucrativas EMSP britdnicas y a enfrentarse
a la asociacién comercial creadas por algunas de las mds poderosas, las autoridades
de Reino Unido se decantaron a partir de 2009 por un sistema de autorregulacién
empresarial respaldado gubernamentalmente (Bohm, Senior y White, 2012: 319-321).
Entre otras consecuencias, este viraje favorecié una interpretacién expansiva de las
normas existentes y una mayor tolerancia hacia la externalizacién de funciones y
servicios tanto militares como de seguridad dentro y fuera de las fronteras estatales.

46  El contenido integro de este informe puede consultarse directamente en: http://www.

publications.parliament.uk/pa/cm200102/cmselect/cmfaft/922/922.pdf (Fecha de tltima consulta: 26
de mayo de 2015).
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2.2. Régimen de licencias para regular el acceso de EMSP al mercado de la
seguridad privada

A diferencia de la pluralidad que acompana a las respuestas estatales en la anterior
drea, una mayor uniformidad domina en torno al establecimiento de regimenes
de licencias para regular la entrada de EMSP al mercado de la seguridad privada.
Con la tnica excepcién parcial de Angola, todos los paises del mundo cuentan con
procedimientos que obligan a las EMSP a obtener una licencia especifica antes de
poder operar con normalidad y dejan en manos de una autoridad publica su concesién.
Esta coincidencia se ha visto favorecida por la exigencia de uniformidad que recoge el
documento de Montreaux sobre esta cuestidn, pero lo cierto es que muchos Estados
ya contaban con un régimen de licencias previo para regular el acceso de empresas
al mercado y son pocos los casos en los que las autoridades gubernamentales hayan
creado un régimen especifico, diferente, para las EMSP y el mercado de la seguridad
privada. En términos generales, los regimenes estatales exigen a las empresas y a sus
empleados cumplir con una serie de requisitos profesionales y un historial limpio de
delitos penales. En el caso de las EMSP estas exigencias se traducen en la demostracién
de una minima solvencia financiera, la contratacién de profesionales formados con
un historial exento de delitos y la presentacién de un registro preciso de propiedades,
especialmente de armas y material militar (Born, Caparini y Cole, 2007: 23; Quirico,
2012: 109).

En Estados Unidos y Alemania la potestad de conceder licencias a las EMSP
recae principalmente en manos de los Estados federados o Linder, que también son
responsables de la aprobacién de los requisitos concretos que éstas deben cumplir para
obtenerlas. Esta particularidad se ha traducido en uno y otro pais en una pluralidad
de procedimientos y exigencias, aunque casi todos los Léinder alemanes requieren
la posesién de unas habilidades bdsicas por parte de los empleados, que deben ser
demostradas en exdmenes especificos, y unos minimos niveles de fiabilidad en virtud
de las normas administrativas. Las autoridades regionales alemanas distinguen
también entre cinco tipos de actividades susceptibles de ser llevadas a cabo por EMSP:
proteccién, transporte, entrenamiento, servicios de apoyo y tareas administrativas
(Evertz, 2012: 216). Menos concordancia existe entre los distintos Estados federados
de Estados Unidos, cuyo gobierno federal se reserva en todo caso la concesién de
licencias a aquellas EMSP que desean prestar servicios de asesoria militar a ciudadanos
o gobiernos extranjeros (Huskey y Sullivan, 2012: 332-335). Francia e Italia exigen a las
EMSP inscribirse en el registro empresarial, pero también presentan un notable grado
de descentralizacién con relacién al régimen de licencias, dejando a la discrecién de los
prefectos regionales la concesion de licencias. En los tltimos afos, sin embargo, ambos
paises han complementado las viejas normas que regulan estos regimenes —con mds
de treinta anos de antigiiedad en el caso francés y mds de ochenta en el italiano— con
otras disposiciones de alcance estatal que buscan tanto una mayor armonizacién como
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la restriccién de los poderes de los prefectos (Atteritano, 2012: 243-245; 195-201). Mds
centralistas se revelan las experiencias de Reino Unido, Holanda, Portugal o Letonia,
en las que la concesion de licencias es competencia de autoridades publicas de dmbito
estatal, como la britdnica Autoridad de la Industria de Seguridad (Security Industry
Authority), el ministerio de justicia holandés o los ministerios de interior portugués
y letén (Quirico, 2012: 110-111). En €l caso britdnico, no obstante, los tltimos quince
afos han sido testigos de una creciente desatencién al régimen de licencias y un mayor
énfasis en los mecanismos de autorregulacién y los instrumentos internacionales no
vinculantes (Bohm, Senior y White, 2012: 328).

Con relacién a los regimenes de licencias de los paises de la Unién Europea
conviene destacar, por otro lado, que estos se han consolidado como el principal
mecanismo de regulacién de los servicios y actividades de las EMSP. Ademds de
los requisitos ya comentados, la mayor parte de estos Estados exige la renovacién
periddica de las licencias, siendo la media de cinco afios, y mds un sesenta por ciento
requiere a los empleados de las EMSP la realizacién de un programa de formacién y
entrenamiento, asi como la superacién de un examen. Todos los paises menos Reino
Unido, Francia, Holanda y Dinamarca permiten también la posesién de armas por
parte de los empleados de las EMSP a través de permisos especiales. Por dltimo, la
préctica totalidad obliga a estas empresas a disponer de amplias pélizas de seguros y
fija para los empleados el uso de tarjetas de identificacién y de uniformes claramente
distinguibles de los del ejércitos o los cuerpos policiales (Krahmann y Abzhaparova,
2010: 12; Krahmann, Friesendorf/DGEP, 2011: 35).

2.3. Contratos especificos para regular las relaciones EMSP-Estado
contratante

La experiencia de los dltimos veinte afios revela que el recurso a los servicios de
seguridad de las EMSP no se limita a los Estados y que también numerosas empresas,
organizaciones no gubernamentales e incluso organizaciones internacionales
gubernamentales como las Naciones Unidas se acogen a ellos para garantizar la
seguridad de sus instalaciones y trabajadores en escenarios conflictivos, inestables
e incluso pacificos (Singer, 2003: 183; Avant, 2004: 154). A ningin observador se le
escapa, sin embargo, que desde hace mds de una década los principales clientes de
estas empresas son gobiernos occidentales, muy especialmente el estadounidense, el
britdnico, el alemdn y el canadiense (Perlo-Freeman y Skéns, 2008: 8; Cockayne y
Speers, 2009: 3). En el contexto europeo se trata, ademds, de una tendencia consolidada
y creciente, en parte como consecuencia de las crecientes exigencias de participacién
en misiones internacionales y la indiscutible reduccién de los ejércitos regulares desde
finales de los afios ochenta. (White y MacLeod, 2008)
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Esta realidad ayuda a contextualizar la importancia de los contratos en tanto que
mecanismo vehiculador de la externalizacién de funciones y servicios estatales y, a la
vez, regulador de la actividad de las EMSP. También sirve para comprender mejor por
qué la regulacién de la mayoria de paises occidentales pone énfasis en los contratos
suscritos entre el propio Estado y estas empresas, desoyendo la naturaleza transnacional
del fenémeno y relegando a un segundo plano los contratos con multiples partes o
entre actores privados (Cockayne y Speers, 2009: 3). En Estados Unidos, las EMSP
pueden ser contratadas bajo los auspicios del Pentdgono o en virtud del Logistic Civil
Augmentation Program, que permite recurrir a sus servicios militares y de seguridad para
suplir las carencias o necesidades especificas del ejército estadounidense ya sea dentro
o fuera de las fronteras del pais (Quirico, 2012: 112). Una situacién similar se produce
en Canadd, donde abundan los contratos de servicios de seguridad entre el ministerio
de asuntos exteriores y EMSP, y el Canadian Forces Contractor Augmentation Program
contempla la posibilidad de acudir a estas empresas para desempenar actividades
militares en apoyo del ejército (Antonyshyn, Grofe y Hubert, 2012: 381-385).

El gobierno de Reino Unido también ha firmado contratos con EMSP para la
prestacién de servicios de seguridad y militares. Consciente de su significativa
presencia en misiones internacionales y de la pluralidad de contratos suscritos por
sus EMSP con otros actores, sin embargo, el parlamento britdnico sugirié en 2002 la
conveniencia de regular mds las contrataciones e invit6 a estas empresas a informar de
sus contratos al gobierno. Este esfuerzo por evitar posibles conflictos de intereses ha
dado lugar a un mayor conocimiento del complejo entramado de contratos en los que
participan EMSP afincadas en Reino Unido, pero todavia hoy es posible identificar
varias lagunas de informacién. Esta falta de datos es mds acuciante en Alemania, donde
las normas relativas a la libertad de comercio dificultan la posibilidad de exigir a las
EMSP que registren sus contratos ante el gobierno (Quirico, 2012: 113). A diferencia
de las autoridades britdnicas, las alemanas sélo han contratado servicios de seguridad,
no militares, a EMSP para dar apoyo a sus misiones en el extranjero (Evertz, 2012:
216-218).

En Francia los contratos del gobierno con EMSP pueden adoptar diferentes
modalidades, pero todas ellas deben respetar los limites a la externalizacién descritos
en el primer epigrafe de este apartado y hasta la fecha ninguna administracién ha
firmado contratos que contemplen la prestacién de servicios militares por parte de
estas empresas. El programa Capacités Additionelles par 'Externalisation du Soutien des
Forces Frangaises aprobado en 2007, no obstante, reforzé la posibilidad de contratar
servicios de apoyo logistico (alimentacién, limpieza, etc.) y abri6 la puerta a externalizar
ciertas funciones de seguridad con un componente mds préximo a las militares como
la gestién de bases del ejército francés en el extranjero (Capdevielle y Cherief, 2012:
212-213).
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2.4. Mecanismos e instrumentos ad hoc para regular los servicios

desarrollados por las EMSP

De nuevo, la pluralidad es el rasgo definitorio de las respuestas ofrecidas
individualmente por los Estados en materia de mecanismos e instrumentos especificos
para regular los servicios que desempefian las EMSP. La principal explicacién a este
hecho reside en los factores histéricos, politicos, econémicos y culturales que vimos
al caracterizar la regulacién como un fenémeno diverso en el primer apartado de este
capitulo. Entre el amplio espectro de posibilidades, sin embargo, es posible identificar
tres rasgos comunes a casi todas las respuestas estatales. El primero de ellos es el
caricter reciente —y, podria anadirse, tardio— de las iniciativas impulsadas para regular
la actividad de las EMSP modernas. El segundo es el marcado y generalizado rechazo
a instrumentos comprehensivos directamente orientados a esta finalidad. Tal y como
hemos apuntado anteriormente, en el contexto europeo los esfuerzos desplegados por
Reino Unido para articular un instrumento especifico para las EMSP a principios del
presente siglo se han visto truncados en los Gltimos afios y los debates en Alemania apenas
han arrojado resultados esperanzadores en esta materia. En el resto de paises europeos
los movimientos en esta direccién han sido si cabe mds discretos y no existen indicios
que permitan vaticinar un cambio de orientacién a corto o medio plazo. El tercer
rasgo es la mayor incidencia de los instrumentos y mecanismos ad hoc desarrollados
por los Estados en los servicios prestados por las EMSP dentro de sus fronteras, no
contemplando o prestando escasa atencién a sus actividades en el extranjero. Con la
Gnica excepcién del Reino Unido, que si ha otorgado mds relevancia a esta cuestion,
la experiencia de casi todos los paises europeos responde a este patrén (Born, Caparini
y Cole, 2007: 17-28; Krahmann y Abzhaparova, 2010: 10-12; Krahmann, Friesendorf/
DGEDP, 2011: 34-35; Quirico, 2012: 114).

Con relacién a la prestacidn de servicios de asistencia técnica ligados a las armas de
destruccién masiva y a destinos objeto de embargo, en primer lugar, Estados Unidos
goza de la regulacién mds amplia, aunque no por ello mds eficaz (Huskey y Sullivan,
2012: 340-350)."” Con el fin de precisar los limites en esta materia, el pais ha dado pasos
importantes en los tltimos anos como la llamada legislacién Lugar-Obama relativa a
las exportaciones estadounidenses y la proliferacién de armas de destruccién masiva,
cuyo impacto efectivo todavia es dificil de calibrar. La mayoria de paises europeos
también ha tomado medidas en esta direccién, en parte como consecuencia de la
aprobacién de Accién Conjunta 2000/401/PESC por parte de la Unién Europea. Salvo

47  El andlisis de la regulacién estatal de los principales servicios prestados por EMSP sigue,
como apuntamos al inicio de este apartado, las categorias sugeridas recientemente por el grupo de
investigadores liderado por Elke Krahmann (Krahmann y Abzhaparova, 2010: 10-12; Krahmann,
Friesendorf/DGEP, 2011: 34-35).
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Bélgica, Grecia, Chipre y Luxemburgo, todos los paises miembros han incorporado el
contenido de esta Accidn relativo a las armas de destruccién masiva en sus respectivos
ordenamientos juridicos. Con todo, tratdindose de un instrumento que permite un
amplio margen de discrecién a cada gobierno, algunos Estados como Alemania, el
Reino Unido o Suecia han optado por prohibir la exportacién de productos y servicios
de asistencia técnica ligados a las armas de destruccién masiva, mientras que otros
como Francia o Italia se han limitado a establecer un régimen de licencias (Krahmann,
2006: 198; Krahmann y Abzhaparova, 2010: 10-11). Menor aceptacién han tenido las
sugerencias contenidas en la Accidn acerca de la prestacion de servicios de asistencia
técnica a destinos objeto de embargo: una decena de paises de la Unién ha desoido
la llamada a articular instrumentos y no disponen de legislacién especifica sobre esta
materia (entre otros, Francia, Dinamarca, Reino Unido, Suecia y Portugal); algo mds
de otra decena ha optado por establecer un régimen de licencias, permitiendo asf la
exportacién de estos servicios (entre ellos, Alemania, Italia o Polonia); por ultimo,
s6lo tres Estados — Austria, Bélgica y Hungria— se han decantado por prohibir
expresamente la exportacién de varios servicios técnicos a paises o zonas objeto de
embargo (Krahmann y Abzhaparova, 2010: 11).

Respecto al comercio dearmas, en segundo lugar, la regulacién estadounidense pivota
en torno a la Arms Export Control Act desde finales de los afios sesenta del siglo pasadoYy,
a través de sucesivas actualizaciones, limita el tipo de armas y productos que las EMSP
pueden exportar al extranjero. En concreto, las armas y productos militares sujetos a
restricciones son recogidas en las International Traffic in Arms Regulations, mientras
que aquellos otros productos y servicios de seguridad susceptibles de exportacién e
importacién son identificados en la United States Munition List (Ortiz, 2009: 10-11).
En Europa, las respuestas estatales se han visto notablemente influidas por la Posicién
Comtn del Consejo de la Unién Europea 2003/468/PESC. En 2015 todos los paises
miembros ya han incorporado esta Posicién a sus ordenamientos juridicos internos
o han elaborado los instrumentos legislativos para hacerlo. Con todo, la diversidad
vuelve a ser la nota dominante tanto en referencia al nivel de precisién como al alcance
territorial de los instrumentos. Asi, por ejemplo, mientras que Francia, Reino Unido o
Austria pricticamente circunscriben la aplicacion de las restricciones a los nacionales y
al espacio estatal, otros paises como Suecia, Alemania o Finlandia las amplian también
a los nacionales que operan en el extranjero. Tampoco existe unanimidad con respecto
al establecimiento de un registro o un régimen especifico de licencias para las EMSP
que participan en el comercio de armas: Alemania, Letonia u Holanda han optado
por estas opciones, mientras que la mayoria de paises han reorientado esta cuestién al
régimen general para la obtencién de licencias de exportacién (Krahmann, 2005c: 1113
Krahmann y Abzhaparova, 2010: 11).

En cuanto a la exportacién de servicios técnicos vinculados a bienes militares
controlados, en tercer lugar, el considerable nivel de regulacién estadounidense
contrasta con la asimetria existente entre los paises europeos. Con algunas excepciones
como Alemania o Reino Unido, entre estos ultimos es posible trazar una linea
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divisoria entre aquellos paises que se han adherido a la Unién Europea en las tltimas
dos décadas y aquellos otros que ya eran miembros con anterioridad. En parte como
consecuencia de las exigencias normativas ligadas a los procesos de adhesién, los
integrantes mds recientes se han dotado de instrumentos normativos que detallan
los diferentes tipos de servicios técnicos asociados a bienes militares controlados
(desarrollo, disefio, produccidn, reparacién, mantenimiento, etc.). En contraste, los
paises que se incorporaron a la familia europea hace mds de un cuarto de siglo suelen
presentar instrumentos normativos menos precisos y exhaustivos o carecen de ellos,
siendo necesario recurrir en muchas ocasiones a otros textos legales para conocer tanto
la definicién de estos servicios técnicos como el alcance de las limitaciones aplicables a
los mismos (Krahmann y Abzhaparova, 2010: 115 Quirico, 2012: 113-117).

La falta de una regulacién clara y efectiva es ain mds notoria en relacién a las
iniciativas de los Estados en materia de entrenamiento militar. S6lo Suecia exige una
licencia especifica a aquellas empresas que llevan a cabo actividades de entrenamiento
con objetivos militares (Bergman, 2012: 297-298). Italia o Hungria, en cambio,
Unicamente requieren esta licencia cuando el entrenamiento comporta el uso o manejo
de bienes materiales sujetos a control, mientras que Polonia limita la exportaciéon de
servicios de entrenamiento cuando éstos afectan a determinados bienes militares. El
resto de paises, entre los que se incluyen Reino Unido, Francia, Estados Unidos o
Alemania, presentan una regulacién mucho mds fragmentaria e indirecta, hasta el
punto de que en muchos casos —sin duda, en el de las EMSP estadounidenses— apenas
existen restricciones al desempefo de actividades de entrenamiento militar fuera de
las fronteras estatales (Krahmann y Abzhaparova, 2010: 11; Huskey y Sullivan, 2012:
340-350; Evertz, 2012: 221-222; Bohm, Senior y White, 2012: 316-324; Capdevielle y
Cherief, 2012: 206-208).

Por ultimo, con relacién a la regulacién de las actividades de las EMSP en el
extranjero es importante destacar aqui que sélo la respuesta de Estados Unidos ha
otorgado una atencién especifica y destacada a esta cuestién, no necesariamente
limitando el margen de maniobra de estas empresas (a las que se aparta exclusivamente
de la participacién directa en hostilidades). En Europa el tnico pais que ha adoptado
una actitud similar es Reino Unido, aunque tampoco sus esfuerzos se han dirigido a
restringir el conjunto de funciones y servicios que las EMSP pueden llevar a cabo en el
extranjero, sino mds a bien a evitar potenciales conflictos de intereses con las acciones
del ejército britdnico o de otras EMSP contratadas por el gobierno para dar apoyo a
sus misiones u oficinas en otros paises. Aunque con importantes variaciones, el resto
de paises europeos se ha escudado en una posicién mds reactiva, excluyendo con
caricter general su participacién en actividades de combate y ofreciendo respuestas
tangenciales al tipo de servicios de seguridad que las EMSP pueden desarrollar mds
alld de sus fronteras estatales (Krahmann y Abzhaparova, 2010: 11; Quirico, 2012: 116-

7).
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2.5. Mecanismos de supervisiéon y rendicién de cuentas de las EMSP

El control efectivo y la sujecién al ordenamiento juridico de las EMSP dependen
en buena medida de la existencia de un marco regulador preciso, 6rganos de control
con mandatos claros y mecanismos rigurosos dotados de recursos suficientes (Born,
Caparini y Cole: 2007: 21). La fragmentacién y ambigiiedad que, segtin se desprende
de los epigrafes anteriores, caracteriza a los marcos reguladores de la mayoria de Estados
refuerza la necesidad de estos tltimos érganos y mecanismos. El andlisis comparado de
las respuestas ofrecidas por diferentes Estados pone de relieve, sin embargo, que o bien

estos no parecen compartir el diagndstico, o bien su interés por garantizar un control
efectivo de las EMSP es limitado.

En Estados Unidos la funcién de control recae principalmente en los departamentos
de Estado y Defensa, aunque las actividades y servicios que prestan las EMSP en el
terreno son supervisados directamente por la figura del Army Procurement Contracting
Officer en colaboracién con otros mandos militares del ejército estadounidense (Huskey
y Sullivan, 2012: 355-362). En Reino Unido son también mandos del ejército britdnico
quienes siguen de cerca las actividades de las EMSP en el marco de las operaciones y
misiones en el extranjero, mientras que en Londres quien coordina los esfuerzos para
sujetar las EMSP a controles es la Security Industry Authority creada en 2001 al amparo
de la Private Security Industry Act. Desde finales de 2009, sin embargo, la apuesta
por un sistema de autorregulaciéon liderado por las propias empresas y respaldado
por el gobierno ha rebajado las presiones sobre las EMSP, que ahora parecen gozar
de un margen de maniobra mds amplio (Bohm, Senior y White, 2012: 316-319). El
resto de paises europeos no ha creado un érgano especifico como Reino Unido, pero
tampoco entre ellos predomina la continuidad. Asi, por ejemplo, mientras que en
Alemania y Suecia el control de las empresas de seguridad privada recae en manos
de autoridades civiles locales, en Dinamarca o Grecia estas empresas quedan bajo la
supervisién de fuerzas policiales locales y en Italia, Francia, Holanda y Luxemburgo su
actividad es controlada por los ministerios de interior, justicia y/o varias instituciones
gubernamentales locales, regionales y estatales (Born, Caparini y Cole: 2007: 21).

Finalmente, con relacién a la responsabilidad de las EMSP es importante sehalar
aqui que éstas no deben entenderse al margen de los ordenamientos juridicos estatales
aun cuando en la mayoria de paises su sujecién a las normas administrativas, civiles
y penales no se explicita de forma contundente en instrumentos especificamente
orientados a este fin. A este respecto, a menudo nos enfrentamos mds a un problema
de falta de voluntad politica por parte de los Estados, que se muestran reacios a
exigir responsabilidades a las EMSP que ellos mismos contratan, que a un problema
de ausencia de instrumentos que reconozcan su responsabilidad legal y/o la de sus
trabajadores. Ello no evita, sin embargo, que la exigencia de responsabilidades legales
a las EMSP resulte mds o menos sencilla en unos y otros paises en funcién de su
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propia tradicién juridica (Bakker y Sossai, 2012). Asi, por ejemplo, mientras que en
Estados Unidos, Francia, Holanda o Israel las actividades de las EMSP pueden acarrear
responsabilidades penales conducentes a la imposicién de multas, la confiscacién de
bienes, la disolucién o incluso el encarcelamiento, en Italia, Colombia o Rusia las
responsabilidades penales derivadas de actos realizados por empleados de las EMSP
no son extrapolables a estas empresas, a las que s6lo pueden exigirse responsabilidades
civiles (Born, Caparini y Cole: 2007: 21-22; Quirico, 2012: 119). Mucho mds compleja
es, en cualquier caso, la exigencia de responsabilidades legales a las EMSP por las
acciones desempenadas fuera de las fronteras estatales, salvo en los casos de crimenes
sujetos a jurisdicciéon universal (Quirico, 2012: 119-120).

3. BREVE CARACTERIZACION DE LA REGULACION ESPANOLA DE
LAS EMSP A LA LUZ DEL CONTEXTO EUROPEO E INTERNACIONAL

La respuesta espafola a la consolidacién de las EMSP y del mercado de la seguridad
privada comparte con la de la mayoria de paises el cardcter reactivo, la ausencia de
un instrumento especificamente pensado para regular la actividad de las EMSP y la
yuxtaposicién de diferentes mecanismos de aplicacién parcial o indirecta, asi como
una clara desatencién a las actividades y servicios prestados por estas empresas mds alld
de las fronteras estatales. Con todo, en el contexto europeo Espana se ubica dentro del
conjunto de paises en los que, pese a sus evidentes lagunas, la actual regulacién de las
EMSP contiene normas y procedimientos con potencial para someterlas a controles
y exigitles responsabilidades. El caso espafol no es, desde este punto de vista, una
anomalia en el contexto europeo, sino un ejemplo mds de la diversidad y la debilidad
de las respuestas estatales.

En lineas generales, el fragmentario marco regulador espafiol aplicable a las EMSP
lo delimitan seis instrumentos juridicos de diferente naturaleza: en primer lugar, la
Constitucién de 1978 y, en particular, los Articulos 104 y 149; en segundo lugar, la Ley
Orgdnica 1/1992, de 21 de febrero, sobre proteccion de la seguridad ciudadana, en vigor
hasta el 1 de julio de 2015, cuando serd derogada por la nueva Ley Orgdnica 4/2015, de
30 de marzo, sobre proteccion de seguridad ciudadana; en tercer lugar, la Ley 5/2014,
de 4 de abril, de Seguridad Privada, que reemplaza a la anterior Ley de julio de 1992; en
cuarto lugar, la Ley Orgdnica 5/2005, de 17 de noviembre, de la Nacional; por dltimo,
en quinto y sexto lugar, los Reglamentos de Armas de 1993 y de Seguridad Privada de
1994, ambos reformados por tltima vez en 2009 mediante el Real Decreto 1628/2009,
de 30 de octubre.

De este conjunto de instrumentos se deriva, en primer lugar, la cercanfa del modelo
espafol al francés con relacién a la exclusion de las EMSP de la prestacion de servicios
militares y la imposicién de notables limites a la externalizacidon de funciones y servicios
de seguridad dentro de las fronteras, pues las actividades de las EMSP son concebidas
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como “complementarias y subordinadas” a la seguridad publica, en manos de los
cuerpos y fuerzas de seguridad del Estado (Abrisketa, 2012: 274). Las ocho principales
actividades de seguridad que pueden desempenar las EMSP se recogen en el Articulo
s de la Ley 5/2014 de Seguridad Privada y van desde “la vigilancia y proteccién de
bienes, establecimientos, lugares y eventos, tanto publicos como privados, asi como
de las personas que pudieran encontrarse en los mismos” (apartado a) hasta “el
acompafamiento, defensa y proteccién de personas fisicas determinadas, incluidas las
que ostenten la condicién legal de autoridad” (apartado b) o “el depésito y custodia de
explosivos, armas, cartucheria metélica, sustancias, materias, mercancias y cualesquiera
objetos que por su peligrosidad precisen de vigilancia y proteccién especial” (apartado
d). Estas empresas también pueden llevar a cabo las actividades complementarias que
recoge el Articulo 6 de la misma ley. Menos estricto es este marco regulador con
relacién a la externalizacién de funciones y servicios militares y de seguridad a EMSP
mds alld de las fronteras espafolas: aunque con menor frecuencia que Estados Unidos,
Reino Unido o los principales vecinos de la Europa continental, el Estado espanol no
ha dudado en externalizar ciertas funciones logisticas de seguridad a estas empresas para
dar apoyo al ejército en el marco de operaciones de paz en el extranjero. E incluso més:
a raiz de la crisis provocada por el secuestro del atunero Alakrana, la Gltima reforma
del Reglamento de Seguridad Privada abre la puerta a que las EMSP puedan “prestar
servicio de seguridad con armas en buques de bandera espafola, armas que en ciertas
condiciones excepcionales pueden ser de guerra” (Laborie, 2012: 204). Esta posibilidad
se ha visto confirmada recientemente a través de la Ley s/2014 de Seguridad Privada.

En segundo lugar, el marco regulador espanol se sitda en la linea de sus vecinos
europeos mds exigentes al establecer un doble régimen de licencias y registro para
controlar el acceso de EMSP al mercado de la seguridad privada y un régimen de
autorizacién administrativa para los empleados de las mismas. La potestad de otorgar
estas licencias recae en el Ministerio de Interior, que también es responsable del Registro
Nacional de Seguridad Privada en el que deben inscribirse todas las EMSP que deseen
actuar en territorio espafiol (Abrisketa, 2012: 277).* Entre las condiciones necesarias
para obtener una licencia se encuentran, como es habitual, tener la nacionalidad de
un Estado miembro de la Unién Europea o de un Estado parte en el Acuerdo sobre
el Espacio Econémico Europeo, no haber sido condenadas previamente en firme por
algunos delitos o disponer de los medios necesarios para desempenar las actividades
propias de estas empresas. Menos habitual en el contexto europeo es, en cambio, la
exigencia de haber suscrito un “contrato de seguro de responsabilidad civil o constituir
otras garantias financieras en la cuantia y con las condiciones que se determinen
reglamentariamente” (Articulo 19.¢ de la Ley 5/2014 de Seguridad Privada).

48  No debe cumplir con estos requisitos el personal de seguridad privada, que puede desempenar
menos actividades, para quien la Ley 5/2014 de Seguridad Privada establece un procedimiento distinto
a fin de operar en territorio espafol.
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Con relacién a la contratacién de EMSD, en tercer lugar, la respuesta espafiola
no es de las mds exigentes de la Unién Europea, pues no exige la inscripcién de los
contratos suscritos por estas empresas en un registro especifico. Ello no obstante, todas
las EMSP deben presentar un informe anual al Ministerio de Interior en el que recojan
un listado exhaustivo de los contratos firmados con terceras partes para la prestacién de
servicios de seguridad, el nombre de las personas contratantes y la naturaleza de estos
servicios (Abrisketa, 2012: 278). En caso de no facilitar esta informacién, el Ministerio
de Interior tiene la potestad de retirar la licencia.

En cuarto lugar, el marco regulador espanol sittia al pais en una posicién intermedia
en el continente europeo. En ausencia de un instrumento legal especifico que regule
la exportacién por parte de empresas de servicios militares y de seguridad privados,
la respuesta espafola a estas cuestiones debe extraerse del conjunto normativo
anteriormente mencionado. Este hecho no ha pasado inadvertido a las pocas
empresas especializadas en servicios seguridad afincadas en Espafia, que a menudo
han manifestado las dificultades que supone para el desarrollo de su actividad y en
no pocas ocasiones han optado por anunciar sus servicios en el extranjero alegando
que se amparan en la legislacién del “Territorial State”, esto es, el pais donde operan
(Laborie, 2012: 205). No debe obviarse, sin embargo, que Espana ha incorporado a
su ordenamiento juridico las disposiciones comunitarias relativas a la prestacién de
servicios técnicos ligados a las armas de destruccién masiva y a los paises sujetos a
embargo, asi como al comercio de armas. Asi, en la linea de Alemania o Italia las
autoridades espafolas han optado por un régimen de licencias para controlar las
exportaciones de servicios técnicos a lugares sometidos a embargo, al tiempo que han
establecido un registro y un régimen de licencias para aquellas empresas que deseen
exportar armas al extranjero. También han puesto en marcha diferentes normas para
regular las exportaciones de bienes materiales y de servicios asociados a los mismos
(Krahmann y Abzhaparova, 2010: 11; Abrisketa, 2012: 280-283). Menos precisas son,
en cambio, las normas aplicables a la prestacién de servicios de entrenamiento militar.

Finalmente, con relacién a la fijacién de mecanismos de control y supervisién
de la actividad de las EMSP, la respuesta espanola debe ubicarse en el conjunto de
paises que se ha decantado por un nivel de exigencia moderado. Como hemos visto
anteriormente, la institucién encargada de control y supervisar la actividad de las
EMSP es el Ministerio de Interior, con recursos y poder suficiente para ejercer su
cometido de manera eficaz. Sin embargo, lejos de optar por un sistema de vigilancia
activa y continuada, el marco regulador espanol se ha limitado a exigir a estas empresas
la presentacién de informes anuales, adoptando asi una actitud que podria tildarse de
reactiva o pasiva. En lo que concierne a la exigencia de responsabilidades legales, por
otro lado, la respuesta espafiola se alinea con las de Italia 0 Colombia, distinguiendo
entre las responsabilidades de los empleados y las de las EMSP.
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A diferencia de las anteriores, el marco regulador espafiol de las empresas de
seguridad privadas ofrece una descripcién més detallas de las infracciones en que unos
y otras pueden incurrir (muy graves, graves y leves) a través de la Ley s/2014 y abre
el camino para la eventual exigencia de responsabilidades administrativas, civiles y
penales.

4. CONCLUSIONES

Las pdginasanteriores han puesto de manifiesto que, desdeladiversidad, las respuestas
estatales comparten su incapacidad para regular de forma efectiva el creciente papel de
las EMSP y el mercado de la seguridad privada que éstas dibujan. Dada la naturaleza
transnacional de buena parte de estas empresas —sin duda, de las mds importantes a
nivel global—, las limitaciones que presentan los marcos de regulacién estatales y la falta
de mecanismos de coordinacién entre ellos amplian su margen de maniobra, les abren
nuevas oportunidades para instalarse en aquellos Estados que ofrecen condiciones mds
ventajosas y, a la sazén, les eximen de rendir cuentas de manera continua, plena y
transparente a las autoridades publicas y a los ciudadanos (Cockayne y Speers, 2009:
3). Esta constatacion ha llevado a algunos analistas a reivindicar la necesidad de apostar
decididamente por una regulacién internacional y aparcar a un lado la construccién de
lo que vaticinan acabard siendo una regulacién a modo de retazos estatales tendente a
rebajar los niveles de exigencia de cada pais para atraer o preservar a las EMSP dentro
de su territorio (Nossal, 2001: 468; Gaston, 2008: 240-241). Sin ignorar estos riesgos,
este capitulo defiende que la regulacién de las EMSP por parte de los Estados es todavia
hoy una necesidad y una obligacién ineludible de los responsables gubernamentales.
A este respecto, como acertadamente ha sefialado Carlos Ortiz, ante la multiplicidad
de factores de dificultan la puesta en marcha de instrumentos de regulacién globales
“el acuerdo internacional debe permanecer como un ideal, mientras que la regulacién
a nivel estatal es una responsabilidad pragmdtica que los gobiernos pueden tratar de
obviar, pero que en dltimo término habrdn de reconocer” (Ortiz, 2004: 211).

Dos razones adicionales refuerzan esta consideracién. La primera es que los marcos
de regulacién estatales disfrutan de una posicién mds ventajosa para influir sobre el
desarrollo de las EMSP afincadas en cada pais a través de la creacién de incentivos
que ayuden a las mismas a establecer buenas pricticas y a mejorar su reputacién a los
ojos de una ciudadania que mayoritariamente las ve con recelo. La segunda es que, sin
menoscabar sus responsabilidades para con la comunidad internacional, los Estados
tienen la obligacién de adoptar las medidas de regulacién necesarias para garantizar
el respeto y cumplimiento de sus obligaciones a la luz de las normas de Derecho
internacional de los Derechos Humanos y Derecho internacional humanitario
ya existentes. A ellas se puede sumar una tercera razén moral que apunta hacia la
particular responsabilidad de los paises occidentales que suelen acudir a los servicios
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de las EMSP en sus operaciones y misiones en el extranjero: siendo asi que los Estados
en los que operan estas empresas a menudo carecen de los recursos necesarios y/o de
la voluntad politica de sus gobernantes para regular su participacién en la gestién de
la seguridad, son principalmente estos paises occidentales quienes deben liderar los
esfuerzos de regulacién, atn cuando ello se traduzca en mayores costes para ellos o en
pérdidas para las EMSP afincadas en su territorio (Chesterman y Lehnardt, 2007: 5).

En este proceso de fortalecimiento de los marcos estatales de regulacién dos
aspectos se revelan prioritarios. El primero se refiere a la necesidad de ampliar y
mejorar los instrumentos y mecanismos de regulacién aplicables a las actividades y
servicios realizados por EMSP fuera de las fronteras de cada pais. Como hemos visto
en las pdginas anteriores, el décalage actual entre el grado de atencién que reciben
estas empresas cuando acttian dentro de las fronteras estatales y cuando lo hacen fuera
es notorio y deriva en una asimetria que debilita todavia mds la posicién de aquellos
Estados en los que operan, los “Territorial States”.

El segundo estd relacionado con la urgencia de fomentar sistemas estatales de
supervisién y control de las EMSP publicos, transparentes y capaces de exigirles de
manera eficaz la rendicién de cuentas. No hacerlo no sélo abre las puertas a malas
précticas y abusos, sino que puede acabar socavando la legitimidad de los Estados
que contratan a estas empresas ante sus propios ciudadanos. En linea con lo sugerido
por Simon Chesterman y Chia Lehnardt (2007: 7), las respuestas estatales que hemos
descrito en este capitulo son, en efecto, reactivas, parciales, imprecisas, insuficientes y
con frecuencia de dificil implementacién, pero también pueden entenderse como un
punto de partida para la consecucién de una regulacién mds efectiva y coordinada a
medio y largo plazo.
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CAPITULO III

LAS EMPRESAS MILITARES Y DE SEGURIDAD PRIVADAS EN
CONTEXTOS DE CONTRAINSURGENCIA (COIN)

Miguel G. Guindo

1. INTRODUCCION: ACTORES NO ESTATALES, CONFLICTOS ARMADOS Y
ESTRATEGIAS DE SEGURIDAD

i tuviéramos que destacar dos elementos que han caracterizado el aumento de la

conflictividad internacional en la era de la posguerra fria, han sido, sin lugar a

dudas, el cardcter intraestatal y etnocultural de los mismos. Tras los repentinos
cambios politicos provocados por el final de la Guerra Fria, el mundo parecia un
lugar menos seguro, algo que se agravé tras los ataques del 11 de septiembre 2001. La
ruptura del esquema bipolar puso en evidencia muchas de las tensiones que hasta ese
momento parecian dormitar en un eterno proceso de incubacién y acabé sumiendo a
muchos paises en feroces e interminables guerras civiles.

La pérdida de apoyo de un gran nimero de gobiernos por parte de alguna de las
superpotencias con las que mantenfan lazos vitales para su sostenimiento, se tradujo
en muchos de los casos en la incapacidad de responder a las nuevas amenazas por
parte de estos incipientes Estados ahora “emancipados”, dando lugar a situaciones
insalvables de desorden e inestabilidad, y provocando, en dltima instancia, la caida
de sus respectivos gobiernos. Esta situacién se vivié sobre todo en paises en vias de
desarrollo, donde el concepto de soberania era puro artificio, ya que la realidad era la
inexistencia de una autoridad politica real.

El resultado fue el surgimiento de lo que se vinieron a denominar Estados Fallidos
y la emergencia de nuevas dreas de inestabilidad. La ausencia de un aparto politico,
de instituciones con una capacidad de operacién pricticamente nula, junto al
incremento de los escenarios de conflicto de cardcter intraestatal, han pasado a ser el
escenario perfecto en el que prolifera la nueva insurgencia y que reclama para si, el
mantenimiento de su status quo.

Estos grupos son la esencia de las nuevas amenazas a la seguridad, amenazas
asimétricas que no estdn asociadas particularmente a un Estado o varios Estados,
sino a un grupo o grupos que operan en red y que ha llevado a muchos paises a
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reconceptualizar el disefio de las estrategias de contrainsurgencia (en adelante, COIN)
a fin de contrarrestar los rigores de la “Guerra Larga”.*

La problemitica que suscita el andlisis de los movimientos insurgentes y su vigencia,
queda reflejada en la proliferacién en los dltimos afios de articulos de opinién y
de cardcter cientifico de algunos de los think-tanks més prestigiosos en estudios de
seguridad. Basta una rdpida revisién de los contenidos en Parameters, de las monografias
publicadas por el Strategic Studies Institute del US Army War College, o de los informes
de la RAND Corporation para advertir el interés que despierta todo lo relacionado con
la insurgencia.

Pero esta “curiosidad” cientifica del estudio de este fenémeno, ha adquirido
la dimensién de cuerpo doctrinal como consecuencia de las demandas que para la
Comunidad Internacional y la arquitectura de seguridad supranacional ha supuesto el
cambio de contexto de los conflictos armados que se han producido desde 1989 hasta
nuestros dias, y que han dado lugar a una multiplicidad de enfrentamientos, que en
la mayoria de los casos se han desarrollado en escenarios insurgentes, y que ha forzado
a que paises miembros de la Organizacién Tratado Atldntico Norte (OTAN) que
habitualmente se habian mantenido al margen o habian operado en ellos en misiones
de pacificacién bajo bandera de Naciones Unidas, se involucren prestando apoyo o
interviniendo militarmente.

Este demandante contexto y la necesaria interoperabilidad doctrinal han dado lugar
al desarrollo de publicaciones (entre otras) como el manual de Contrainsurgencia (FM
3-24, en nomenclatura US Army y MCWP 3-33.5, en nomenclatura Marine) de los
Estados Unidos, de diciembre de 2006, la publicacién de Winning the Battle, Building
Peace (F1-On), del Centre de Doctrine d’Emploi des Forces del Ministerio de Defensa
francés de enero de 2007, la Publicacién Doctrinal Contrainsurgencia (PD3-301) del
Ejército de Tierra espafiol, en vigor desde el 1 de octubre de 2008, o el manual de
campo del ejército britdnico (Army Code 71876) de octubre de 2009 (G. Guindo, 2013
a: 212-213).

49  No se puede descartar que en un futuro estalle un conflicto convencional ni pretendemos en
este capitulo obviar esa posibilidad. Sin embargo, son pocos los estados que a dia de hoy se atreverian
a desafiar directamente a los paises OTAN, realizando ataques directos contra sus tropas o contra
objetivos civiles dentro de su propio territorio y muchos més los grupos armados no estatales que
utilizan los estados débiles o las dreas sin ningtin tipo de control para realizar desde ellos ataques
armados directos contra los territorios o para preparar y ejecutar atentados terroristas a miles de
kilémetros de distancia. La ausencia de estados fuertes situados en dreas de inestabilidad endémica
de América Latina, Africa, Asia Central y algunas zonas de Asia Pacifico, asi como los conflictos
permanentes de Oriente Medio, son los que a dia de hoy ocupan los primeros puestos de la agenda
de seguridad internacional. Es por ello, y por la probabilidad de que estos escenarios ocupen dicha
posicién durante el primer tercio del siglo XXI, por lo que este trabajo tiene como foco principal
de anilisis uno de los adversarios mds comunes en este tipo de escenarios, como es el caso de las
insurgencias.
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El nuevo desarrollo de insurrecciones y levantamientos a lo largo y ancho del planeta
es un claro ejemplo y testimonio de la constante fragmentacién de los escenarios
de conflicto de las tltimas décadas. Una fragmentacién caracterizada por el poder
del Estado en retirada que ha permitido y favorecido la explosién cuantitativa de la
presencia de actores privados transnacionales en el panorama internacional que no
han hecho sino aumentar la complejidad de los distintos teatros de operaciones. Tanto
es asi que, en determinados casos (nos referimos en particular a Estados Unidos),
ha sido preciso poner en marcha nuevos mecanismos de coordinacién y revisar las
estrategias de seguridad nacional a fin de dar cabida en el entorno securitario, a un
nuevo elemento de considerables dimensiones, como son las Empresas Militares y de

Seguridad Privadas (en adelante, EMSP).”

Las EMSD, si bien no son un fenémeno reciente, si que es cierto que el final de la
Guerra Fria supuso un punto de inflexién que, en coincidencia con la convergencia de
una serie de acontecimientos, son los que han dotado de una nueva dimensién a las
EMSP hoy dia, permitiéndoles ocupar un lugar destacado en el panorama actual de la
seguridad internacional (de Cueto y G. Guindo, 2008, 391).

Se pueden apuntar una serie de causas. En primer lugar, un adelgazamiento de
las estructuras militares por el empuje de las politicas neoliberales de principios
de la década de 1990, que favorecié una nueva distribucién del trabajo en la que
los ejércitos serfan empenados en tareas de direccién y combate, mientras que las
EMSP gestionarfan el abastecimiento de necesidades vitales para el mantenimiento
de las operaciones (Schooner, 2008: 87). En segundo lugar, la transformacién de la
naturaleza de los conflictos, con el incremento de dreas de inestabilidad y la necesidad
creciente de intervencién de la Comunidad Internacional. En este periodo, asistimos
a un aumento significativo del nimero de conflictos, de los que cerca de un 90%
eran de cardcter intraestatal (Sierra Leona, Liberia, Costa de Marfil, Chad, Ruanda
Burundi, Congo, Reptblica Democritica del Congo, Afganistin, Haiti, Nepal, Sri
Lanka, India, Balcanes Bosnia, Kosovo, Croacia, etc...). La tecnificacién como cambio
revolucionario en todos los niveles. En los conflictos de alta intensidad, el desarrollo
tecnolégico de las grandes potencias militares ha provocado una mayor dependencia
de personal técnico civil. En los conflictos de baja intensidad las armas esenciales se
han diversificado y estdn al alcance de un abanico mds amplio de actores. El resultado
es que las razones de muchos conflictos en paises en vias de desarrollo tienen un
trasfondo delictivo o buscan el beneficio de uno u otro modo. Esto ha provocado un
aumento, directo e indirecto, de la demanda de servicios de la industria militar privada.
Por ultimo, la desmovilizacién militar tras el fin de la divisién este-oeste puso en el
mercado a un elevadisimo nimero de recursos humanos cuyo tnico perfil profesional
encajaba en la industria de las empresas privadas de seguridad (Bayarri yMartinez, 86).

so  El Department of Army en su Manual de Campo3-100.21 (2003: 1-1) sefala que los contratistas
civiles son parte integral de la fuerza.
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El objetivo de este capitulo no es otro que abordar el anilisis de los riegos resultantes
de la externalizacién y privatizacién de servicios ligados a la guerra y los problemas que
suscita la presencia de EMSP en escenarios que plantean un combate contrainsurgente.
Esta triangulacién (insurgencia, COIN y EMSP) requiere de un acercamiento previo
aunque sucinto de la naturaleza, categorizacién y rasgos esenciales de las insurgencias
del siglo XXI, de aquellos principios, imperativos y paradojas que constrifien el diseno
de las estrategias que tratan de neutralizarlas, asi como del florecimiento y participacién
de EMSP en escenarios de conflicto. Lo que se pretende, en dltima término, es poner
de relieve qué efectos se aducen de la connivencia de ambos fenémenos para la nueva
arquitectura de seguridad y cémo afectan al disefio y planificacion de las estrategias de

COIN.

2. INSURGENCIA, CONTRAINSURGENCIAY EMPRESAS MILITARES
Y DE SEGURIDAD PRIVADAS

2.1 Insurgencias y conflictividad en el siglo XXI

Si bien el origen de las insurgencias es tan antiguo como la conformacién de las
primeras comunidades politicas, su relevancia estratégica ha ido variando a lo largo
de la historia. Mientras que en algunos casos no han representado mds que un ruido
de fondo, una mera distraccién de las grandes operaciones de combate, en otros
han sido el componente central del sistema global de seguridad. Su trascendencia
ha estado determinada principalmente por factores contextuales. Cuando menos
relevantes durante los conflictos armados entre grandes superpotencias, cuando mds,
con la tendencia de alguno de estos paises a patrocinar insurgencias como forma de
guerra sustitutoria, una estrategia que residia en el mantenimiento del equilibrio de
poderes regionales y globales. Este es el caso del periodo de la Guerra Fria, en el que
los movimientos insurgentes prosperaron en un mundo convulsionado por fuertes
divisiones ideoldgicas, el colapso de la Europa colonial y el despertar politico de
amplias masas de poblacién.

De hecho, esto periodo coincide con un cambio notable en los resultados de las
guerras irregulares. Si antes de la II Guerra Mundial lo habitual era la victoria del
“actor fuerte”, del Estado, de las grandes potencias, tras ésta, este patrén sufrié un
reverso considerable, encontrdndonos con un porcentaje mds amplio de movimientos
insurgentes capaces de forzar un “empate”, e incluso derrotar a enemigos mds fuertes
(Arreguin-Toft, 2005: 96-98). Esta consistencia de la insurgencia vinculada a la Guerra
Fria se sustenta en tres factores principales. En primer lugar, mientras que la guerra
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de guerrillas tradicional dependia de la movilizacién de recursos locales con el apoyo
ocasional de un Estado vecino, las insurgencias del periodo de la Guerra Fria, se
beneficiaron de un apoyo extensivo y multifacético de las grandes superpotencias.”
En segundo lugar, con la Guerra Fria, asistimos a un sistema en competencia de
creencias ideoldgicas de escala global cuyos marcos cognitivos despertaron apasionados
compromisos ideolégicos entre potenciales combatientes tanto a nivel nacional como
internacional (Hironaka 2005:123). Se extendié la percepcién generalizada de la
viabilidad de un modelo de organizacién social y politico contra-hegeménico que
cautivé el imaginario de millones de personas. La especificidad de cada contexto, asi
como las etiquetas, variaban pero, por regla general, se identificaban con conceptos
como liberacién nacional, descolonizacién, desarrollismo, “tercermundismo” 'y
marxismo, que hicieron las veces de inspiradoras y catalizadoras de energfa de muchos
individuos, dispuestos a invertir un tremendo esfuerzo, un riesgo significativo,
y someterse a una enorme privacién por la causa revolucionaria. Por dltimo, estas
creencias permeabilizaron la idea de que era posible un cambio radical del sistema a
través de la lucha armada. Los débiles podrian enfrentarse a los fuertes si aprendian
c6mo desplegar el potencial de la guerra de guerrillas, por lo que este cambio pasé a ser
una cuestién de formacién que requeria a su vez de la doctrina correcta. La ecuacién
de la teoria revolucionaria con los principios organizativos de la guerra irregular es el
tltimo de los factores que, a modo de innovacién, permitié dar ese salto cualitativo a la
guerra de guerrillas. Un avance estratégico teorizado por Mao Tse-tung, Che Guevara,
Régis Debray,” y Amilcar Cabral, y ejemplificado en escenarios como China, Cuba
y Vietnam que sugieren, a pesar de algunos reveses, la guerra de guerrillas como un
camino viable y eficaz para el cambio politico y social (Kalyvas & Balcells, 2010: 13-17).

Pero lejos de que el final del esquema bipolar supusiera el desvanecimiento de
las insurgencias, éstas han resurgido y evolucionado de tal manera que hoy dia nos
encontremos ante una nueva era aniloga a la del periodo comprendido entre 1950 y
1980, y en la que han adquirido una relevancia significativa en la escena internacional
actual (como se puede comprobar tras las revueltas en Libia, Yemen o Siria, y los

st La Unidn Soviética contemplaban como objetivo central de su politica exterior el adiestramiento
y estimulo, bien de forma directa o indirecta, de una ingente cantidad de movimientos insurgentes
en ciernes a lo largo de los paises en vias desarrollo a los que suministré armas y entrenamiento (que
incluia en los inicios de la Guerra Fria a la China y Grecia comunistas, convirtiendo ya en la década
de 1950 en prioritarios a los paises del Tercer Mundo). Los Estados Unidos y sus aliados tradicionales,
hicieron lo propio, apoyando a un buen nimero de insurrecciones contra regimenes marxistas o
pseudo-marxistas en lugares como Angola, Afganistdn, Nicaragua o Camboya. (Westad, 200s: 39)

s2 A Régis Debray, se le considera por su obra Révolution dans la Révolution (1967), el padre la
teoria revolucionaria denominada foquismo, popularizada por Che Guevara, primero en el Congo
y mds tarde en Bolivia. Esta estrategia, que se extendié ampliamente tanto en América Latina como
en Africa durante las décadas de 1970 y 1980, entiende que no es necesario que se den todas las
condiciones para la revolucién. Es suficiente con que haya una base objetiva para que una minoria (el
foco insurrecional) prenda la mecha que inspire al conjunto de la sociedad.
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escenarios de Afganistdn e Irak), que con toda probabilidad seguird vigente a lo largo
del primer tercio del siglo XXI.

2.1.1. Insurgencia y Contrainsurgencia: dos caras de una misma moneda

La cldsica insurgencia se identifica por ser de dos naturalezas que a menudo se
entremezclan, las insurgencias nacionales y de liberacién. Mientras que la primera
establece una lucha entre una insurgencia que se opone al gobierno de la nacién
debido a que se perciben diferencias ideoldgicas, étnicas, econdémicas y/o de clase, las
de liberacién tienen como objetivos a aquellos que perciben como ocupantes, como
pudieran ser los casos de Vietnam y Malasia.

La insurgencia es la respuesta natural del ser humano a la asimetrfa. Esta es en
esencia una lucha armada contra el poder o régimen establecido por uno o varios
grupos incapaces de alcanzar sus objetivos politicos a través de medios convencionales,
por lo que a fin de establecer una ventaja sobre las debilidades de su oponente, basan
su estrategia en actos de sabotaje, disturbios, secuestros, toma de rehenes, ataques
terroristas contra objetivos militares y civiles, etc.

Por su parte, una primera aproximacién al concepto de contrainsurgencia,
nos permite definirla como toda medida que se adopta, ya sea de cardcter militar,
econémico, politico o social y que va encaminada a delimitar y volver ineficaz las
acciones de la insurgencia.

Teniendo en cuenta esta definicién, debemos considerar que la contrainsurgencia
evoluciona y se transforma en consonancia a los cambios que sufre la propia
insurgencia, por lo que ésta serd, en dltima instancia, la que redefina la estrategia de
COIN. La relacién causa-efecto de la que hablamos obliga a tener en cuenta una serie
de elementos diferenciadores de la nueva insurgencia y que son fundamentales a la
hora de romper con el esquema cldsico de la teoria contrainsurgente.

La tradicién doctrinal heredada como respuesta a las guerras de liberacién nacional
de la segunda mitad del siglo XX y las experiencias de las Banana Wars, han servido
como marco de interpretacion al paradigma de la contrainsurgencia moderna.” Sin
embargo, la extrapolacién sin més de los resultados y experiencias acumulados en
contextos como Vietnam (1959-1975) o Filipinas (1899-1902), no son suficientes
para explicar y afrontar los desafios de las nuevas amenazas securitarias que plantean
las insurgencias del siglo XXI. Entre ellos, se hace imprescindible el estudio de la

53 Las Banana Wars comprenden el periodo que va desde 1915 a 1934, en el que los Estados Unidos
enviaron marines en tareas de pacificacion y estabilizacién a paises como Haiti, Nicaragua o Republica
Dominicana.
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transformacién de los contextos estatales en los que estos movimientos surgen, la
complejidad de unas insurrecciones que no responde al viejo esquema de guerra
revolucionaria, y que lejos de estar entre sus objetivos la adquisicién de determinadas
cuotas de poder, promueven el derrocamiento del poder establecido y la consecucién
de Estados Fallidos en los que operar con total impunidad. Es por ello que reconocer
una estrategia adecuada de contrainsurgencia implica del otro lado analizar las
caracteristicas actuales de la insurgencia que se desea combatir. Una insurgencia que
se caracteriza por la prolongaciéon de las hostilidades en el tiempo, la asimetria de la
violencia, la guerra psicoldgica, el uso de escenarios geograficos de dificil complexién
y por la movilizacién politica que de su causa hacen.

De igual modo, los efectos de la globalizacién, el modelo transnacional y los procesos
de polinizacién entre movimientos insurgentes, la complejidad y competencia entre
facciones que operan en un mismo territorio y que las hacen menos reconocibles y
desorganizadas, son aspectos que afectan al actual disefio de ladoctrina contrainsurgente.

Por ultimo, la forma en la que estos insurgentes interactian en el mercado
internacional a través de canales informales e ilegales, unido a aspectos de la cultura
de defensa que han percibido la insurgencia como una distraccién de los combates
principales y no como el actor y foco principal de su actuacién, han colaborado a que
la clésica doctrina de la contrainsurgencia sea puesta en cuarentena y reformulada para
dar respuesta a las caracteristicas de aquellos conflictos que comportan un combate
contra grupos insurgentes.

2.2. Un aproximacién al concepto de COIN

Existen multitud de definiciones de COIN, todas técnicamente vélidas, que
proporcionan una idea clara del concepto al que hace referencia.’* Adn asi, su
significacién no estd exenta una serie de problemas y condicionantes que se pasan a
sefalar.

En primer lugar, el disefio de una estrategia de COIN estd subordinado a las distintas
caracteristicas que pueda presentar el fenémeno insurgente (G. Guindo, 2010:109-111).
No hay dos insurgencias iguales, y como consecuencia lo mismo cabe decir de la
COIN. Esta circunstancia obliga a que la mayoria de las definiciones de COIN sean
generalistas y se muevan en un plano considerablemente abstracto.

54 Aquellas acciones militares, paramilitares, politicas, econdmicas, psicoldgicas o civiles llevadas a cabo por
un gobierno para derrotar a la insurgencia (Field Manual-Interim 3-07.22, 2004: VI). Conjunto de actividades
politicas, diplomdticas, econdmicas, sociales y militares, de mantenimiento del orden, civiles y psicoldgicas necesarias
para derrotar a una insurgencia. (Publicacién Doctrinal Contrainsurgencia PD3-301, 2008: 2-1).
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En segundo lugar, la COIN, suele tener de entrada una carga peyorativa, ya que
describe la teoria de la guerra contrarrevolucionaria desarrollada en la década de los
sesenta en respuesta a las guerras de liberacién nacional que tuvieron lugar en la

segunda mitad del siglo XX.

Por dltimo, la COIN evoca un enfoque del conflicto armado que tampoco resulta
excesivamente atractivo en el dmbito militar y que estd fuertemente condicionado por
la cultura militar. Esta (la cultura militar) se puede definir por su arraigo en creencias
y actitudes dentro de una organizacién militar que opta y configura sus preferencias
de organizacién conforme al cudndo y cémo se deben usar los instrumentos militares
(Cassidy, 2004:74).

A causa de estas creencias institucionales, a veces se tienden a valorar ciertos
roles y marginar otros por lo que esta cultura puede impedir la innovacién en una
clase de guerra que queda fuera de los valores, nicleos o roles de la organizacién, y
ésto es basicamente lo que ha ocurrido durante la mayor parte del siglo XX con la
cultura militar de los ejércitos que tradicionalmente se han enfrentado a movimientos
insurgentes, y que han preferido abrazar el paradigma de la guerra convencional,
evitando el de pequenas guerras y el de la lucha contrainsurgente. S

alvo contadas excepciones, los ejércitos, en general, han considerado la
contrainsurgencia como una “aberracién’, una anomalia efimera, una distraccién de
las grandes operaciones de combate. Esta cultura militar condicionada por experiencias
negativas (en especial la guerra de Vietnam), ha hecho que el estudio de este tipo de
conflictos se haya visto marginado hasta nuestros dias,” y ha impedido la incorporacién
a la doctrina militar de una estrategia adecuada para afrontar los nuevos retos de la
seguridad, relegando su importancia al estudio de las categorias de operaciones de
estabilizacion y defensa interna en el exterior. (Kilcullen, 2006: 1)

En definitiva, y al objeto del trabajo que nos ocupa, entenderemos por COIN una
forma de guerra sumamente dindmica, descentralizada y tridimensional en la que los
niveles estratégico, operativo y téctico de las operaciones son mds interdependientes
que en las tipicas operaciones convencionales y donde no se puede lograr el estado
final deseado sélo por medio de las capacidades militares.

ss De hecho, la Doctrina Weinberger (1984) se articulé en base a seis principios que trataban de
asegurar que los Estados Unidos nunca volverian a verse involucrados en otro Vietnam y que los
despliegues sélo tuvieran lugar cuando estuvieran en juego intereses vitales para el pais. Mds tarde
Powell (1994) rearticulé los elementos fundamentales de la Doctrina Weinberger, enfatizando la idea
de fuerza: debe ser abrumadora y desproporcionada a la fuerza empleada por el enemigo (Mcfate, 2005: 4).
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2.3. Las Empresas Militares y de Seguridad Privadas

El uso de contratistas en escenarios de conflicto no es un hecho reciente, aunque
es cierto que a lo largo de todo el siglo XX esta tendencia ha experimentado una serie
de puntos dlgidos que los han catapultado definitivamente como actores o agentes
de primer orden en la nueva arquitectura de seguridad, alcanzando su mdximo
esplendor en los conflictos de Irak y Afganistain. De hecho, desde una perspectiva
histérica y comparada, se podria decir que el recurso a la contratacién es anterior a la
conformacién de los ejércitos permanentes y regulares consolidados tras la firma del
Tratado de Westfalia, que supuso (entre otras cuestiones) la estatalizaciéon de la guerra
y el control directo de la milicia, marginando la necesidad del recurso a la contratacién
de soldados de fortuna. Atn asi, y debido a la precariedad de las estructuras estatales,
no siempre fueron capaces de mantener ejércitos estables, circunstancia que permitié
durante todo este tiempo y hasta nuestros dias la supervivencia de elementos ajenos o
no sujetos en su totalidad al control del Estado (Nufez, 2009:65).

Si llevamos a cabo un sucinto recorrido histérico, podemos apreciar un cierto
repunte de la presencia de contratistas en operaciones tras el final de la II Guerra
Mundial, asi como un punto de no retorno que coincide con el final de la Guerra Fria.

En el caso de los Estados Unidos, principal consumidor de los servicios que prestan
este tipo de empresas, encontramos ya una directiva de 1955 del antiguo Bureau of
the Budget, en la que se animaba a todas las agencias federales al uso de empresas
privadas para la prestacién de bienes y servicios (Cotton, et al. 2010: 10). Esta
directiva senté un precedente expandiendo el uso de contratistas durante la Guerra
de Vietnam, conflicto en el que alcanzé un nuevo nivel a través de la externalizacién
de una amplia gama de tareas y desplegdndose sobre el terreno més efectivos que en
cualquier otro momento de la historia militar de los Estados Unidos. Mds tarde, se
cred el Logistics Civil Augmentation Program (LOGCAP) en 1985, para la planificacién
previa concerniente al uso de personal civil en la prestacién de servicios en tiempos de
guerra y cuyo objetivo principal era aumentar las capacidades del ejército (Department
of the Army, 1985:2). En 1990, el Departamento de Defensa llevé esta iniciativa un
paso mds alld, haciendo formalmente a los contratistas parte de la fuerza total e
institucionalizando su relacién con el ejército. Es a partir de esta fecha cuando se
extiende considerablemente el recurso a la contratacién de civiles en escenarios de
combate. Asi sucedi6 en las operaciones Desert Shield (1990) y Desert Storm (1991) en el
Golfo Pérsico, durante la operacién Restore Hope en Somalia (1992) o en la operacién
Restore Democracy en Haiti (1994). Durante el segundo mandato de la administracién
Clinton, el Secretario de Defensa William Cohen, hizo puablica la Defense Reform
Inititative, iniciativa basada en la extrapolacién de éxitos provenientes del mundo
empresarial y cuyo eje principal giraba en torno al adelgazamiento de las estructuras
en orden a liberar recursos y centrarse en el niicleo duro de las competencias a asumir
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por los ejércitos. Esta politica de externalizacién alcanzé su punto mds dlgido en 2001
durante la administracién Bush con el Quadrennial Defense Review en el que se decia
textualmente que todas aquellas tareas que pudieran ser provistas por el sector privado,
no conformaban el nicleo duro competencial del gobierno (o dicho de otro modo,
no eran funciones inherentemente gubernamentales) y por lo tanto, podian ser objeto
de su externalizacion (Departament of Defense, 2001: 53).° En la linea de lo expuesto,
en abril de 2002, el Defense Department’s Senior Executive Council de Estados Unidos
realizé un esfuerzo titdnico lanzando una iniciativa departamental que pretendia
clasificar y delimitar todas aquellas funciones inherentemente gubernamentales de las
que no, en orden a identificar qué tareas podian ser transformadas a posiciones civiles.
Se identificaron 200.000 posiciones potenciales de ser externalizadas (Cotton, et al,
2010:13).

Sin embargo, y a pesar de estos esfuerzos de parcelacién, la falta de planificacién
inicial tras la ocupacién de Irak y el progresivo y vertiginoso deterioro del ambiente
de seguridad en este escenario, dio lugar a una serie de vacios que acabé por ampliar
el rol ejercido hasta el momento por las EMSP, ocupdndose de tareas tradicionalmente
reservadas al ejército. Es en este momento y en este escenario, coincidiendo con el
final de las “grandes operaciones de combate” y la puesta en marcha de operaciones
COIN, cuando el debate sobre la idoneidad de la presencia de EMSP en escenarios de
conflicto empieza adquirir una cierta notoriedad.

2.3.1. EMSP: la cuestion de las cifras totales y el desemperio de funciones

La externalizacién de servicios no esenciales es una constante que no entrafa riesgos
siempre y cuando no se deleguen funciones propias asignadas de los ejércitos. Sin
embargo, son muchas las criticas vertidas sobre el nimero total de efectivos civiles
desplegados alegando efectos perniciosos para el desarrollo y evolucién del conjunto
de las operaciones, pero pocos los trabajos realizados hasta la fecha que nos permitan
observar en qué tareas estin empleados estos contratistas y cudles de ellas son las
generan puntos de friccién y pueden suponer en tltima instancia un obstdculo para
el logro del estado final deseado. Es por ello que, antes de seguir adentrindonos y
abordaremos el locus de este trabajo, se deba clarificar el problema que suscitan los
andlisis que adoptan una perspectiva de estudio en base a las cifras totales.

56 “The Army continually secks to increase its combat potential.... To achieve the maximum combat potential,
maximum support from as many sources as possible is necessary. This requires pursuit of support from external
resources..... LOGCAP is aimed at providing another support alternative by capitalizing on the civilian sector in

CONUS and overseas locations”.
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Si se vuelve sobre el caso de Irak, una estimacién hecha por el Congreso de Estados
Unidos en el afio 2008 senalaba que habia aproximadamente unos 265.000 contratistas
desplegados sobre el terreno”. Marc Cancian (2008:62-66), coronel retirado del
cuerpo de marines de Estados Unidos, aborda esta tarea y de su estudio se desprenden
los siguientes datos.” El autor delimita seis dreas de actuacién principales. Las dos
primeras, reconstruccién y logistica suponian cerca del 91% del total de contratista
empleados en Irak, empenados en tareas de reconstruccién de infraestructuras,
desde campos petroliferos a carreteras y escuelas, y en servicios de mantenimiento,
restauracidn, lavanderia, etc. En cuanto a la reconstruccién, la mayoria de los civiles
contratados eran iraquies y en servicios de logistica, el nimero de nacionales roza el
30%. Con respecto al primero, resulta complicado esgrimir razones que apunten a que
sea mejor un reemplazo por nacionales de terceros paises por motivos que amenacen
la integridad operacional. Al contrario, que el grueso de estas tareas fuera sostenido
por iraquies ayudaba a los esfuerzos de la COIN, ofreciendo a la poblacién local una
alternativa econémica y haciéndoles participes de la necesidad del mantenimiento
de una cierta estabilidad.” En cuanto a la logistica, el empleo de personal militar
tampoco estaria justificado. Tradicionalmente ha sido éste el que ha llevado a cabo
el desempeno de estas tareas, pero el alto coste y la escasez de personal especializado
uniformado hacen que el recurso a la contratacién de personal civil sea una opcién
atractiva. La tercera y cuarta dreas son los servicios de intérpretes y asesoramiento,
que suponian algo mds del 4% del total de contratistas. En cuanto al primero, como
elemento fundamental a todos los niveles para comunicarse con la poblacién local,
resulta obvio que el ejército no pueda proveerse de un niimero adecuado de efectivos

57  Seincluyen aqui tareas de todo tipo, desde los servicios mds basicos en logistica y reconstruccion,
a los miés sofisticados centrados en entrenamiento, andlisis de inteligencia, negociacién en secuestros,
coordinacién de operaciones, e incluyendo al personal civil armado en tareas de seguridad estdtica,
servicios de proteccién de convoyes, servicios de escolta, guardaespaldas, etc. )

58  Que nos decantemos por el andlisis efectuado por Cancian es una cuestién de operatividad ya
que las fuentes utilizadas para cuantificar el nimero de contratistas desplegados sobre el terreno son
las mismas en las que se basa el estudio de la Rand Corporation: Data from Congressional Budget
Office 2008, ContractorsSupport of U.S.Operations in Iraq y Jennifer K. Elsea, Moshe Schwartz, and
Kennon H. Nakamura, Private Security Contractors in Iraq: Background, Legal Status, and Other Issues
(Congressional Research Service,2007); hay otro andlisis que ademds aporta claridad con respecto a la
categorizacién de los contratistas y las varianzas en cuanto al niimero desarrollado también por Moshe
Schwartz: The Department of Defenses Use of Private Security Contractors in Iraq and Afghanistan:
Background, Analysis, and Options for Congress, Congressional Research Services (junio, 2010): http://

www.fas.org/sgp/crs/natsec/R4083s.pdf

59  Aunque esta cuestién se trate mds adelante, al objeto de facilitar el entendimiento al lector,
resulta oportuno sefialar que uno de los principios fundamentales de la doctrina COIN para lograr
el objetivo de estabilidad es el compromiso a largo plazo y el mantenimiento de un elevado niimero
de efectivos sobre el terreno, a la vez que se sostiene la necesidad de mantener un perfil bajo por parte
de las fuerzas externas implicadas, en orden a fomentar los sentimientos de apropiacién local y el
reforzamiento de la autoridad nacional.
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con habilidades lingiiisticas suficientes y que se recurra a personal civil para cubrir
esta necesidad. En cuanto al personal civil destinado a tareas de asesoramiento, el
100% de ellos eran estadounidenses o nacionales de terceros paises, y no superaban
los 4.400 efectivos. Las dos dltimas dreas son las mds controvertidas, las de seguridad
y servicios de escolta (y las que centran la atencién de este trabajo). Suponian cerca
del 4% del total de contratistas estimados. El grueso eran no iraquies uniformados y
dificilmente distinguibles del personal militar. La mayoria de ellos eran nacionales de
terceros paises (salvadorefios que se encargaban de la vigilancia de las instalaciones
de la Agencia de los Estados Unidos para el Desarrollo Internacional —USAID- en la
Zona Verde, ugandeses en funciones de vigilancia de las instalaciones del cuerpo de
marines, etc.). Este porcentaje concentra gran parte de los problemas de los que se
hablardn mds adelante, y que se concretan en la divergencia de intereses, es decir, el
cumplimiento de la misién a toda costa (servicios para los que han sido contratados),
independientemente de si los efectos colaterales de su actuacién puedan perjudicar a
los niveles estratégico, operacional y téctico de las operaciones en curso.

3. COIN: PRINCIPIOS Y PARADOJAS

La COIN es una de las formas mas comunes de conflicto armado. Se trata de una
estrategia (o conjunto de estrategias) fluida que se adapta y moldea de acuerdo a la
insurgencia que trata de combatir.

Esta consiste en una mezcla de operaciones ofensivas, defensivas y de estabilizacién
que se conducen a través de multiples lineas de operacién, que requiere de unas fuerzas
flexibles, adaptables y bien informadas y que demanda un considerable esfuerzo en
tiempo y recursos, al igual que la integracién de todos los elementos del poder nacional
(diplomacia, operaciones de informacién, inteligencia, financiacién, ejército) para
lograr el objetivo politico dominante, que es el de establecer un gobierno nacional
estable que pueda garantizar su seguridad contra amenazas internas y externas (G.
Guindo, 2014: 42-43).

A continuacién se desglosan una serie de principios generales de la COIN, que
l6gicamente varian en funcién de los casos concretos, pero que constituyen el minimo
denominador comun de las estrategias COIN contempordneas (G. Guindo, 2013 b:

302-304):

*  Primacia de los objetivos politicos sobre la derrota militar de la insurgencia. No hay
soluciones puramente militares al problema insurgente. Las acciones COIN
deben tener como fin tltimo fortalecer la legitimidad del Estado, promover la
gobernanza y favorecer el bienestar y progreso de la poblacién. Un obsticulo
formidable en este sentido lo constituyen los elevados niveles de corrupcién e
ineptitud en las instituciones locales de algunos escenarios de contrainsurgencia.
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Los resultados de las misiones COIN requieren reformas politicas, econémicas
y sociales que acaben traduciéndose en gobiernos legitimos, aceptados por la
poblacién.

»  Formular una concepcion comiin del problema insurgente. Por su propia naturaleza
la estrategia COIN es sumamente compleja y requiere una implementacién
coordinada y coherente. Es precisa la accién concertada de los actores estatales
y no estatales que participan en ella: administracién civil, policia, servicios de
inteligencia, agencias humanitarias internacionales, ONGs, fuerzas militares de
distintos paises, etc. Como sostiene un informe de la RAND Corporation que
resume cincuenta anos de investigacién en este dmbito, la guerra decidida en
comité no tiene sentido en los conflictos de alta intensidad pero es indispensable
en las misiones COIN (Long, 2006: §8). Las acciones COIN necesitan de
un enfoque multidimensional que combine soluciones econdmicas, politicas
y securitarias, ya que las acciones inconexas pueden anularse mutuamente y
abrir ventanas de oportunidad a la insurgencia. Segtin David Kilcullen (2006:
4), la unidad de esfuerzo no se consigue mediante un mando dnico y un
control jerdrquico, sino a través de un diagndstico compartido, de estructuras
que permitan la colaboracién y el intercambio de informacién. Cada uno de
los actores que participa en la estrategia contrainsurgente debe entender las
fortalezas, vulnerabilidades, capacidades y objetivos de los otros. Los equipos
interagencias han de poseer una estructura flexible, que les permita realizar una
amplia variedad de tareas, y 4gil, para transitar de una misién a otra de manera
rapida y adecuada.

»  Compromiso prolongado. La lucha contra la insurgencia requiere tiempo y una
estrategia a largo plazo, aceptando la necesidad de dividir los objetivos en fases
escalonadas. Se ha de evitar la tentacién de querer cubrir todos los frentes a la
vez, pues los efectos podrian ser contraproducentes (por ejemplo, en Afganistdn,
iniciar campanas de erradicacién del opio sin ofrecer alternativas viables a la
poblacién que vivia de esos cultivos). La literatura militar norteamericana cifra
en al menos una década el tiempo necesario para vencer en COIN (Metz y
Millen, 2003; Peters, 2006).

*  Crear un entorno de seguridad. La seguridad es la primera demanda de la
poblacién y una condicién esencial para que germinen los esfuerzos politicos,
econémicos y sociales. Pero para alcanzarla es preciso utilizar medios que no
enajenen el apoyo social.

* Disponer de inteligencia de alta calidad. La inteligencia es imprescindible para
construir una estrategia COIN coherente y para combatir a un enemigo que se
mezcla con la poblacién. Las fuentes de obtencién de inteligencia que se basan
en la tecnologfa pueden resultar muy ttiles y actuar como un multiplicador de la
fuerza. Pero mds necesaria atin es la inteligencia procedente de fuentes humanas
(HUMINT) para conocer la composicién, actividades, recursos, fortalezas y
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vulnerabilidades de los insurgentes. También se requiere de inteligencia cultural
en forma de datos socioldgicos y antropolégicos que permita comprender en
profundidad el contexto de las operaciones: por ejemplo, valores y tradiciones
culturales (cultural awareness), dindmicas sociales locales y estructuras de poder
informales. De lo contrario, determinadas medidas pueden colisionar con
los progresos obtenidos si se aliena a la poblacién como consecuencia de la
insensibilidad cultural. Sin buena inteligencia las fuerzas contrainsurgentes
se asemejan a un boxeador cegado que lanza golpes a un enemigo invisible,
pero si disponen de ella son como un cirujano capaz de extirpar un céncer,
manteniendo intactos los érganos vitales (Cohen et al, 2006: 50).

Aprender y adaptarse. Las fuerzas COIN han de desarrollar un continuo proceso
de aprendizaje, donde cada unidad pueda hacer observaciones, extraer lecciones,
aplicarlas y valorar sus resultados, compartiéndolas con el resto de la organizacién
militar. La adaptacién requiere la descentralizacién de las operaciones —
respetando la coherencia estratégica y las lineas de accién maestras— con el fin de
que los jefes militares puedan responder de forma adecuada a las especificidades
locales de los insurgentes.

Como se puede comprobar, la COIN es una estrategia compleja, que entrafa algu-
nas aparentes paradojas (Cohen et al, 2006: 52-53):

Cuanto mds proteges a tus fuerzas, menos seguro te encuentras. Los contrainsurgentes
obtienen la victoria protegiendo a la sociedad, no a si mismos. Las fuerzas
empleadas en COIN, deben compartir los peligros que acechan a la poblacién
y mantener una comunicacién lo més fluida posible con ella. Las patrullas y los
pequefios destacamentos préximos o basados en poblaciones comportan riesgos
evidentes para las tropas, pero son esenciales para aumentar las probabilidades
del éxito de la estrategia.

Cuanta mds fuerza utilizas, menos eficaz eres, ya que se incrementan las
probabilidades de error y de victimas inocentes, lo que beneficia a la propaganda
de la insurgencia.

En ocasiones, no hacer nada es la mejor respuesta. A menudo los insurgentes realizan
atentados terroristas o golpes de mano con el fin provocar la sobrerreaccién. En
esos casos es importante examinar con calma las diferentes alternativas y las
consecuencias que conllevan.

La mejor arma de la contrainsurgencia no dispara balas. La contrainsurgencia se
gana proporcionando apoyo popular y legitimidad al gobierno autéctono, no
matando insurgentes.

A veces es mejor que los autdctonos lo hagan regular a que los extranjeros lo hagan
bien. El éxito de la contrainsurgencia requiere la viabilidad y reconocimiento
popular de las instituciones locales.
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*  Si una tdctica funciona esta semana, no lo hard la proxima. Si marcha bien en
esta provincia no tiene por qué hacerlo en la otra. La insurgencia, ademds de
estar compuesta por un mosaico de actores, suele aprender rdpido y aplicar
contramedidas con rapidez. Los contrainsurgentes deben evitar la complacencia
y adaptarse con la misma o mayor celeridad que sus adversarios.

3.1. El éxito en las operaciones COIN

En operaciones COIN debemos emplearnos ante un enemigo asimétrico que
se confunde con y que en ocasiones recibe el apoyo de la poblacién local,” que
dependiendo de la fase de la consolidacién en la que se encuentre, rehuird con toda
probabilidad de la confrontacién directa” y que aprovecha las limitaciones legales,
morales y politicas de su adversario® para en dltima instancia minar su voluntad.”

En COIN, la poblacién constituye el auténtico centro de gravedad, por lo que todos
los esfuerzos estdn orientados a la imperiosa y trascendente necesidad de ganar sus
mentes y corazones. Y esto se consigue generando un entorno de seguridad, aislando
a la poblacién local de la insurgencia y llevando a cabo iniciativas que respondan y
satisfagan sus necesidades, intereses y derechos.

En el trasfondo de todo lo anterior, hay una “batalla de las percepciones”, crucial
en todo caso a la hora de desarrollar un control e influencia sobre la poblacién. Cada
accién en COIN envia un mensaje y el propésito de esa campana de informacién es
contrarrestar la narrativa del adversario.

60 Y decimos en ocasiones ya que hay excepciones, a pesar de que el centro de gravedad en este
tipo de conflictos sea la poblaciéon local. En el estudio que Robert Thompson (1978) lleva a cabo
sobre la insurgencia de Vietnam del Sur, concluye que para el ano 1965 el nimero de miembros y
simpatizantes de la insurgencia no superaba el 1% de la poblacién total (Hamilton, 1998:21).

61 La doctrina maoista comprende una transicién secuencial, una progresién de la estructura de
la fuerza que va desde una proto-insurgencia, pasando por una organizacién laxa, a una estructura
guerrillera, para acabar conformando una fuerza convencional jerdrquica. A no ser que se encuentre
en esta ultima etapa, en la que tendria lugar un conflicto convencional (o siguiendo con Mao, una
etapa de contraofensiva convencional), la insurgencia con toda probabilidad renunciard al combate
frontal

62  Sobre este particular, resulta especialmente interesante la obra de Gil Merom, How democracies
Lose Small Wars, en la que sefala la vulnerabilidad de las modernas democracias que fracasan en las
guerras contra movimientos insurgentes a consecuencia de su incapacidad de encontrar un equilibrio
positivo entre la conveniencia y la tolerancia moral de los costes de la guerra.

63  Las insurgencias no requieren en todos los casos salir victoriosas. En ocasiones precisan tan s6lo
de no perder.
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Es por ello que resulta crucial ser escrupuloso en lo relativo a la proyeccién de la
imagen y conducta de nuestros ejércitos de cara ganar credibilidad.

Podemos sintetizar los puntos anteriores en tres cuestiones o dreas principales de
interés en las que la presencia de EMSP puede afectar al éxito de las operaciones

COIN.

En primer lugar, la necesidad de establecer una estrategia comun, tarea harto
complicada cuando nos encontramos un niimero considerable de EMSP contratadas
por diversos Estados, organizaciones gubernamentales y/o organizaciones no
gubernamentales, cada una de las cuales con sus propios objetivos e intereses
particulares. Una segunda cuestién, muy vinculada a la anterior, el requerimiento de
una estructura coordinada, que adolece del mismo problema por el que se ve afectado
el imperativo de la estrategia comun. Por dltimo, establecer un entorno de seguridad
bajo una autoridad legitima. Para ello es vital disponer de inteligencia adecuada, debe
existir una voluntad de permanencia en el tiempo y se ha de evitar la desconexién
y alienacién de la poblacién local, objetivos todos ellos dificiles de alcanzar ante la
posible presencia de EMSP que recurren a précticas agresivas y que disfrutan de una
cierta impunidad ante comportamientos censurables.

3.2.1. Las EMSP y la COIN: una relacion dificil®

Una vez que hemos sintetizado los requerimientos para el éxito en operacion de
COIN, entramos a debatir con mds detenimiento algunos de los desencuentros o
potenciales problemas (todos ellos fuertemente interrelacionados) que suscita la
presencia de EMSP en escenarios contrainsurgentes (Ulrich, 2011):

*  Problemas de Mando y Control: que devienen de su no integracién en el sistema
y cadena de mando militar, contraviniendo los principios de la COIN. Toda
operacién, movimiento, o actividad de cualquier indole en zona de operaciones,
debe estar bajo control (o ser al menos conocida) del responsable de esa zona
de operaciones; ello exige de una coordinacién muy estrecha entre los distintos
actores desplegados en el terreno. Hay que evitar llevar a cabo operaciones
desconocidas por el mando militar/gubernamental y, mds adn, si en algin
momento, pudieran precisar del apoyo de la fuerza militar. Esta falta de adhesién

64  Este apartado se ha confeccionado a partir del intercambio de opiniones y reflexiones entre los
alumnos que participaron en el seminario perteneciente a la asignatura que el autor de este capitulo
coordina, “La Privatizacién de la violencia en los conflictos armados”, en el marco del Miéster en
Estudios Estratégicos y Seguridad Internacional de la Universidad de Granada. Es por ello que deba
mostrar mi especial gratitud (entre otros) a Honorio Cantero, Antonio Salas, Antonio Ruiz Medina,
Juan Carlos Garcia Vaquero, Miguel Ballenilla, Pablo Gémez, Joaquin Bordonado y Ubeda Gracerin.
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a los propésitos establecidos por el mando militar (ya que puede no haber
coincidencia de intereses entre unos y otros) pueden generar disfunciones que
acaben por socavar los esfuerzos COIN, y que se agravan a nivel téctico hasta
el punto de provocar importantes interferencias sobre el disefio de los planes
operativos. Lo sucedido en abril de 2004 en la ciudad de Faluya y que le costé
la vida a cuatro contratistas de la empresa Blackwater, es un ejemplo de lo que
se acaba de comentar. La reaccién del ejército estadounidense, alentado por la
indignacién de su opinién publica, provocé una de las ofensivas mds violentas
del conflicto iraqui, minando todos los esfuerzos previos del ejército por aislar
a la poblacién local de la insurgencia. De manera adicional, la presencia de
contratistas, lejos de aliviar las obligaciones de los ejércitos, pueden ejercer una
mayor presién sobre éstos, sobrecargdndolos y extendiendo en ocasiones sus
competencias. Esto fue lo sucedido con un servicio de escolta (sin conocimiento
del mando local) a un miembro de la Autoridad Provisional de la Coalicién
que se vio comprometido en un tiroteo en el interior de Najaf cuando se estaba
desarrollando una operacién militar. El ejército estadounidense se vio obligado
a intervenir y el incidente tuvo un gran impacto en la operacién en curso.
Por poner algiin otro ejemplo, en febrero de 2005, tras una emboscada a una
EMSP por un grupo insurgente, los contratistas contactaron con el Centro de
Reconstruccién de Operaciones (ROC, en sus siglas en inglés), obligando al
ejército a enviar un equipo de reaccidn rdpida y escoltarlo hasta lugar seguro
en Mosul (GAO, 2005: 22). Los mds escépticos sefalan que la presencia de
EMSP, justificada en el hecho de que la externalizacién de servicios actiia de
multiplicador de la fuerza, anade un valor minimo ya que su fiabilidad es

dudosa.”

* Lapolémica del cowboy: en operaciones COIN el uso de la fuerza debe restringirse
lo maximo posible, a fin de evitar danos colaterales que pueden galvanizar apoyos
en favor de la insurgencia. Ciertamente se han dado episodios que legitiman el
rechazo a las EMSP y que han perjudicado seriamente la percepcién global
de las operaciones. En Irak es nuevamente donde se han producido los casos
mids flagrantes. El incidente mds destacado fue el que acontecié en la Plaza de
Nisour, en Bagdad, el 16 de septiembre de 2007, cuando contratistas armados
de la empresa Blackwater mataron a 17 iraquies. Otros caso documentado fue

65  Sobre este particular, Anna Leander (2006: 79) se expresa de la siguiente manera: 7he closer
contractors are to the battle field the more they run the risk of getting in “harms way”. A calculation
(depending on who makes the calculus) comparing what the costs of getting into harm are with the costs
of withdrawing, may actually make it more attractive not to provide... En la misma linea y a fin de
ofrecer todas las visiones posibles sobre una misma cuestién, hay un informe de la Rand Corporation
(2010) basado en entrevistas a miembros de todas las agencias federales desplegadas en Irak sobre las
percepciones y consecuencias del uso de contratistas armados en el periodo 2002-2008, que revela que
(hasta esa fecha) no se habfan dado casos en el que contratistas armados se hubieran mostrado reacios
a adentrarse en dreas inseguras o dejado de hacer su trabajo por verse amenazados.
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la participacién de dos EMSP, Titan Corp. y CACI International, Inc., en los
abusos cometidos en la cdrcel de Abu Grahib en 2004. Estas evidencias y la
impunidad con la que actiian las EMSP tuvieron un evidente impacto negativo
sobre la poblacién iraqui que afectd al desarrollo de las operaciones y animé
una visién negativa de la ocupacién militar y de las fuerzas de la Coalicién en
su conjunto. Esta idea estd fuertemente conectada con la necesidad de proyectar
una adecuada imagen de la fuerza que la dote de credibilidad y legitime sus
operaciones y que choca con la forma de proceder de algunos contratistas de
estas EMSP. Como apunta L. Nash (Washington Post, 2006), general retirado
del ejército estadounidense y miembro del Council on Foreign Relations: If
youre trying to win hearts and minds and the contractor is driving 9o miles per
hour through the streets and running over kids, thats not helping the image of the
American army. The Iraqis arent going to distinguish between a contractor and a
soldier.

* Deficiente preparacion del personal de las EMSP: problema ligado al anterior y
fruto de un deficiente proceso de selecciéon del personal que alienta actuaciones
inapropiadas y desmesuradas como consecuencia de su escasa cualificacién. Un
ejemplo de lo dicho fue el bajo perfil del personal civil empefiado en tareas de
entrenamiento de las tropas afganas en 2005 que tuvieron que ser reemplazados
por unidades empleadas en la Operation Enduring Freedom (OEF). De manera
adicional, esta falta de preparacién contraviene la importancia del respeto
y observancia de las sensibilidades locales (cultural awareness), requisito
imprescindible para ganarse los corazones y mentes de la poblacién local.

*  Enfoque privado versus piiblico — Problemas de legitimidad: El debilitamiento de
uno de los pilares fundamentales sobre los que se sustenta el Estado es uno de los
aspectos de mayor controversia en torno al papel que ejercen hoy dias las EMSP
y que tiene consecuencias ulteriores que conciernen al juego de percepciones
y a la modulacién de las audiencias doméstica e internacional. La existencia
de fuerzas regulares es una constante desde la aparicién de los Estados post —
Westfalia y la legitimidad que se le supone como parte integral de un Estado,
que le confiere la capacidad del monopolio del uso legitimo de la fuerza en
combinacién a su subordinacién a un mando y control civil, es completamente
diferente a la legitimidad que da cobertura a las EMSP, basadas en una eficacia y
eficiencia, en la capacidad de responder de una forma mds adecuada a los retos
de la seguridad actual, pero tan sélo sujeta a los compromisos e intereses de
proveedores y clientes”. El problema de fondo es que estos tltimos no estin
investidos de ninguna autoridad, ni son responsables ante la sociedad a la que
supuestamente representan en el momento en que sus servicios son requeridos

66  En cuanto al aspecto de la subordinacién a una autoridad civil, nos referimos en exclusiva a
sistemas politicos democrdticos.
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por un gobierno. La lealtad a la nacién y su sistema de valores es de este modo
sustituido por el compromiso del profesional al cliente, y existen pocas garantias
de que utilicen la violencia s6lo para los propésitos y en el sentido que serian
socialmente aceptados por la ciudadania. Su fuente de legitimidad es heredera de
su opacidad, de su relacién con las autoridades politicas que puede incrementar
su utilidad a través de la prestacién de servicios que el Estado no puede proveer
a través de su ejército.

4. CONCLUSIONES

La aplicacién de conceptos tales como los de comprehensive approach o Whole of
Government Approach (WoGA) a los conflictos contempordneos, hacen cada vez mds
vaporosas las fronteras entre el componente militar y el personal civil desplegado.
Atendiendo a esta realidad, parece evidente que el recurso a la contratacién de EMSP
en escenarios de conflicto, lejos de parecer una anomalia del sistema, es un hecho
consumado. Es por ello y al margen de consideraciones éticas o de los principios
respecto al uso de EMSP, por lo que apostamos por sefalar a modo de recomendacién,
algunos mecanismos o herramientas que si bien no garantizan una integracion eficaz de
las EMSP en las operaciones militares, podrian facilitar su coordinacién y considerar
a éstas un elemento multiplicador de la fuerza.

En primer lugar, serfa necesario llevar a cabo una revisidn de las funciones delegadas
a las EMSP. Se impone la necesidad de abrir un proceso de reflexién en el que se
dilucide las funciones a asumir por las EMSP discriminando aquellas otras propias
y exclusivas de la esfera pablica.” Para ello se requeriria que los contratos suscritos
por EMSP se detallaran de manera minuciosa, sobre todo en lo concerniente a sus
obligaciones, competencias y drea y extensién de responsabilidad. Esta particién de
funciones lleva aparejado un redisefio del planeamiento estratégico al més alto nivel
al objeto de definir el requerimiento de capacidades de cada contingente militar y
minimizar la necesidad del recurso a la contratacién de EMSP.

En lo relativo a los problemas de mando y control, una posible solucién seria
integrar a las EMSP en la cadena de mando, a fin de evitar las fricciones fruto de la
descoordinacién entre las empresas privadas y los ejércitos. El mando militar ejerceria
asi un control y coordinaciéon efectivo sobre todo lo que acontece en la zona de
operaciones. Sobre este particular, contamos con antecedentes (nuevamente en Irak)

67  Enestesentido también ha habido avances. En irak, ras los incidentes de Nisour los Departamentos
de Estado y Defensa firmaron el Memorandum of Agreement (MOA), con el objetivo de definir con
claridad las dreas de responsabilidad, el establecimiento de medidas de coordinacién y la observancia
de unas estrictas reglas del uso de la fuerza (DoD & DoS, 2007:1).




Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

y si bien los resultados no fueron todo lo positivos que se hubieran deseado, significan
un gran avance en este campo (Ubeda, 2013: 49-50).

Entre marzo de 2003 y septiembre de 2004, se dan los primeros pasos. Se trata
de una coordinacién ad hoc muy rudimentaria, sin procedimientos de comunicacién
estandarizados, altamente dependiente de las relaciones personales y sujeta a la
temporalidad de cada rotacién de las unidades militares. Ya en octubre de 2004
(hasta febrero de 2008) esta coordinacién se institucionaliza. El ministerio de defensa
britdnico crea el ROC con el objeto de facilitar la coordinacién entre contratistas y
militares. Aunque los resultados fueron satisfactorios, segufan fallando determinados
aspectos tales como el establecimiento de unos procedimientos comunes de acceso a
bases y check-points. Por afadidura, la integracién en el ROC no era obligatoria y
muchas EMSP no participaron.

En mayo de 2008 se crean las Células de Contratistas de la Operacién (CONOC,
en sus siglas en inglés). Estas células sirvieron para coordinar los movimientos de las
EMSP con las unidades militares y a diferencia del ROC, la integracién era obligatoria
para aquellas empresas contratadas por gobiernos nacionales. Esta medida permitié un
control mds efectivo de los movimientos de las EMSP que debian ser autorizados por
el comandante de campo.

Como decfamos, son pasos importantes, no exentos de problemas de profundo
calado, el mds notable, la falta de una respuesta integral, ya que dejaba fuera a unas
fuerzas y cuerpos de seguridad locales que progresivamente iban asumiendo un mayor
protagonismo conforme se producia el repliegue de las fuerzas armadas estadounidenses.

Prevenir abusos exigiendo una mayor capacitacién a los empleados de las EMSP
desplegados en teatros de operaciones y el respeto al entorno operativo. Para ello, seria
necesario llevar a cabo una concienzuda eleccién de las empresas segtin sus capacidades
y sobre todo segtn sus procesos de seleccion del personal. Se deberia hacer extensible
iniciativas tales como el Worldwide Personal Protective Service® (WPPS, en sus siglas
en inglés) al objeto de garantizar un entrenamiento estandarizado de alto nivel para
contratistas.”

Las exigencias que plantea el desarrollo de una estrategia de COIN vy los
condicionantes actuales del entorno operativo convierten el recurso a la contratacién
de EMSP en una necesidad mds que una opcién. Su presencia y posiblemente su
continuidad en los escenarios presentes y futuros es una realidad, al menos hasta que se

68  El Worldwide Personal Protective Service es una iniciativa del Departamento de Estado de
los Estados Unidos a través de la que se pretende estandariza la planificaciéon previa, despliegue y
procedimientos de contratistas en servicios de proteccién.

69 Noseaborda en este apartado ni en el capitulo en su conjunto la importancia de la responsabilidad
P p J
juridica ya que es una cuestién ampliamente tratada en otros lugares de esta misma obra colectiva.
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produzca una reestructuracién en los planeamientos estratégicos en los que se asuma
una serie de vacios, o bien se fortalezcan los mecanismos de control y coordinacién
entre nuestros ejércitos y las EMSP.

Quizds, la segunda opcidn sea la que prevalezca y estemos en presencia del trdnsito
de un modelo tradicional en el que el Estado acttia como proveedor de seguridad de
forma monopolista, a otro modelo en el que el éste es tinicamente el gestor del contexto
legal en el que los distintos actores pablicos y privados pueden utilizar legitimamente
la fuerza armada.
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CAPITULO IV.

EL ESPECTRO DE LAS COMPANIAS PRIVADAS DE INTELIGENCIA
EN EL CONTEXTO DE LOS RETOS CONTEMPORANEOS A LA
SEGURIDAD

Pedro Barios

. INTRODUCCION: LACRECIENTENECESIDAD DEINTELIGENCIA

nnecesario es decir, por tantas veces repetido, que disponer de informacién ttil
y oportuna —inteligencia- es imprescindible para llevar a buen puerto cualquier
proyecto.

En este sentido, Mishra (2014) aporta que para las naciones, desde el momento
mismo de su existencia, la obtencién de informacién e inteligencia fue un elemento
clave para su supervivencia.

Sin embargo, si que puede abundarse que esta verdad, invariable a lo largo de la
historia, se ha convertido en un verdadero paradigma en el mundo actual, en donde los
acontecimientos surgen y varfan a un ritmo nunca antes visto, en el que poco, por no
decir nada, de lo que sucede deja indiferente a un entorno cada vez mds amplio, cuando
no totalmente global. Y esto es vdlido para empresas —muchas inmersas en procesos de
internacionalizacién, lo que, entre otros factores, les permite superar crisis econdmicas
locales, obteniendo beneficios en otros mercados altamente dindmicos-, Estados —
considerando especialmente a aquellos con mayor proyeccién internacional de sus
intereses de todo orden-, fuerzas armadas —debido al elevado niimero de misiones que
deben realizar en el exterior de las fronteras de sus propios paises, tanto relacionadas
con la paz, como en otras de naturaleza mds tradicional-, o servicios de inteligencia
—enfrentados a una panoplia de cometidos sin precedentes, tanto por la diversidad de
frentes a los que deben atender, como por los escenarios donde estos tienen lugar, que
exigen conocer en profundidad historia, cultura, idiosincrasia, costumbres, terreno o
lenguas minoritarias.

En este intrincado contexto actual, todos los principales acontecimientos que mayor
preocupacién generan pueden ser analizados, y por tanto obtenida inteligencia, desde
distintitas perspectivas. Tanto si se trata de paises —Siria, Irak, Libia, Ucrania,...- como
de temas especificos —cambio climdtico, migraciones masivas, recursos energéticos,
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minerales estratégicos,...-, pueden abordarse, partiendo de los mismos datos, desde
inteligencias con diferentes “apellidos”: militar, estratégica, econdmica, financiera o
geopolitica.

No obstante, la creciente interrelacién entre los hechosy circunstancias que acontecen
en el mundo, hace que sea imprescindible una visién lo mds general posible, de la cual
partirdn, segdn sea necesario, inteligencias particulares. Por ejemplo, si se analiza el
precio del petrdleo, no pueden dejarse sin valorar las dindmicas geoestratégicas -bien
sean regionales o mundiales-, las referencias histdricas en cuanto a pugnas y rivalidades
entre actores clave, las acciones propias de la guerra econémica o los enfrentamientos
ideolégicos.

En el 4mbito concreto de la seguridad, las circunstancias imperantes a partir de
los ataques terroristas que tuvieron lugar en EEUU el 11 de septiembre de 2001, asi
como las operaciones consecuentes que el pais atacado llevé a cabo en Afganistin
e Irak, generaron unas necesidades de inteligencia, en su mds amplio espectro, sin
paragén. Una de las consecuencias inmediatas fue la expansién del sector privado,
en apoyo de la denominada comunidad de inteligencia gubernamental”. Los
servicios de inteligencia estadounidenses comenzaron una contratacién masiva de
inteligencia privada para satisfacer lagunas en campos como la obtencién y gestién
de informacién, explotacién de documentos y medios de comunicacién, inteligencia
humana (HUMINT), actividades de contrainteligencia, investigaciones para la
concesién de acreditaciones de seguridad, obtencién de imdgenes aéreas y espaciales,
servicios lingiiisticos y de traduccién, apoyo a interrogatorios, funciones de seleccién
de objetivos y, por supuesto, andlisis (Voelz, 2009). Precisamente, una de las dreas con
mayor demanda fue la concerniente a los servicios lingiiisticos, dado que las fuerzas
armadas y los servicios de inteligencia estadounidenses debian hacer frente a tropas
irregulares hablando variantes idiomdticas minoritarias, que hasta entonces no habfan
sido objeto de interés, en la mayor parte de los casos. De este modo, ante la carencia de
expertos en estamentos oficiales, el gobierno norteamericano se vio forzado a contratar
mds de 6.000 lingiiistas, con un coste anual sobrepasando los 250 millones de délares
(Volz, 2009).

Por lo que respecta al futuro, las crecientes incertidumbres que significan los
inestables escenarios del Magreb, el Sahel o Ucrania, los de abierta situacién bélica
-por ejemplo, en Siria e Irak-, o las actividades de los belicosos grupos insurgentes-
terroristas en lugares como Nigeria o Somalia, al igual que las graves tensiones en otros
escenarios de Asia —como el mar del Sur de China-, hacen que, como senala Abbot
(2006), las entidades gubernamentales sigan necesitando poder acceder a los recursos
del sector privado de la inteligencia, para un amplio abanico de temas cada vez mds
complejos.

70 Denominacién que incluye a todos los servicios de informacién / inteligencia de un pais.
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2. EL CONCEPTO DE INTELIGENCIA

Aunque hay quien entiende que existe una amplia gama de “inteligencias”, en
realidad los principios y procedimientos que los rigen son los mismos, variando tan
s6lo los “apellidos” que se le dan, dependiendo de la finalidad a la que estdn orientados.
Es decir, el proceso de convertir datos en informacidn util para la adopcién de acciones
y decisiones, no diferird con independencia de que a la inteligencia resultante, como
consecuencia del fin al que se dirija, se le anada el adjetivo de “militar”, “econémica’,
“competitiva’, “estratégica”, “fiscal” o cualquier otro.

Ademis, al tratar desde un punto de vista cientifico la materia de la inteligencia,
se suele hacer referencia exclusivamente a la formacién,” que sin duda alguna es un
factor clave que va a marcar diferencias entre profesionales del andlisis, pues a mayor
capacitacién es de suponer que los resultados serdn mds notables. Pero se suelen ignorar
dos aspectos que son absolutamente necesarios para que alguien pueda ser considerado
un buen analista o profesional de la inteligencia en su sentido mds amplio: instinto y
experiencia. De hecho, un avispado receptor de un andlisis, siempre preguntard quién
lo ha elaborado, pues no todo el mundo tiene las mismas capacidades a la hora de
extraer conclusiones o determinar futuros cursos de accién. En este sentido, sobresale
con fuerza la importancia de haber nacido con el don para las funciones de inteligencia.
Estd demostrado que hay quien dispone de una especialidad habilidad para captar
sensaciones, estimulos o percepciones que pasan totalmente desapercibidos para los
demds, para leer entre lineas, para establecer conjeturas que se convierten en realidades,
para relatar y redactar con mayor precisién y capacidad de sintesis; en definitiva, son
personas capaces de obtener mds informacién y elaborar mejores andlisis sin apenas
esfuerzo.”

71 Sobre la formacién privada en materia de inteligencia, cabe decir que en los paises anglosajones,
e incluso en Francia, la mayor parte de los formadores —hasta un 80%- proceden de los servicios
de inteligencia, de las fuerzas armadas o de los cuerpos policiales, siendo el restante 20% civiles
principalmente especializados en cuestiones tecnoldgicas. Sin embargo, en aquellos paises que atin
tienen la rémora de un pasado reciente, este porcentaje se invierte, dado que, en no pocas ocasiones,
proceder de alguna de las entidades indicadas ya no es que sea un mérito, ni siquiera una condicién
neutral, sino que es visto como un demérito —consecuencia de una imagen deteriorada por contextos
pretéritos-, por lo que no se otorga la misma consideracién que en otros paises sin esa carga histérica
a profesionales con decenas de afios de experiencia. Afortunadamente, en estos escenarios, el mundo
académico ha dado un paso al frente y ha acometido dichas funciones formadoras, a veces con gran
sacrificio personal, pues se han visto obligados a reciclarse y abandonar sus especialidades originarias
para dar satisfaccion a una creciente demanda social de estudios de esta naturaleza, con la idea de
proporcionar un indudable beneficio a la ciudadania, plenamente conscientes de la trascendencia que
tiene para la economia y la seguridad de un pais disponer de profesionales privados de inteligencia
debidamente formados.

72 En este sentido, las mujeres, por regla general, estdn especialmente dotadas para las funciones
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Por otro lado, en un mundo en el que cualquiera puede obtener cuanta informacién
precise procedente de internet, donde casi todo el mundo se considera sabio por
los datos de que es capaz de disponer con apenas un clic, se tiende a infravalorar
algo fundamental en cualquier analista: experiencia. Este bagaje de conocimientos y
vivencias propias es de un valor incalculable si se sabe gestionar adecuadamente. En
muchos casos, la urgencia del andlisis impedird recurrir a base de datos o a internet, y
se habra de elaborar tan sélo con los conocimientos propios. En otros supuestos, como
en medio de una conversacién con los decisores a los que el personal de inteligencia
sirve, no se puede interrumpir ésta para buscar informacién, sino que hay que hacer
valer los argumentos con los conocimientos acumulados en afios de trabajo. Asi mismo,
la experiencia permite comparaciones directas e inmediatas de situaciones y hechos,
lo que agiliza enormemente los procesos de andlisis. Por supuesto, ni el instinto ni la
experiencia deben ser un impedimento para efectuar andlisis rigurosos, que siempre
deben estar despojados de visiones subjetivas. Pero, al mismo tiempo, pretender que
se puede llegar a ser un buen analista de inteligencia sin poseerlos, se puede convertir,
en la mayoria de los casos, en una quimera.

2.1 La inteligencia como reflexién: descifrando las claves del mundo

Dada la creciente interrelacién entre diversos aspectos en pricticamente cualquier
tema, cada vez reviste mayor importancia un tipo de inteligencia que abarque
conceptos mds amplios, con perspectiva mundial y una visidn holistica e integradora.
Desde luego, en este caso la transcendencia de la experiencia para elaborar un anilisis
eficaz es mucho mayor, pues es necesario contar con personal con muchos afios de
trabajo a sus espaldas para poder descifrar las dindmicas que rigen el mundo y que
impregnan la totalidad de los aspectos. Asi, se precisard de un amplio abanico de
conocimientos multidisciplinares y de sélida formacién para establecer relaciones,
obtener conclusiones y pronosticar el futuro, lo que sélo es posible poseerlo con una
muy dilatada experiencia, y no sélo en el campo de la inteligencia, sino también de la
estrategia y, por supuesto, la geopolitica.

Este tipo de inteligencia, que permite conocer qué estd ocurriendo en el mundo
—incluso més alld de los limites que podrian parecer a primera vista 16gicos para el
desarrollo de un aspecto concreto-, estd todavia en fase de desarrollo en algunos paises,
por lo que tiene un gran campo de desarrollo por delante.

de inteligencia —incluyendo las directivas- por su don innato de percepcién, muy superior a la media
de los hombres, permitiéndoles su desarrollada perspicacia —que llega casi a la clarividencia en ciertos
casos- generar andlisis y prondsticos enormemente certeros. A ello se une, como norma, una mayor
capacidad de redaccién que, en su conjunto, las hace imbatibles en este campo.
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Asi mismo, el proceso no puede quedarse en una mera accién detectivesca de
despacho, limitada a la bisqueda de informacién en la fuente abierta por excelencia
que es internet,” a la que se unen con fuerza creciente las redes sociales, en el sentido
de Unicamente investigar para aportar datos y hechos. Ya que es precisamente la
interpretacion de esos datos y el andlisis completo, profundo, detallado y orientado
al objetivo de la informacién obtenida, sin olvidar el imprescindible ejercicio de
prospectiva, lo que identifica a un verdadero proceso de inteligencia.

2.2. La inteligencia como accién: empleo de medios y procedimientos
especificos

En los magnificos trabajos —cada vez mds numerosos- perfectamente elaborados por
parte de académicos, los cuales tienen, entre otras virtudes, el mérito de haber logrado
una amplia difusién del mundo de la inteligencia y una consecuente atraccién por
éste, el espectro de dicha inteligencia suele quedar relegado al mero andlisis, es decir,
a la reflexién. De este modo, lo habitual es que se estudien métodos, procedimientos,
técnicas y herramientas tecnoldgicas para generar ese andlisis, e incluso que se aconseje
sobre las caracteristicas que debe reunir un analista o cémo debe ser su formacién. Sin
duda todo ello de la méxima utilidad, fruto de un enorme rigor académico e incluso
cientifico, que proporciona un gran servicio a la sociedad en su conjunto, entre otras
cosas porque derriba mitos y acerca conceptos ignorados o malinterpretados a amplios
sectores de la poblacién.

No obstante, el espectro de la inteligencia, en su sentido mds amplio, no es sélo
reflexién; en realidad, no es ni mucho menos sélo reflexién, es también accién, y
ademds muy variada y de la mayor trascendencia.”

Cuando se habla de acceder a inteligencia privada, se podria desglosar ésta en bienes
y servicios. Los bienes serfan los medios, especialmente los de alta tecnologia, cada
vez més relacionados con el espectro electromagnético, desde las comunicaciones a
internet, pero también pasando por las imdgenes captadas por los medios aéreos —
incluyendo los drones- y espaciales —satélites-.

En cuanto a los servicios, a su vez se podrian diferenciar entre andlisis y acciones
especificas de obtencién de informacidn, a veces alegales y otras rayando la ilegalidad,
dependiendo de paises y legislaciones.

73 La que se puede considerar habitual o de uso mds comtn, pero también la profunda (no
indexada) o la misteriosa oculta o negra.

74 Se hace referencia al concepto genérico de “servicio de inteligencia’, en el que la mixtura
reflexién-accién es una constante.
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Obviamente, el conocimiento profundo de estos aspectos “dindmicos” queda
reservado a los profesionales de los servicios de inteligencia, los cuales, por naturaleza,
son muy poco proclives a escribir sobre ellos, siendo pocas las excepciones en que
aventuran a romper esta norma no escrita, incluso después de muchos anos tras haber
dejado el servicio activo.”

En realidad, esta actitud hace bueno el dicho comin en el mundillo de la inteligencia
que dice que “el que sabe no habla, y el que habla, no sabe”. Asi lo manifiesta también
Mishra (2014), cuando dice que las agencias de inteligencia no son meras unidades de
obtencién de informacién y andlisis, sino verdaderos ejércitos encubiertos dotados de
amplias capacidades, idéneos para ejecutar cometidos que nadie mds podria llevar a
cabo. Y ofrece un ejemplo palmario: en 2001, las primeras fuerzas estadounidenses en
entrar en Afganistdn fueron unidades de la Divisién de Actividades Especiales de la

CIA.

3. LA INTELIGENCIA PRIVADA AL SERVICIO DE LOS INTERESES
PARTICULARES

Las referencias detalladas sobre las empresas privadas de inteligencia son minimas,
como corresponde a sus cometidos, en los que la confidencialidad, cuando no el mayor
secreto, son fundamentales para la supervivencia del negocio. Lo normal es que sus
funciones se remitan al campo de la estricta legalidad, por lo que sélo cuando surge
alglin escindalo que apunta en otra direccidn, es el momento en el que algunas de
estas poderosas empresas —tanto por el nimero de su personal, en algunos casos de
decenas de miles, como por la informacién sensible de la que disponen, con capacidad
para desequilibrar personalidades, multinacionales e incluso paises- irrumpan en los
medios de comunicacién, haciendo que el piblico en general conozca algunos aspectos
que hasta ese momento habian estado reservados a ciertos circulos especializados.

Ejemplos de estas actuaciones irregulares las ofrece Burghardt (2008) cuando
aborda a la compania britdnica Hakluyt. Dicha empresa, integrada pricticamente en
su totalidad por personal de los servicios de inteligencia y de las fuerzas especiales,

75 Entre algunas destacadas, se podria citar al que fuera el maximo responsable de la inteligencia
militar de Alemania Occidental, Gerd-Helmut Komossa, autor del libro titulado “Die Deuysche karte”
(La carta alemana), sélo accesible en alemdn, en el que acusa a EEUU de controlar Alemania mediante
los acuerdos secretos incluidos en el tratado germano-estadounidense de 1949. Otro ejemplo podria
ser el Conde Alexandre de Marenches, quien fuera director del servicio de inteligencia exterior francés
(Servicio de Documentacién Exterior y Contraespionaje, SDECE, que fue sustituido en 1982 por la
Direccién General de Seguridad Exterior, DGSE) entre 1970 y 1981, y que escribié los libros “Dans le
secret des princes” y “The fourth world war. Diplomacy and espionage in the age of terrorism”, en los
que pone al descubierto algunas de las acciones propias de los servicios de inteligencia occidentales.
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fue denunciada en 2001 por The Sunday Times por haber contratado a Manfred
Schlickenrieder, un agente del servicio alemdn de inteligencia exterior, para espiar
a Greenpeace en beneficio de las empresas petroleras BP y Shell. La misma empresa
Hakluyt se vio envuelta en otro escindalo cuando una periodista freelance australiana,
Melissa Sweet, denuncié haber sido presionada por personal de la mencionada
compafia para que proporcionara informacién sobre temas especificos politicos y
comerciales aprovechando sus fuentes periodisticas, con el argumento de que era una
préctica habitual tener a periodistas como informadores.

Por ello, los datos obtenidos sobre dichas empresas de inteligencia privada hay
que ponerlos en cuarenta, pues en muchas ocasiones no se ajustan estrictamente a la
realidad, constituyendo mds bien conjeturas periodisticas.

3.1. La utilidad en el 4mbito econémico, industrial y financiero

En la actualidad, ninguna empresa, y mucho menos atin las inmersas en procesos
de internacionalizacién, puede prescindir de apoyo externo de inteligencia que
les proporcione asesoramiento sobre clientes, socios y competidores, tecnologias,
idiosincrasia (cultura, historia, sociedad, costumbres,..) del pais y regién en cuyo
mercado estdn interesados, o incluso sobre algo tan bdsico como la gestién documental,
las fuentes de financiacién o la vigilancia tecnolégica y legislativa. Aunque parte de
esta informacién se podria conseguir a través de una busqueda efectiva en internet,
las empresas de inteligencia, dada su experiencia y profesionalidad, van a ofrecerla
no sélo con mucha mayor rapidez y precisién, sino, lo que es mds importante, de
modo totalmente personalizado y centrada en los intereses concretos de la empresa
contratante, la cual va obtener un altisimo retorno de la inversién realizada.

Este asesoramiento permitird a los directivos de la empresa adoptar decisiones con
muchisimo menor margen de error, ya que la inteligencia que se les haya aportado
habrd reducido, cuando no completamente eliminado, las incertidumbres iniciales,
optimizando asi todo el proceso de negocio. En definitiva, el apoyo proporcionado por
la consultora de inteligencia conseguird un importante ahorre de costes a la empresa
contratante mediante el aporte de informacién completa, depurada, ttil, evaluada e
interpretada por personal altamente especializado, al cual contribuye de modo decisivo
a reducir los riesgos propios de cualquier gestién de negocio.

A este tipo de inteligencia concreta también se le anaden diversos “apellidos”, sin que
existan —como ya se ha comentado- diferencias en los procedimientos de actuacién,
las cuales suelen quedar limitadas a la finalidad perseguida o al cliente al que sirven.
Asi, se hace referencia a la inteligencia empresarial, competitiva o corporativa cuando
ésta estd relacionada con el mundo empresarial y de los negocios, y a la inteligencia
competitiva cuando sirve a al menos un Estado.
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También la inteligencia privada aporta gran utilidad a la hora de investigar negocios
concretos o personas determinadas, de las que se sea preciso conocer su solvencia real,
que pasard por determinar su patrimonio o si ha estado inmersa en casos anteriores
de fraude, por poner sélo unos ejemplos, lo que se conoce, por su nombre en inglés,
como Due Diligence.”®

3.2. Grandes ventajas y fuertes vulnerabilidades

Para una empresa, disponer de inteligencia oportuna es clave para la viabilidad
de su negocio y la obtencién de los esperados beneficios. A pesar de ello, y de la
proliferacién en los tltimos diez o quince afios de empresas dedicadas a estos fines, no
deja de sorprender los errores que se siguen cometiendo -incluso por parte de grandes
multinacionales-, los cuales tiene un coste enormemente superior al que habria tenido
la contraccién de un anilisis de inteligencia.

Si se habla de una empresa con intereses en el extranjero, no hay la menor duda
de que la necesidad es imperiosa, y de hecho en este supuesto es cuando las empresas
principalmente son conscientes de sus debilidades. Pero incluso dentro del territorio
nacional, en el cual es mds habitual caer en el error de que se domina el escenario de
negocio, es habitual que se cometan graven errores de apreciacién, pues un producto
o iniciativa que funcione bien en una parte del pais no tiene por qué necesariamente
hacerlo en otra regién, generdndose asi costosas sorpresas que se habrian evitado
con un coste proporcionalmente minimo de haberse procurado el debido estudio de
inteligencia.

Por otro lado, la opcién de contratar los servicios de una empresa de inteligencia
tiene la gran ventaja de su economia. Es decir, si una gran empresa llega a la conclusién
de que precisa de este tipo de informes, tendrd bdsicamente dos opciones: crear su
propio gabinete de andlisis o recurrir a profesionales externos. Ni que decir tiene que
mantener de modo permanente un ente propio de inteligencia tendrd un coste muy
superior que sélo se podrin permitir las empresas con mayor volumen de negocio. Sin
embargo, contratar a expertos externos —probablemente mds altamente especializados
que el personal propio- ofrece la ventaja de que Gnicamente tendrd un coste puntual,
perfectamente asumible en comparacién con el beneficio esperable.

Pero en este proceso de externalizacién también pueden existir inconvenientes,
no siempre fdciles de superar. Para empezar, lo normal es que para que una entidad
ajena elabore un informe de inteligencia de la debida calidad, ésta tendrd que acceder

76  Aunque su traduccidn al espafol, “Diligencia Debida”, estd cada mds extendida, todavia se sigue
empleando con mayor profusién el término en inglés.
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a informacién sensible de la empresa que le contrata, pudiéndose convertir dicha
entrega de datos en una vulnerabilidad, por la posibilidad, nunca desdenable, de que
acaben encima de la mesa no debida. Esta vulnerabilidad puede minimizarse en gran
medida recurriendo a empresas de inteligencia de la misma nacionalidad del pais de la
contratante, lo que no siempre es factible dado que las mds potentes —y que por tanto
tienen la capacidad de elaborar los informes mds solventes, tanto por sus potentes
bases de datos como por la alta especializacién de su personal y su capacidad de acceder
a informacién vedada a empresas de menor envergadura- son mayoritariamente
estadounidenses, britdnicas o israelies (véase anexo).

4. LAINTELIGENCIA PRIVADA AL SERVICIO DEL ESTADO”

En linea con lo apuntado por Esteban et al (2010), las instituciones del Estado —sea
por haber sufrido reduccién de su personal y recortes en sus presupuestos que les han
impedido disponer de los medios tecnolégicos mds avanzados, sea por la multiplicidad
y diversidad de cometidos a los que deben enfrentarse-, sean las fuerzas armadas,
los cuerpos policiales o los servicios de inteligencia, tienen serias dificultades para
abordar en solitario y con sus propias capacidades los retos que el actual escenario
internacional, asi como el previsible futuro, les impone. Por ello, se hace imperioso
fomentar y potenciar una amplia y estrecha colaboracién en el dmbito de la inteligencia
entre entidades y personal del sector de la inteligencia oficiales y privados, siempre con
el objetivo de garantizar los intereses estatales y la seguridad de los ciudadanos del
modo mds eficaz posible, sin descartar la rentabilidad econdmica, especialmente en
momentos de limitaciones presupuestarias. La forma de lograr ese aprovechamiento
por parte de las organizaciones de inteligencia gubernamentales de los recursos
procedentes del sector civil se podrian concretar en dos conceptos diferenciados: la
reserva de inteligencia y las empresas privadas de inteligencia.

Por considerarse plenamente acertadas, se aprovechan las definiciones de los dos
conceptos que aportan Esteban et al (2010). Asi, reserva de inteligencia es “el conjunto
de expertos que colaboran en la produccién de inteligencia sin que formen parte de
los servicios de inteligencia”. Y por empresa privada de inteligencia se entiende aquella
“con 4nimo de lucro que desarrolla una actividad de produccién de inteligencia para
su venta a terceros .

77 Dentro de este apartado, hay que hacer la prevencién de que, como suele ser habitual cuando
se trata de temas considerados como “sensibles”, donde mds literatura se puede encontrar —cuando
no es el dnico semillero- es en EEUU, consecuencia de una libertad de prensa innegable y sin
paragén. Como se podrd comprobar a lo largo del texto, las principales referencias pertenecen a
autores estadounidenses, los cuales aportan datos realmente sorprendes y que a buen seguro serfan
impensables en cualquier otro pais.
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La reserva de inteligencia reviste una importancia capital, aunque no todos los
paises o servicios de inteligencia le dan la misma relevancia. La procedencia de dicha
reserva es variada, si bien el mundo académico es una fuente principal. Docentes
y/o investigadores de universidades pueden proporcionar informacién enormemente
detallada —y desde distintas dpticas- de aquellos temas o dmbitos en los que se hayan
especializado a lo largo de muchos afos, probablemente como nadie mds lo pueda
hacer. Tal es la significacién de la reserva de inteligencia académica que en ciertos paises
donde las necesidades de seguridad son mds acuciantes —bien sea por que pese sobre
ellos evidentes amenazas reales o simplemente porque exista un mayor percepcién
colectiva de riesgo-, los mds destacados profesores e investigadores estdn catalogados
por parte de los servicios de inteligencia gubernamentales, los cuales acuden a aquellos
de forma habitual, siendo comtn que los académicos presten sus conocimientos de
modo altruista, conscientes de que actian en beneficio de la seguridad de su nacién y
sus ciudadanos.

Asi mismo, una excelente reserva de inteligencia lo pueden constituir antiguos
miembros de los servicios de inteligencia que, no estando ya en servicio activo —y por
lo tanto no se puedan considerar como pertenecientes a ningin organismo oficial de
inteligencia-, puedan contribuir directa o indirectamente —a través de una empresa
privada-. Asi lo estima Miller (2006) cuando indica que los miembros de los servicios
de inteligencia —tanto oficiales de caso como analistas- que han pasado a la situacién
de retiro se han convertido en una excelente reserva de talento. Es m4s, abundando
en este aspecto, cita que la CIA ha creado su propio cuadrante de oficiales de caso
retirados, que pueden llegar a ser contratados como personal externo independiente
para cometidos temporales.” Otras posibles reservas las constituyen las personas que
hubieran residido o viajado con alta frecuencia a las zonas de interés de inteligencia, fuera
por trabajo, voluntariado, deporte o placer, de modo que les haya permitido conseguir
un cierto dominio de las caracteristicas de los habitantes (lenguas, cultura, historia,
idiosincrasia,...) o sobre el ambiente (terreno, contexto politico, economia,...). Asi
mismo, no se debe desdenar a los meros aficionados a temas concretos, a los que
pueden haber dedicado muchas horas de estudio, logrando un elevado dominio de
aspectos que pueden haber quedado ignorados por los profesionales de la inteligencia.

Por lo que respecta a las empresas privadas de inteligencia, éstas pueden tener su
origen en “...una actividad de influencia desarrollada por un servicio de inteligencia”,
(Esteban et al, 2010) lo que viene a significar que su creacién haya sido estimulada por
una agencia de inteligencia gubernamental con la clara finalidad de que las empresas

78  Sin duda, es una magnifica idea que es de suponer sea imitada por la mayoria de los servicios de
inteligencia con la finalidad de no desperdiciar el coste que ha tenido formar a unas personas durante
afos, y que, en momentos puntuales, pueden seguir aportando valiosisimos servicios en beneficio de
la colectividad, con la ventaja anadida de que es personal de confianza y profesionalidad contrastada,
por lo que su supervisién serd minima o incluso innecesaria.
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nacionales —y muy especialmente las multinacionales- no dependan para estos temas
de sociedades extranjeras, lo que puede suponer, a pesar de los exigentes acuerdos
de confidencialidad habituales en estas circunstancias, una vulnerabilidad para los
intereses del pais en caso de que se produzcan filtraciones de informacién a terceros
paises, servicios de inteligencia u otras multinacionales.

4.1. Breve historia

De atenerse a la historia mds reciente, el fenémeno de la externalizacién puede
parecer una novedad surgida hace pocos afos; pero si analiza un mayor lapso de
tiempo, se verd que es algo recurrente.

En el caso de EEUU, Voelz (2009) hace un repaso completo a la historia de los
servicios de inteligencia y la externalizacién de funciones relacionadas. Comienza
indicando que no fue hasta principios del siglo XX cuando este pais desarroll6
un servicio permanente de inteligencia integrado por profesionales, en el dmbito
gubernamental federal. Hasta ese momento, habia sido el sector privado el que habia
proporcionado la mayor parte de la inteligencia. Durante el periodo de la Revolucién
Americana, el Ejército Continental contrataba a redes de espias, llegando George
Washington a dedicar un 10% de sus gastos de guerra en actividades de inteligencia,
siempre segin Voeltz. Asi mismo, durante la Guerra Mejicana-Americana, los mandos
estadounidenses hicieron uso delos servicios de la “Compania de espias mejicanos”. Uno
de los hitos en este sentido lo constituyé la contratacién de la compania de detectives
Pinkerton para que apoyara a las operaciones del Ejército de la Unién durante la Guerra
Civil americana, mediante acciones de espionaje, contraespionaje e interrogatorios a
prisioneros y desertores confederados, llegando dicha agencia a convertirse en cuasi
oficial (y prototipo de las actuales empresas privadas de inteligencia).

En el contexto europeo y asidtico, antes de la Primera Guerra Mundial proliferaron
agencias privadas de inteligencia al servicio de diversos dirigentes, dado que éstos no se
acaban de fiar de sus propios servicios nacionales (Mishra, 2014). Durante la Guerra de
Corea serfa cuando naceria el concepto de inteligencia estratégica, al ser necesaria para
el planeamiento de operaciones en los niveles nacional y operacional (Mishra, 2014).
Pero no seria hasta el advenimiento de la era de la Guerra Fria cuando se dispararan
los presupuestos y el niimero de personal de los servicios de inteligencia occidentales,
centrados en el monotema de la Unién Soviética.

La desaparicién de la Unién Soviética, el Muro de Berlin y el Pacto de Varsovia
transformaron radicalmente la composicién y misiones de los servicios de inteligencia,
que se encontraban ahora ante una diversificacién de cometidos para los que no se
estaban, en algunos casos, preparados, fruto tanto del surgimiento de nuevos retos
de seguridad como de la proliferacién de operaciones militares en lugares remotos,
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los cuales demandan exigencias hasta entonces desconocidas, como la traduccién de
una amplia diversidad de lenguas. En ese momento, la mayoria de los politicos de los
paises occidentales se cuestionaron la necesidad de continuar sosteniendo enormes
y costosos dispositivos de inteligencia, llegando el senador estadounidense Daniel
Patrick Moynihan a proponer la disolucién de la CIA. Algo similar le sucedié al MIs,
el servicio de seguridad britdnico, aunque éste tuvo la habilidad de reinventarse y darse
el nuevo cometido de combatir al terrorismo en Irlanda del Norte (West, 2015).

En esos anos 90, la comunidad de inteligencia se vio obligada a externalizar
servicios principalmente debido a los avances en los sistemas informdticos y en las
comunicaciones, campos en los que se iban quedando rezagados (Shorrock, 2007).
Pero en ese decenio el auténtico drama que sufrieron los servicios de inteligencia eran
los fuertes recortes de todo orden, que incluso amenazaron su supervivencia. Asi, en
1995, s6lo entre el 50 y el 75% de los satélites estadounidenses en 6érbita durante la
Guerra del Golfo estaban operativos, mientras que la CIA habia perdido el 23% de sus
recursos y el Pentdgono el 30% de su presupuesto (Celaya, 2009).

Fueron precisamente el Presidente Clinton” y su Vicepresidente Al Gore —y no
Ronald Reagan, como muchos piensan dada la ideologia neoliberal de éste- los que
abrieron las puertas de la comunidad de inteligencia a las empresas privadas, tanto
para compensar las reducciones de personal y la carencia de nuevos ingresos, como por
pensar que externalizar era mds eficiente y menos oneroso para el erario publico que
incrementar las plantillas de los diferentes servicios (Abbot 2006; Shorrock, 2007).

4.2. Contexto contemporaneo

Tras los atentados el 11-S, el fenémeno de la externalizacién fue en aumento,
llegando en 2008 a estimarse en mds de 70.000 las personas contratadas para apoyar
a la comunidad de inteligencia estadounidense, con el 70% del total del presupuesto
empleado en la adquisicién de bienes y servicios, de los cuales al menos un cuarto estaba
directamente involucrado en misiones clave de inteligencia. Ademds, aproximadamente
el 40% de los anilisis eran realizados por personal contratado (Voelz, 2009). En la
misma linea se manifiesta Shorrock (2008) cuando indica que, a mediados de los
aflos 2000, la inteligencia norteamericana externalizaba el 70% de sus cometidos a
compaifas privadas, creando asi un gigantesco mercado de casi 50.000 millones de
délares anuales.

79 A finales de su mandato, mds de 100.000 empleados del Pentdgono habian sido trasladados al
sector privado, entre ellos miles de especialistas en inteligencia (Shorrock, 2008).



D.T. 13/2015 Las corporaciones privadas de seguridad

Si bien estas cifras son, sin ningtin género de dudas, muy abultadas, es conveniente
matizarlas, pues un porcentaje muy elevado de ellas corresponde al apartado de bienes,
es decir a la adquisicién a empresas privadas de medios materiales, especialmente de
alta tecnologia, para el desarrollo de los cometidos de inteligencia, como pueden ser
sistemas relacionados con las comunicaciones —medios de transmisién, interceptacion,
cifrado y descifrado- o el mundo cibernético. Incluso dentro de este apartado de bienes
se puede incluir la obtencién de imdgenes obtenida mediante satélites privados.

Esta aseveracion es confirmada, entre otros, por Chesterman (2008), cuando dice
que probablemente el principal sector externalizado es el de material hardware y
software. O que la Agencia Nacional de Seguridad (NSA, por sus siglas en inglés)
contratara a la Corporacién Internacional de Aplicaciones Cientificas (SAIC, por sus
siglas en inglés) para modernizar su capacidad de filtrado de las ingentes cantidades
de informacidn electrénica con un avanzado sistema conocido como “Trailblazer”.®
Asi como que Oficina Nacional de Reconocimiento (NRO, por sus siglas en inglés)
contratd, entre 1999 y 2005, a la empresa Future Imagery Architecture, filial de Boing,
para el disefio de una nueva generacién de satélites espia, con un coste de unos 10.000

millones de délares.

Por lo que respecta a la contratacién concreta de personal, Chesterman (2008)
indica que en esos anos mds del 70% de los integrantes de la unidad de Actividad
de Contrainteligencia de Campo (CIFA, por sus siglas en inglés), perteneciente al
Pentdgono y creada en febrero de 2002, era personal contratado, los cuales también
representaban la mayoria de los miembros de la DIA —la inteligencia militar-, del
Servicio Nacional Clandestino de la CIA y del Centro Nacional Contraterrorista.”
Al igual que en la antena de la CIA en Islamabad el personal contratado superaba en
una proporcién de tres a uno a los funcionarios, y en Bagdad, convertido en la antena
con mayor presencia de agentes de la CIA tras el 11-S, era frecuente que el nimero
de personal contratado superara al de funcionarios (Miller, 2006). Por su parte, Voelz
(2009) aporta el dato de que aproximadamente la mitad de los puestos de inteligencia
del Mando Central de EEUU, que apoya a las operaciones en Oriente Medio y Asia
Central estdn ocupados por personal contratado.

Pero no s6lo llama la atencién la proliferacion de este tipo de personal externo®
en el seno de los numerosos servicios de inteligencia estadounidenses, sino incluso
mds atn los cometidos asignados, los cuales habian estado reservados a funcionarios

80  Este programa, considerado como un gran fracaso, fue posteriormente sustituido por otro
denominado ExecuteLocus, que también fue encargado a la empresa SAIC.

81  Esta agencia fue creada tras los atentados del 11 de septiembre de 2001, con la finalidad de evitar
otro ataque similar. A mediados de los aflos 2000 contaba con unos 200 analistas (Abbot, 2006).

82 A este personal contratado se le conoce en el argot de la inteligencia estadounidense como
“Green-badgers” (distintivos verdes), por el color de sus tarjetas de identificacién.
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altamente especializados: control de operaciones clandestinas en todos los rincones del
mundo; personal en alerta las 24 horas en centros de crisis; andlisis de temas sensibles;
oficiales de contrainteligencia supervisando reuniones clandestinas entre funcionarios
y sus espias reclutados; y actuando como enlace entre los operadores de campo y
los analistas” en los despachos (Bamford, 2004). Incluso Abbot (2006) sefala, con
propia sorpresa, que los informes de situacién que el Presidente de EEUU recibia cada
manana eran proporcionados por personal contratado.

En cuanto al espectro de los satélites, Tucker (2015) proporciona datos actuales de
valioso interés. Por ejemplo, la Agencia Nacional de Inteligencia Geoespacial® (NGA,
por sus siglas en inglés) -con un presupuesto anual de unos s.0oo millones de délares,
y cuya principal responsabilidad es obtener imdgenes captadas desde el espacio-,
descansa cada vez mds en imdgenes comerciales, habiéndose convertido en el principal
cliente de las empresas del sector privado, desde las poseedoras de satélites de gran
resolucién, como DigitalGlobe, a otras que cuentan con satélites menos sofisticados,
como Skybox (recientemente adquirida por Google), Planet Labs o BlackSky Global.
Entre los motivos aducidos para esta subordinacién al campo privado estd el hecho
de que el gigantesco mercado que actualmente supone la venta de imdgenes por
satélite, estimado en unos 12.000 millones de ddlares, permite a las empresas liderar
la innovacién.” Lo que estd siendo una auténtica novedad dentro del campo concreto
de las imdgenes obtenidas por medio de satélites, ya no es sélo el incremento de la
externalizacién de su obtencién, sino también, y sobre todo, que sean las propias
empresas privadas las que proporcionen el andlisis detallado del significado de las
imdgenes (Tucker, 2015).

83  Abbot (2006) estima en un total de 15.000 los analistas de la comunidad de inteligencia
estadounidense.

84  Segln su pédgina web (https://www.nga.mil/), esta entidad proporciona inteligencia de mapas
e informacidén geoespacial en apoyo a las fuerzas militares de la nacién, a los decisores politicos
nacionales y a usuarios civiles.

85  Esimportante subrayar la trascendencia que estin adquiriendo las imdgenes obtenidas por medio
de satélites. Ya no es sélo que se empleen para lograr informacién de lugares de dificil acceso, para
controlar cosechas o fenémenos naturales, o simplemente para valorar el éxito comercial mediante
la visualizacién de los vehiculos estacionados en el aparcamiento de un centro comercial, por poner
s6lo algunos ejemplos, sino que incluso son empleados por ONG, algo impensable hace no muchos
afnos. Asi ha sido recientemente el caso de Human Rights Watch, que emple6 los datos obtenidos por
satélite para documentar la campana de incendios del grupo nigeriano Boko Haram; o de Amnistia
Internacional, que también empleo dichos medios para supervisar el empeoramiento de la situacién
en el mismo pais.


https://www.nga.mil/
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4.3. El empleo diferido de medios y procedimientos

Los que mds han investigado este fendmeno de la creciente externalizacién de
la inteligencia afirman que el campo de actuacién del personal contratado se ha
ido ampliando a pricticamente todos los campos de actuacién de los servicios de
inteligencia: operaciones de inteligencia humana (HUMINT); interrogatorios de
detenidos; apoyo a ataques a redes informdticas; manejo de ingenios no tripulados,
tanto de obtencién de informacién como de ataque; involucracién, directa o indirecta,
en actividades de combate; elaboracién y validacién de listas de objetivos (Volz, 2009).

Uno de los asuntos més delicados y controvertidos ha sido, sin duda alguna, la
vigilancia electrénica sin mandamiento judicial, que formé parte del Programa de
Vigilancia Terrorista (TSP, por sus siglas en inglés), surgido tras los atentados de las
Torres Gemelas. Dicho programa autorizaba a la NSA a interceptar comunicaciones
telefénicas cuando estas tuvieran lugar entre un interlocutor situado en suelo
estadounidense y otro en un pais extranjero.” Especialmente sensible fue el asunto de
la colaboracién de empresas privadas de telefonia, las cuales se vieron obligadas por las
circunstancias a proporcionar de modo masivo comunicaciones de sus clientes, y cuya
inmunidad estuvo durante tiempo en tela de juicio (Chesterman, 2008).

Otro delos casos que mds polémica ha generado esel empleo de personal externalizado
dentro de los procesos de detencién de sospechosos y su traslado en aviones privados,
en ciertos supuestos -como se ha rumoreado ampliamente-, a centros de internamiento
clandestinos de la CIA, repartidos por el mundo®. Segin Chesterman (2008), para
llevar a cabo estas tareas se contrat$ a personal externo, con la finalidad de proteger a
los funcionarios ante una prictica cuando menos cuestionable. Pero quizd el caso mds
llamativo sea el empleo de personal contratado en los centros de detencién oficiales,
como sucedi6 con profusién en Irak, donde varias de estas personas externalizadas
fueron acusadas de graves delitos cometidos contra los presos (Chesterman, 2008).

86  Estaactividad habia estado regida, hasta ese momento, por la Ley de Vigilancia de la Inteligencia
Extranjera (FISA, por sus siglas en inglés), la cual permitia la interceptacién de las comunicaciones
con un mandamiento judicial previo o, en determinadas circunstancias, emitido en el plazo de 72
horas tras el comienzo de la interceptacion.

87  Segln opinién de expertos, este programa extraordinario de detencién fue inicialmente
autorizado por la administracién Clinton.




Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

4.4. Ventajas y problemdtica

No cabe duda que emplear a personal militar o de los servicios de inteligencia para
que sigan desarrollando cometidos que, de una manera u otra, redundan en beneficio
de los intereses del pais, supone una enorme ventaja, si se sabe gestionar bien y sin
excesos.

Nodebeolvidarse queestas personasson, tras muchosanosdeservicio gubernamental,
de sobra conocidos en el mundillo, por compaferos, subordinados y superiores, e
incluso posiblemente por decisores politicos, lo que evita tener que iniciar los légicos
procesos de investigacién que son propios cuando una persona puede llegar a acceder
a estos puestos tan delicados, que siempre estidn rodeados de un aurea de confidencial
y mdxima discrecién. Por ello, sus profundos conocimientos y especialidades, asi como
su perfecto conocimiento de normativas, legislaciones, procedimientos y medios, y
por supuesto su lealtad hacia con su patria, estardn sobradamente confirmados,
permitiéndoles de un dia para otro entrar en plena eficacia en un nuevo puesto,
sea como ejecutante o como alto directivo, dentro del sector civil, desde el que, en
cierto modo, seguird sirviendo a la sociedad civil. Por supuesto, habrd quien vea en
estas situaciones un abuso manifiesto, e incluso un contexto casi mafioso en el que
es imposible entrar partiendo desde el exterior y sin contactos previos, pues siempre
estardn copados los mejores puestos, cuando no todos ellos, por pricticamente las
mismas personas o grupos de ellas. Desde luego, razén no le faltard a quién asi se
manifieste, y a buen seguro la manera de abordarlo dependerd de multiples factores
internos propios y caracteristicos de cada pais, asi como de su ideologia imperante.

Un tema que merece especial dedicacién es el relativo a las acreditaciones de
seguridad. Obviamente, para poder tratar con temas tan delicados y que afectan
a la seguridad nacional, el personal contratado debe disponer de una acreditacién
de seguridad que confirme su adecuacién para los cometidos previstos, fruto de
una detallada investigacién sobre sus circunstancias personales. El problema es que
estas acreditaciones, ademds de requerir tiempo para otorgarlas, se proporcionan de
modo muy restrictivo por parte de todos los servicios de inteligencia. Esto ha hecho
que una gran parte del personal contratado procediera de posiciones oficiales en
las que ya estaba obligado a disponer de acreditacién de seguridad. Asi lo ratifica
Voltz (2009), quien estima que aproximadamente entre el 65 al 70% del personal
externalizado ya posefa una acreditacién de seguridad previa, ademds de una amplia
formacién en la inteligencia militar o gubernamental, de forma que disponer de la
mencionada acreditacién, especialmente en sus grados mds elevados, se convertia en
un bien valiosisimo (Abbot, 2006). Esta circunstancia ha sido un factor clave para
que el mercado de la inteligencia privada estadounidense se haya visto dominado por
militares y funcionarios de inteligencia, una vez que han abandonado la situacién de
actividad, creando una forma particular de monopolio (Chesterman, 2008).
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Por otra parte, el asunto de los salarios percibidos por el personal contratado en
comparacién con el gubernamental es objeto de opiniones encontradas, sobre todo
por la falta de acuerdo sobre si, a pesar de ser claramente superiores los de los primeros,
suponen un gasto afadido o un ahorro parala administracién. En principio, por realizar
las mismas funciones que las llevadas a cabo por un funcionario, el personal contratado
percibe entre un 35 y un s0% mds de sueldo™ (Volz, 2009), que finalmente debe ser
abonado por el gobierno. Pero también hay quien estima que la externalizacién en
realidad supone un importante ahorro al Estado, ya que éste no tiene que hacer frente
a los costosos beneficios —seguro médico, ayudas familiares,...- de los que disfruta el
personal permanente, que pueden llegar a suponer el mismo importe que el salario

percibido (Abbot, 2006).

Otro de los asuntos mds debatidos son las frecuentes y constantes “puertas
giratorias”, que seguramente no tiene paragdn en ningdn otro pais, pues no es s6lo que
se acceda con enorme facilidad —e incluso siendo muy solicitados- desde un puesto
oficial al sector civil, sino que el proceso en EEUU es en ambas direcciones, pues es
relativamente habitual que una persona escoja esta via en mds de una ocasién. Como
muestran, Pincus y Barr (2007) sélo la empresa Abraxas proporciond, entre 2001 y
2007, mds de 100 antiguos miembros de los servicios de inteligencia a la comunidad
de inteligencia. Por su parte, Chesterman (2008) sefiala que, a mediados de los
afos 2000, al menos dos terceras partes del personal directivo del Departamento de
Securidad Interior habia sido contratado por empresas privadas. Ademds, como dice
Volz (2009), el uso de estas “puertas giratorias” no se limita a puestos de especialistas o
de directivos de nivel intermedio, sino que incluso se da con mayor frecuencia en los
puestos mds elevados, siendo abundantes los casos de generales con muchas estrellas
y de altos directivos de los servicios de inteligencia que estdn dispuestos a vender
sus contactos y su experiencia al mejor postor. La consecuencia es que algunas de
los cometidos mds criticos, y por tanto de mds dificil reposicion, se encuentran en
poder de empresas privadas, que luego intentardn vender al mayor precio posible sus
servicios precisamente a los gobiernos que invirtieron tiempo y dinero en formar a los
que ahora son sus empleados.

Los ejemplos son abundantes. Sélo por citar algunos de principales altos cargos
de la administracién que se pasaron al sector civil: Joan Dempsey, quien habia sido
subdirector de Gestion Comunitaria de la CIA y director ejecutivo del Consejo
Asesor de Inteligencia Exterior del Presidente, se convirtié en vicepresidente de
Booz Allen Hamilton (Abbot, 2006); John Brennan, ex-director interino del Centro
Nacional Contraterrorista (NCTC, por sus siglas en inglés), fue contratado como
presidente y CEO de TAC (Abbot, 2006); John Gannon, que fuera Subdirector de
Inteligencia de la CIA se convirtié en principal responsable de BAE Systems Global

88  Segun Chesterman (2008), el coste medio anual de un especialista de inteligencia contratado es
de 250.000 délares.
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Analysis Group (Chesterman, 2008); Keith Hall, ex-director de la Oficina Nacional de
Reconocimiento, fue captado por Booz Allen Hamilton (Chesterman, 2008); Kenneth
Minihan, teniente general del Ejército del Aire, habia sido director de la Agencia de
Inteligencia del Aire, de la Agencia de Inteligencia de la Defensa, y posteriormente
director de la NSA, fue elegido presidente de la Asociacién de Apoyo a Asuntos de
Defensa, el lobby de los contratistas de la CIA y la NSA. Ademds, fue miembro del
consejo de administracién de al menos seis de las principales companias privadas de
inteligencia, incluyendo ManTech International, BAE Systems y MTC Technologies
Inc.; Mark Lowenthal, que habia ocupado el puesto de director adjunto de Anilisis
y Produccién de la CIA, encontré trabajo como presidente y CEO de la Intelligence
& Security Academy (Abbot, 2006); y R. James Woolsey, ex-director de la CIA, fue
contratado por Booz Allen Hamilton (Chesterman, 2008).

Esta situaciéon habia llegado a tal extremo que en junio de 2007 la CIA comenzé
a prohibir que las empresas privadas pudieran contratar a sus integrantes durante los
primeros 18 meses tras dejar el servicio activo, fuera por haber llegado a la edad de
retiro o por causar baja a peticién propia (Pincus y Barr, 2007).

Pero la “puerta giratoria” en EEUU no sélo ha sido desde la administracién a la
empresa, sino también, e incluso con cierta frecuencia, del sector civil a un puesto
oficial, en un camino que algunas personas han tomado mds de una vez a lo largo
de su vida profesional. Como ejemplo se puede citar el del vicealmirante J. Mike
McConnell, que de director de la Agencia de Seguridad Nacional (NSA) pasé, en
1996, a ser vicepresidente y director de programas de defensa en Booz Allen Hamilton,
para finalmente ser designado por el presidente Bush, en 2007, como director de
Inteligencia Nacional® (Shorrock, 2007). Ni que decir tiene que este modo de
actuacion, con ese trasvase habitual entre los sectores publico y privado, probablemente
no tenga parangén en el resto del mundo. Hay que tener en cuenta que en EEUU se
dan una serie de circunstancias muy concretas: un profundo sentimiento de unidad y
patriotismo fuertemente arraigado en la inmensisima mayoria de la poblacién; unos
objetivos geopoliticos y estratégicos —entre los que se incluyen la decidida proteccién
de la seguridad nacional- perfectamente definidos, concretados y aceptados tanto por
ciudadanos como por todos los sectores politicos, los cuales no varfan sustancialmente
con las rotaciones de gobierno democrdticas,”” y una idiosincrasia belicosa, que
conduce a que las personas que ejercen la profesién de la milicia o de los servicios de
inteligencia gocen de amplio reconocimiento social”

89  Responsable de supervisar a todas las agencias de inteligencia estadounidenses.

9o Como bien lo demuestra la lectura detenida de los sucesivos documentos relacionados con la
estrategia y la seguridad, como puede ser la Estrategia Nacional de Seguridad, cuya tltima versién vio
la luz el pasado 6 de febrero de 2015.

91 El movimiento desde el seno de las fuerzas armadas al sector civil es algo absolutamente normal
en EEUU. Son numerosos los estudios que apuntan que la mitad de los oficiales que proceden de



D.T. 13/2015 Las corporaciones privadas de seguridad

Otrade las criticas que acostumbran a hacerse a este amplio proceso de externalizacién
de la inteligencia es que algunos de los contratados para ejercer estas funciones tienen
un pasado turbio. Lo que en ciertos casos puede llegar a ser un grave problema,
especialmente si se ven envueltos en un escdndalo con gran repercusiéon medidtica
que perjudique la imagen de la comunidad de inteligencia. En este sentido, uno de
los casos mds sonados, por haber trascendido a la prensa, fue el de Tim Spicer. Este
teniente coronel retirado del Ejército britdnico y fundador de la compafiia Aegis, habia
sido contratado en los anos 90 para sofocar una rebelién en Guinea Nueva Paptia y
para llevar al poder a un gobierno en Sierra Leona (Fainaru y Klein, 2007).

4.5. Criticas

La problemadtica surgida con ocasién del profuso empleo de personal contratado
para llevar a cabo labores de inteligencia, que en muchos casos habian sido hasta
fechas recientes coto exclusivo del personal funcionario del gobierno, ha sido objeto
de numerosa critica, como sefialan Bamford (2004), Abbot (2006), Chesterman
(2008), Shorrock (2008) y Volz (2009), que incluso se cuestionan si el proceso de
externalizacién no ha llegado demasiado lejos. Algunos de los principales argumentos
contrarios a esta practica son: falta de suficiente control politico y judicial; capacidad
de influencia de los andlisis estratégicos en las decisiones gubernamentales; las empresas
pueden perseguir inicamente sus propios intereses, més alld de contribuir a garantizar
la seguridad nacional; dudas sobre la conveniencia de las frecuentes “puertas giratorias”
entre organizaciones gubernamentales y empresas privadas; realizacién de acciones
al margen de la legalidad que, sin embargo, pueden quedar impunes, dafnando la
imagen de la comunidad de inteligencia;* dudosa calidad de los servicios ofertados,
al ser empresas que van a contratar al mayor niimero posible de gente al menor coste
posible, para asi conseguir los mayores beneficios; pueden generar duplicidades; y
que la externalizacién no sea mds que una forma de evitar la racionalizacién de la

la prestigiosa academia militar de West Point abandonan el ejército antes de haber transcurrido 15
anos de servicio para introducirse en el mundo laboral, donde son muy reclamados y respetados, y
ficilmente son llevados a los puestos de mayor responsabilidad. Justo lo contrario de lo que sucede
en otros paises, donde el pasado histérico, mds o menos reciente, genera que la sociedad mire con
gran recelo a los militares, lo que complica la posibilidad de que sean admitidos para desarrollar otras
funciones -y no sélo en la vida civil, sino incluso en otros puestos de la administracidn; en estos casos,
y a pesar de que su formacion y experiencia acostumbra superar con creces a las de otros candidatos,
suelen quedar relegados a la Gltima opcidn, y probablemente nunca se lleguen a aprovechar sus valiosos
conocimientos y sus consolidadas formas de actuacién en beneficio del Estado y, por ende, de todos
los ciudadanos.

92 Shorrock (2008) llega a insinuar que la externalizacién puede ser emplea por los servicios de
inteligencia para incumplir con normativas medioambientales.
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estructura de la comunidad de inteligencia, al considerarse mds rentable contratar
personal externo de modo temporal que aumentar la plantilla fija de los estamentos
oficiales

s. CONCLUSIONES

Como se ha visto, la tendencia general indica un creciente empleo profuso de las
empresas de inteligencia privada, tanto por parte del sector civil, como por los propios
servicios de inteligencia oficiales.

En el caso del sector civil, hoy pocas empresas de cierta envergadura pueden
prescindir de disponer de adecuada informacién sobre los aspectos de mayor interés
relacionados con su negocio, que les ayude a adoptar decisiones acertadas o al menos
con las mayores garantias de éxito. Esto se hace totalmente imprescindible cuando
se trata de empresas involucradas en procesos de internalizacién —y no sélo las que
vislumbren esta opcidn, sino también las veteranas en proyectos internacionales-, pues
sin la debida inteligencia (que abarque desde los obvios aspectos econédmicos, a los
cada vez més trascendentes estratégicos y geopoliticos) lo mds probable es que estén
abocados al fracaso, antes o después.

Por lo que respecta a los servicios de inteligencia nacionales, la opcién de externalizar
ciertos cometidos les otorga gran flexibilidad, pues pueden atender a determinados
picos de actividad sin necesidad de recurrir a anadir mds personal permanente a sus
plantillas. Ademds, acudiendo tanto a las reservas de inteligencia como a las empresas
privadas, van a poder disponer de personal altamente especializado que no habrin
tenido que formar durante afnos, lo que siempre es un coste elevado que a veces no se
rentabiliza.

En cuanto a la posibilidad de contar con militares en situacién de reserva o retiro,
éstos suelen aportar -ademds de las inherentes ventajas de experiencia, profesionalidad
y lealtad- una visién muy particular y tremendamente ttil, y que se podria resumir con
el acrénimo RSP” (realista, simplista y prictico), que les permite elaborar juiciosos y
certeros andlisis, muy sintéticos y exentos de artificios.

Obviamente, siempre va a quedar pendiente el asunto de las lealtades, tema muy
delicado en un ambiente donde la desconfianza es una mdxima. Es en este caso
donde algunos paises se decantardn sin dudar por contratar a personal procedente de
las fuerzas armadas o de los servicios de inteligencia, mientras que en otros seguird

93  RSP: Realista (visién ajustada a la realidad), Simplista (Tendente a simplificar, en el sentido
de hacerlo sencillo y ficil; que no es lo mismo que ser simplén —ingenuo- ni actuar con simpleza —
necedad-) y Prictico (Persiguiendo un fin til).
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habiendo cierto recelo hacia estos profesionales y preferirdn, por tanto, optar por
acudir preferentemente al mundo académico, que, sin duda, también puede aportar
excelentes analistas.

Evidentemente, la externalizacién también tiene sus desventajas, entre las que
destacan la tentacién que puede tener algin servicio de inteligencia de emplear a ese
personal contratado para llevar a cabo acciones comprometidas, las cuales, en caso de
ser descubiertas, podrian poner en entredicho su prestigio de haberse realizado por su
propio personal; mientras que si son efectuadas por agentes externos, la responsabilidad
quedard diluida. Esta prdctica, en una sociedad democrdtica avanzada, deberia ser
postergada, pues con ella se estd evitando el debido control politico y judicial.

Otro debate no desdefiable es el correspondiente a qué funciones se pueden
externalizar y cudles, por el contrario deben restringirse al seno de los servicios de
inteligencia oficiales. Una vez mds, dichos limites vendrdn impuestos por una serie de
circunstancias propias de cada pais y de cada momento concreto: historia, ideologia
imperante, sistema politico, amenazas reales o percibidas, contexto internacional,...

En cualquier caso, lo que parece innegable es que los servicios de inteligencia deberian
adoptar estrictos protocolos de contratacién y gestién de personal externo, todo ello
de modo transparente y rindiendo las debidas cuentas a los dirigentes politicos que
corresponda. Como apuntan Abbot (2006) y Voelz (2009), se deberian clarificar las
operaciones concretas en las que podrian participar, determinar las restricciones legales
a su empleo y poner en practica medidas concretas de supervisin.

En este sentido, habria que prestar especial atencién a temas tan sumamente
sensibles como las detenciones, los interrogatorios, la vigilancia electrénica de
las telecomunicaciones y del ciberespacio, o las operaciones encubiertas, las cuales
deberfan estar sometidas a los mds estrictos controles politicos y judiciales.

En cuanto a la previsién de futuro, por un lado hay que considerar que la creciente
involucracién de empresas y estamentos oficiales en el contexto mundial, a lo que
se aflade una progresiva inestabilidad en amplias regiones™ y la incertidumbre de la
evolucién de grupos extremistas”, hacen pronosticar un notable incremento de la
contratacién de compafifas privadas para funciones de inteligencia.

También los siguientes serdn factores importantes para un aumento de las
necesidades de la seguridad nacional, las cuales fomentarin de externalizacién: el
pleno reconocimiento de la trascendencia que tiene para la supervivencia de un pais

94  Algunas de enorme trascendencia por sus recursos naturales o sus caracteristicas geopoliticas.

95 Que no sélo van ampliando su escenario de actuacién, pero que también tienen un amplio eco
medidtico que impone gran temor a una ciudadania que no estd dispuesta a regatear en seguridad.
Ello seguird imponiendo la profusién de misiones en el exterior encomendadas a las fuerzas armadas,
a veces en escenarios de los que se dispone de minima o nula informacién.
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la adopcién de medidas protectoras ante la expansién de las diferentes acciones de
una generalizada guerra econdémica, con ramificaciones tan sensibles como las guerras
de divisas o la especulacién financiera; y los nuevos retos para la seguridad que
paulatinamente van surgiendo en zonas donde los intereses nacionales son méximos.

Por otro lado, para las empresas también supone una enorme tarta el incremento
habido —y el previsible para los préximos afios- en los presupuestos de los servicios
de inteligencia, precisamente por la creciente percepcion de inseguridad que han
generado tantas inestabilidades en amplias parte del mundo.

Como referencia, West (2015) indica que, en 2013, los servicios de inteligencia
estadounidenses tuvieron un presupuesto oficial de 52.500 millones de délares, de los
que 14.700 millones nutrieron a la CIA” y 10.800 a la NSA. De ellos, se emplearon
20.100 millones en actividades de espionaje y 17.200 en operaciones contraterroristas.
Obviamente, ante esas cifras abrumadoras, nunca faltardin companias privadas de
inteligencia prestas a vender sus servicios en busca de beneficios econémicos, poder e
influencia.

96  Que cuenta con su propia compania de capital riesgo, una especie de banco de inversiones,
denominado In-Q-Tel, con la misién de proporcionar a la CIA y a otras agencias de inteligencia la
tltima tecnologfa.
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ANEXO: PRINCIPALES EMPRESAS PRIVADAS DE INTELIGENCIA

Espafiolas

Anthelex International (http://www.anthelexinternational.es/) Consultoria de
Inteligencia Econémica. Por lo que ofrece su pdgina web, opera y satisface las
necesidades de Inteligencia de la alta direccién que debe adoptar decisiones
estratégicas y operativas, ofreciendo a las organizaciones un mejor entendimiento
de su entorno y un aprendizaje continuo de las fuerzas competitivas de su
industria y de su cadena de valor.

H4DM (http://hgdm.com/) Consultoria de Inteligencia de Negocios. Su pagina web
indica que tiene como misién asesorar a la alta direccién de las organizaciones

publicas y privadas en la toma de decisiones estratégicas mediante la aplicacién
de modelos de andlisis de Inteligencia Aplicada, con el fin de mejorar su
competitividad de modo sostenible.

IMC Gestién (http://www.imcgestion.com) Consultora especializada en temas de
inteligencia. De acuerdo con su web, ofrece productos para buscar amenazas y
encontrar oportunidades de negocio, defendiendo los intereses corporativos, e
informes de inteligencia para la planificacién estratégica, la toma de decisiones y
el desarrollo de operaciones adaptados a necesidades especificas.

Infocenter (http://www.infocenter.es/) Consultoria de Inteligencia, especializada,

entre otras funciones, en andlisis de mercados internacionales. Segun su pdgina
web, realiza estudios sobre una familia/familias de productos en un pais/paises
concretos, aportando informacién sobre competidores, canales, innovaciones en
producto, precios de mercado, etc.

Saxsec (http://www.s21sec.com/es/servicios/intelligence) Seglin su pdgina web,

proporcionan servicios y tecnologia encaminados a una mejor comprensién
de las oportunidades y amenazas de los negocios, facilitando la optimizacién
de los procesos de toma de decisiones y contribuyen a alcanzar una mayor
competitividad a través del conocimiento y la capacidad de adaptacién a
cambios stbitos. Concretamente, dentro del campo de la Inteligencia estratégica
y competitiva, se orienta a la introduccién de metodologias y procesos dirigidos
al aumento del conocimiento (Inteligencia) en las empresas y organizaciones;
especialmente, a través de la identificacidn, vigilancia y andlisis de los factores que
caracterizan a la empresa y a su entorno (clientes, proveedores y competidores),
prestando especial atencién a la evolucién de aquellos indicadores que puedan
anticipar futuras oportunidades y amenazas.
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SSC Corporate Intelligence Consulting (http://www.ssconsulting.es/) Consultoria
estratégica. En su web, entre otros servicios, indica que proporciona apoyo en la

entrada de nuevos mercados/procesos de internacionalizacién.

Extranjeras

Abraxas Corporation (http://www.abraxascorp.com/) Empresa estadounidense, con
sede en McLean, Virginia. Segin Miller (2006), Chesterman (2008) y Bamford
(2004), fue fundada por veteranos de la CIA, y entre otras muchas funciones en
el campo de la seguridad nacional, proporciona coberturas y falsas identidades a
agentes de inteligencia que actian en el extranjero.

Aegis Defence Services Ltd (http://www.aegisworld.com/) Segtin Chesterman (2008),
esta empresa britdnica obtuvo, en 2004, un contrato de 300 millones de délares
el cual explicitamente requeria contratar un equipo de analistas con acreditacién
de seguridad OTAN o equivalente. Estd especializada en andlisis de servicios
de inteligencia extranjeros y organizaciones terroristas. Muy involucrada en el
escenario iraqui, las actividades de Aegis inclufan campos tan variados como
andlisis de inteligencia sobre servicios extranjeros y organizaciones terroristas,
valoraciones del campo de batalla, seguimiento electrénico de las miles de
personas contratadas en Irak, o proyectos comunitarios efectuados dentro del
marco de la estrategia para ganar “corazones y mentes” (con cientos de miles de
délares empleados en proyectos sociales para la poblacién iraqui, como campos de
futbol o programas de vacunacién, conseguian obtener informacién de primera
mano que les permitia valorar los progresos y actividades de la insurgencia)
(Fainaru y Klein, 2007).

BAE Systems’ Global Analysis Group (http://www.baesystems.com/home) Esta
empresa britdnica es una de las principales del mundo en el campo de la defensa.
Uno de sus departamentos se responsabiliza del andlisis y la inteligencia,
abarcando todos los aspectos posibles. Segin Abbot (2006), llegd a tener mds
de 500 analistas repartidos por las principales agencias de inteligencia de EEUU.

Booz Allen Hamilton (http://www.boozallen.com/) Esta empresa estadounidense es
unodelosgrandes gigantes del sector deladefensay lainteligencia. Segtin Shorrock
(2007), en 2005 tuvo unos beneficios de 3.700 millones de ddlares. Ademds,
se la acusa de haber estado implicada en algunos programas contraterroristas
muy controvertidos, como el fallido de mineria de datos denominado Total
Information Awareness. Se le considera como uno de los proveedores y asesores
claves de la Agencia Nacional de Seguridad (NSA), con la que podria haber
colaborado en la vigilancia extrajudicial de llamadas de teléfono y correos
electrénicos de ciudadanos norteamericanos.
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Centra Technology (https://www.centratechnology.com/) Empresa estadounidense
de la que dependen otras cuatro empresas dedicadas al mismo sector de la defensa

y la inteligencia, como Strategic Solutions Unlimited.

Deloitte (http://www2.deloitte.com/es/es.html) Consultoria que entra en el campo

de la estrategia. Segtin su pdgina web, acompafan a sus clientes en la definicién
y consecucion de sus objetivos estratégicos, y a prepararse para hacer frente a los
nuevos retos del entorno, garantizando la maxima involucracién de sus equipos
y el mayor grado de compromiso con los resultados. Empresa de origen britdnico
y considerada la mayor del mundo en el campo de los servicios profesionales.

DGI’s Center for Intelligence Research and Analysis (CIRA) (http://www.
defensegroupinc.com/cira/links.cfm) Segiin Abbot (2006), estd especializada en
apoyar una amplia variedad de operaciones de seguridad nacional, tales como
operaciones encubiertas, operaciones psicolégicas, operaciones de persuasion
de masas, minimizar el reclutamiento por parte de organizaciones terroristas,
asesoramientos de amenaza y técnicas de entrevista e interrogatorio.

Emissary Investigative Services (http://www.emissaryservices.com/) Ofrece servicios

de inteligencia competitiva. Estadounidense.

Global CST  (http://www.israeldefense.co.il/he/company/global-cst)  Empresa
israeli que ofrece una amplia gama de servicios a gobiernos y organizaciones
internacionales relacionados con la seguridad y la defensa.

Global _ Strategies Group (http://www.globalgroup.com/)  Estadounidense.
Suministrador de tecnologia y sistemas para la Defensa y la Seguridad Nacional.

Hakluyt & Company Ltd. (http://www.hakluyt.co.uk/) Empresa britdnica, con sede
en el West End de Londres.

IntelCenter (http://intelcenter.com/) Empresa estadounidense especializada en
inteligencia contraterrorista. Habitualmente, es por donde se reciben los videos

y los audios de Al Qaeda central y de algunas de sus filiales, los cuales son a su
vez vendidos a grandes medios de comunicacién o agencias de noticias para su
distribucién generalizada.

Jane’s (http://www.janes.com/) Empresa britdnica especializada en inteligencia

relacionada con la Defensa y la Seguridad. Se pueden contratar libremente sus
servicios para poder tener acceso a sus andlisis, los cuales tienen mucho prestigio.

K2 Global Intelligence Consulting  (http://www.kaintelligence.com/es/)
Especializada en andlisis y visualizacién de datos. Estadounidense. Creada por
los antiguos propietarios de Kroll.

Kroll (http://es.kroll.com/) Especializada en inteligencia empresarial. Estadounidense.
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ManTech International (http://www.mantech.com/Pages/Home.aspx) Empresa
estadounidense.

Northrop Grumman (http://www.northropgrumman.com/) Estadounidense. Otro

de los grandes gigantes del sector, con intereses y servicios muy diversos.

Pinkerton (http://www.pinkerton.com/) Entre otros muchos servicios, proporciona
el de inteligencia e informacién. Se puede considerar como el creador mundial
de este tipo de negocio. Es estadounidense.

PwC (http://www.pwc.es/es/index.jhtml) Cuenta con una divisién de forensic. Es
estadounidense y una de las principales empresas, con 200.000 empleados en
précticamente todo el mundo.

RAND’s intelligence division (http://www.rand.org/nsrd/ndri/centers/intel.html)
Departamento dentro de la poderosa e influyente RAND Corporation. Su
Intelligence Policy Center (IPC) ayuda a sus clientes a confrontar el escenario
actual de la inteligencia, el cual cambia a velocidad inusitada. Identifica y define
amenazas emergentes, como pueden ser el terrorismo y la proliferacién de armas
de destruccién masiva. Entre sus clientes destacan la Agencia de Inteligencia de
la Defensa (DIA, por sus siglas en inglés) y la Agencia Nacional de Inteligencia
Geoespacial (NGA), entre otros elementos de la comunidad de inteligencia de
EEUU.

SAIC (http://www.saic.com/) Empresa estodounidense situada en McLean, Virginia.
De acuerdo con Chesterman (2008), durante por lo menos 10 afnos empled
mds de un millén de délares por afio en lobbies; a cambio, consiguié contratos
anuales del gobierno de EEUU por entre mil y tres mil millones de ddlares.

Security and Intelligence Advising (SIA) (http://sia2013.w004.wiroos.com/es/)
Empresa israeli que cuenta con una divisién de andlisis estratégico e inteligencia.

SITE Intelligence Group (http://news.siteintelgroup.com/blog/)  Empresa
estadounidense especializada en andlisis del terrorismo. Habitualmente, es por
donde se reciben los videos y los audios del autodenominado Estado Isldmico,
los cuales son a su vez vendidos a grandes medios de comunicacién o agencias de

noticias para su distribucién generalizada.

Sotera Defence Solutions (http://www.soteradefense.com/) Empresa estadounidense,
antes llamada The Analysis Corporation (TAC). Apoya a las misiones criticas de
la comunidad de inteligencia de EEUU.

SRA International (https://www.sra.com/) Empresa estadounidense que entre sus
multiples servicios también ofrece los de inteligencia de negocios.

SRI International (http://www.sri.com/) Aborda el amplio espectro de la seguridad y
la defensa. Estadounidense.



http://www.mantech.com/Pages/Home.aspx
http://www.northropgrumman.com/
http://www.pinkerton.com/
http://www.pwc.es/es/index.jhtml
http://www.rand.org/nsrd/ndri/centers/intel.html
http://www.saic.com/
http://sia2013.wo04.wiroos.com/es/
http://news.siteintelgroup.com/blog/
http://www.soteradefense.com/
https://www.sra.com/
http://www.sri.com/
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Stratfor. Global intelligence. (https://www.stratfor.com/) Empresa estadounidense,
especializada en andlisis geopolitico.

Titan (http://titan-intelligence.com/) Con sede en Suiza.

TRAC (http://www.trackingterrorism.org/) Empresa especializada en la investigacién
y el andlisis del fenémeno terrorista. Parte de la informacién que proporciona es
accesible de modo gratuito en su pdgina web, y el resto es de pago.

Proveedores de imdgenes por satélite

BlackSky Global (http://www.blacksky.com/) Empresa estadounidense. Ofrece

resoluciones de un metro.

DigitalGlobe (https://www.digitalglobe.com/es) Empresa estadounidense proveedora
comercial de imdgenes espaciales y de contenido geoespacial, asi como operador
civil de teledeteccién espacial. Ofrece resoluciones de 25 cm.

Orbital Insights (http://orbitalinsight.com/) Empresa estadounidense fundada por
James Crawford, uno de los padres de Google. Proporciona imdgenes y andlisis
sobre temas tan diversos como construcciones o cosechas.

Planet Labs (https://www.planet.com/) Empresa estadounidense.

Skybox Imaging (http://www.skyboximaging.com/) Empresa estadounidense,

recientemente adquirida por Google. Ofrece resoluciones de medio metro.



https://www.stratfor.com/
http://titan-intelligence.com/
http://www.trackingterrorism.org/
http://www.blacksky.com/?p=35
http://www.blacksky.com/
https://www.digitalglobe.com/es
http://orbitalinsight.com/
https://www.planet.com/pulse/planet-labs-raises-series-c-funding-primed-for-growth/
https://www.planet.com/
http://www.skyboximaging.com/
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CAPITULOV

RETOS Y DESAFIOS EN LA INTERNACIONALIZACION DEL
DEPARTAMENTO DE SEGURIDAD DE LAS GRANDES EMPRESAS
ESPANOLAS

José Morales

1. INTRODUCCION: INTERNACIONALIZACION EMPRESARIAL Y
SEGURIDAD

esde hace algunos anos las grandes empresas espafolas se han lanzado a un
D proceso de internacionalizacién de sus negocios, fenémeno que se ha visto
impulsado por la crisis econémica. La busqueda de nuevos mercados se
produce cada vez con mds frecuencia en zonas sometidas a considerables desafios de
seguridad, que no solo presentan riesgos para el personal y los activos de la empresa sino
que también suelen caracterizarse por un ambiente poco propicio para los negocios,

rigidez burocratica y administrativa, inseguridad juridica, corrupcién.

La entrada en paises o mercados sometidos a la amenaza terrorista, elevados niveles
de delincuencia, inseguridad juridica o corrupcién no debe hacerse sin un adecuado
ejercicio de reflexién que alcance a la politica de seguridad de la empresa y a la propia
organizacién del departamento de seguridad corporativa (DSC).

La revisién de la politica de seguridad de la empresa debe orientarse a asegurar la
participacién del DSC en todo el ciclo de vida de cualquier proyecto internacional,
incluyendo el andlisis de riesgos previo a la entrada. Por su parte, la estructura del
departamento de seguridad y las funciones que se le atribuyan deben responder a las
necesidades derivadas de la internacionalizacién y a las propias caracteristicas de la
empresa.

Algunas de las preguntas que se pueden plantear antes de empezar el necesario
proceso de revisién son las siguientes: ;De dénde parte la empresa en materia de
seguridad y a dénde quiere llegar? ;Responde la politica de seguridad a las necesidades
corporativas? ;Cémo adaptar la organizacién del DSC para ponerla en sintonia con el
plan estratégico de negocio? ;Qué alcance funcional debe tener el departamento, qué
medios y misiones? ;Qué desarrollo normativo se precisa? ;Qué servicios de seguridad
se deben externalizar y cudl es la proporcién adecuada entre estos y los recursos internos?
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sCémo apreciar la situacién de seguridad en los nuevos escenarios? ;Qué colaboracién
nos pueden ofrecer las instancias publicas en materia de seguridad exterior?

2. RETOS Y DESAFIOS EN LA INTERNACIONALIZACION DEL
DEPARTAMENTO DE SEGURIDAD

2.1. Razones para la internacionalizacién del departamento de seguridad

Muchas empresas multinacionales, no solo espafiolas, no han adaptado su
dispositivo internacional de seguridad al mismo ritmo que evolucionaba el sector
exterior de su negocio. Y ello a pesar de la creciente sensacién de inseguridad de los
empleados asociada con la entrada en paises y mercados cada vez mds alejados desde
un punto de vista cultural y social y cada vez menos seguros. Con frecuencia la falta
de concienciacién frente a las amenazas y riesgos en el exterior no cambia hasta que no
se produce un ataque terrorista 0 emergencia grave con repercusiones para la propia
empresa o el sector.””  ¥*

En este sentido son sobradamente conocidos algunos acontecimientos que han
afectado a empresas del sector petrolifero, como la evacuacién de Libia por Repsol en
febrero de 2011 o el atentado en la planta de Gas de In-Amenas en el sur de Argelia en
enero de 2013, perpetrado por un grupo terrorista afiliado a Al Qaeda en el Magreb
Islimico (AQMI), la brigada Al Mulathamin, liderada por Moktar Belmokhtar.
Aunque a menor escala, el asesinato de un trabajador de la empresa petrolera Apache
Corp en Egipto el 11 de agosto de 2014 a manos de militantes yihadistas Ansar Beit
el Makdis desencadené una dréstica revisién del dispositivo de seguridad de dicha
empresa.

97  El autor de este trabajo, en calidad de Jefe de Seguridad de FCC para la zona MENA ha
mantenido diversas conversaciones y/o entrevistas con representantes de los departamentos de
seguridad de otras companias y con funcionarios puablicos espafioles y de la UE al objeto de contrastar
la linea argumental que se expone en el presente articulo y también para la realizacién de un estudio
comparativo de distintos departamentos de seguridad cuyos resultados se sintetizan el tres tablas
incluidas en estas paginas. La informacién se ha recabado mediante reuniones, entrevistas, contactos
informales e intercambios de correos, por lo que no se ha publicado y no estd disponible por otros
medios.

98  Reunién con Joules Sullivan Middle East Security Risk and Resilience Manager de British American
Tobacco, Dubai, 5 de mayo de 2015.
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Los ataques terroristas a las torres gemelas en septiembre de 2001 y la expansién del
terrorismo yihadista por toda la zona del Magreb y Oriente Medio han marcado un
cambio de tendencia en este tema.

Desde aquella fecha, y con mds o menos celeridad, se han venido reforzado los
dispositivos de seguridad exterior de muchas multinacionales, sobre todo anglosajonas.
A titulo de ejemplo, el DSC de la empresa petrolifera Shell, que cuenta con 90.000
empleados dispersos por todo el mundo, solo disponia en 2007 de siete cuadros
directivos a tiempo completo. Desde ese ano hasta el presente los efectivos del
departamento se han multiplicado por diez, hasta alcanzar los 70 cuadros desplegados
por todo el mundo, organizados en un centro corporativo y cuatro zonas.”

Un segundo factor que ha contribuido a la expansiéon de las delegaciones
internacionales de los departamentos de seguridad es la promocién durante la dltima
década de las nociones de responsabilidad social corporativa y del deber de proteccién
o Duty of Care como principios rectores de la ética empresarial. El deber de proteccién
obliga a directivos y mandos intermedios a actuar de manera que se evite el riesgo
de dafos a empleados o a terceros, con el mismo cuidado y diligencia con que lo
harifa cualquier persona razonablemente prudente que ocupara la misma posicién de

responsabilidad.

Si un representante empresarial descuida el deber de proteccidn, sus actos pueden
ser considerados negligentes y los dafios que se deriven de los mismos objeto de una
demanda civil. Conviene tener presente que la separacién de tiempo y espacio no serd
relevante a la hora de determinar la negligencia y que la carga de la prueba recaerd en el
defendido, a quien corresponderd demostrar que ha adoptado todas las precauciones
razonables para proteger al demandante (Carbonnel, 2014).

El deber de proteccién para con los empleados que trabajan en Espana se
centra sobre todo en las cuestiones de prevencién de riesgos laborales, dado que las
operaciones de la empresa se desenvuelven en el entorno seguro del territorio nacional.
Sin embargo, cuando se trasladan empleados al extranjero, la empresa estd ampliando
implicitamente su espectro de responsabilidades potenciales, tanto desde el punto de
vista cualitativo, al adquirir relevancia los riesgos derivados de las condiciones del
pais de expatriacién -inseguridad, contingencias legales, riesgos sanitarios etc.-, como
cuantitativo, al incluirse las familias y las actividades no estrictamente laborales de los
expatriados en el 4mbito a proteger.

La inseguridad creciente en algunas zonas del mundo es un factor multiplicador
de las responsabilidades asociadas con el deber de proteccién. El ataque terrorista a la
planta de gas de Tiguentourine préxima a In Amenas en el sur de Argelia supuso una

99  Conversacién con Walid Shater, Director de Seguridad de Shell para Oriente Medio, Dubai, 4
de mayo de 2015.
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auténtica sorpresa para la gerencia del consorcio, que no valoraba como probable un
atentado terrorista de esta magnitud en sus andlisis de riesgos."”

El asalto perpetrado por un grupo de mds de treinta terroristas devino en el
secuestro de la instalacién y de sus trabajadores durante cuatro dfas y se saldd, tras la
respuesta de las fuerzas de seguridad argelinas, con la muerte de 40 rehenes de mds
de 10 nacionalidades, lesiones fisicas y psicoldgicas en otros muchos trabajadores, la
préctica totalidad de terroristas muertos, el cierre temporal de la planta y la evacuacién
del personal expatriado superviviente.

La capacidad desplegada por los terroristas en este atentado hubiera desbordado
cualquier dispositivo de seguridad civil que pueda considerarse como razonable:
concienzuda preparacién, empleo de casi una cuarentena de efectivos, utilizacién de
material y tdcticas militares, asalto simultdneo a la planta por cuatro puntos distintos,
etc.

Ademds, en este ataque habfa diversas circunstancias en la organizacién y el
entorno que pueden considerarse como claramente atenuantes. La normativa argelina
impone condiciones muy poco favorables para la planificacién y puesta en marcha
de dispositivos de seguridad propios en instalaciones industriales extranjeras, lo que
se explica por un clima politico enrarecido tras décadas de conflicto. Toda la zona sur
donde operan las companias petroliferas, incluida la planta de Tiguentourine, es zona
militar controlada. Allf la responsabilidad principal de la seguridad recae en las Fuerzas
Armadas y la Gendarmeria. La seguridad del drea, el control de accesos por carretera
y la deteccién y prevencién de ataques terroristas son responsabilidad gubernamental.
Las autoridades argelinas no autorizan el nombramiento de personal no nacional
para atender a las funciones de seguridad en las instalaciones o proyectos de empresas
extranjeras. Finalmente, el ataque de las fuerzas armadas argelinas en el que perdieron
la vida 40 rehenes fue una decisién soberana de Argelia adoptada unilateralmente, en
la que nada tuvieron que ver las empresas del consorcio.

Sin embargo, todas estas circunstancias atenuantes probablemente no servirdn para
eximir a BP y a Statoil de sus potenciales responsabilidades por negligencia del deber
de proteccién. El fallecimiento de rehenes britdnicos y residentes en Reino Unido ha
dado lugar a una investigacién judicial preliminar en este pais. Aunque en el informe
judicial britdnico se establece claramente la culpa de los terroristas por la muerte de
los rehenes, el informe también ha subrayado determinados fallos en el sistema de
valoracién de riesgos establecido por el consorcio, en las medidas de coordinacién y
en el propio dispositivo de seguridad de la planta.

100 La planta pertenecfa a un consorcio constituido por las empresas BP (Reino Unido), Statoil
(Noruega) y Sonatrac (Argelia).
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Y ya hay demandas preparadas contra BP en los tribunales de Londres basadas en el
convencimiento de que “/os fallos de seguridad en las instalaciones de In Amenas causaron
o contribuyeron a las heridas y la pérdida de vidas que ocurrid durante el secuestro”."”
Estas demandas no se presentardn contra el consorcio y en Argelia - donde no tendrian
muchas posibilidades de prosperar-, sino contra las empresas consideradas a titulo
individual y en los tribunales de las capitales europeas donde tienen su sede, que serdn
sin duda mucho miés proclives que los tribunales argelinos a estimar positivamente las

peticiones de supervivientes y familiares de los fallecidos.

2.2. Desafios en la internacionalizacién de los departamentos de seguridad.
La reorganizacién del departamento

La adaptacién y ampliacién al exterior del dispositivo de seguridad de la empresa
se enfrenta a diversos desafios que podriamos sintetizar en tres: la necesidad de
concienciacién e implicacién activa de la direccién corporativa en la definicién y
puesta en prictica de una nueva politica de seguridad; la dificultad de contar desde
el principio con un plan director que recoja el detalle de las estructuras, calendarios,
medios y procedimientos de seguridad a implantar tanto en Espafa como en el
exterior; y la necesidad —y complejidad— de redefinir y establecer un nuevo perimetro
funcional y de responsabilidades del departamento.

En primer lugar, estd claro que para poner en marcha una reorganizacién sustancial
del dispositivo de seguridad de la empresa se debe contar con el aval de la direccién
y de forma subsidiaria con la comprensién y colaboracién de todo el personal. La
direccién tiene que asumir y compartir la estrategia y objetivos de seguridad, aprobar
nuevas estructuras, autorizar la contratacién del personal necesario para su puesta en
préctica, fomentar el desarrollo de una cultura de seguridad corporativa que favorezca e
impulse la colaboracién de todos los trabajadores, aprobar nuevas normas y politicas de
seguridad, implicarse activamente en su puesta en prictica y garantizar el presupuesto
y los recursos necesarios para todo ello. Una larga lista plagada de cuestiones nada
sencillas de resolver. Por su parte el personal de la empresa, especialmente los directivos
con funciones internacionales y los expatriados, deben comprender la necesidad de
adaptacion de las politicas de seguridad y colaborar activamente en su adaptacién.

o1 Extracto de la pdgina web de Slater and Gordon Lawyers, representantes de 23 supervivientes
del ataque de In Amenas: “Slater and Gordon Lawyers believe that security failings at the In Amenas
facility caused or contributed to the injuries and loss of life that occurred during the siege. We will leave no
stone unturned. This terrovist attack was an international outrage and if the UK legal system let us down we
will explore all options, including international ones.” Manifestaciones extraidas del sitio web del bufete:
http://www.slatergordon.co.uk/personal-injury/in-amenas-hostage-crisis/.
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Todas estas acciones no son neutras en términos organizativos y financieros y hace
falta un gran esfuerzo de pedagogia para convencer a unos y otros. Lo que no es ficil,
puesel entorno empresarial espanol ha hecho histéricamente gala de una baja conciencia
de riesgo y algunas empresas espafiolas tienen tendencia a considerar la seguridad
como un factor de coste, mds que como una inversién necesaria para el desarrollo
del negocio. Las empresas suelen gastar una cantidad significativa en la contratacién
de sistemas electrénicos de vigilancia, sistemas externalizados de alerta y llamada y
servicios de vigilancia humana para la proteccién de sus activos e instalaciones en
Espana, pero son menos proclives a invertir en la capacidad de planeamiento y gestién
de sus Departamentos de Seguridad, es decir en capital humano de seguridad.

102

Un indicador de esta desatencién hacia la creacién de capital humano de seguridad
es la dimensién relativamente reducida que tienen los departamentos de seguridad de
un numero significativo de grandes empresas espafolas.

En este sentido, el departamento de seguridad de FCC —empresa que cuenta con
58.000 empleados y que estd presente en 35 paises del mundo— dispone de un nimero
reducido de cuadros, sin contar vigilantes, personal auxiliar o servicios contratados,
que no llega a la decena de personas. Otras empresas del sector de construccién
industrial y servicios cuentan con un departamento de seguridad de un tamafio y
organizacién similares a los de FCC, es decir, menos de una decena de cuadros para
atender a la totalidad de funciones en Espafia y el exterior. Tal es el caso por ejemplo
del departamento de seguridad del grupo Villar Mir, empresa que tiene un total de
28.000 empleados y opera en 33 paises” o del DSC de Ferrovial (69.000 empleados,
presencia en 26 paises) empresa que privilegia la contratacién de personal local para
sus proyectos en el exterior.”*

Merece la pena comparar estos datos con los 70 cuadros del departamento de
seguridad de Shell, empresa con 93.000 empleados que opera en mds de 9o paises, los
170 del departamento de seguridad de British American Tobacco, 57.000 empleados y
presente en mds de 100 paises o el centenar aproximado de General Dynamics, 90.000
empleados, 40 paises.

102 Es dificil saber exactamente cudnto gastan las grandes empresas en sistemas de vigilancia y
proteccién y en servicios externalizados de seguridad, puesto que los estados financieros que publican
no suelen contener el grado de detalle necesario. En todo caso el gasto ha de ser relativamente
importante, lo que se podria ilustrar simplemente a la vista del elevado nimero de empresas de
seguridad que trabajan en Espana y del volumen de facturacién agregado de las mismas.

103  Conversacién con Alberto Lépez Nunez, delegado de seguridad de OHL en la zona MENA.
Logrono 20 de abril de 2015.

104  Diversas conversaciones con Jestis Gonzdlez Gil. Departamento de Seguridad de Ferrovial.
Madrid, 12 de mayo de 2015.
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Ni que decir tiene que también hay empresas espafiolas cuyo departamento de
seguridad tiene un dominio funcional amplio y un ndmero considerable de directivos.
Tal es el caso por ejemplo de Mapfre, cuyo DSC estd compuesto por mds de 100
cuadros distribuidos en cinco grandes dreas, cuyas responsabilidades abarcan funciones
como la seguridad fisica, la seguridad de la informacién, (sistemas informdticos y
comunicaciones), la proteccién de datos, la continuidad de negocio y e incluso la
proteccién del medio ambiente.'” Tal vez la razén de este generoso desarrollo organico
y funcional del DSC de Mapfre radique en la naturaleza de su actividad, que gira en
torno a la gestién del riesgo, lo que facilita la convergencia de intereses y la relacién
entre las dreas de negocio y el departamento de seguridad.

Tabla ndmero 1. Staff directivo del DSC en grandes empresas vs cifras empleados y presencia exterior. Afio
2015.
Presencia o
Empresa Sector o actividad Emp!eados Exterior N Cuadros
(miles) 0. s del DSC
(n° paises)
. . . 4
Abertis Autopistas y telecomunicaciones. 16 12 (datos de 2003)
Acciona Construccion, Industrial y Servicios 30 30 6
Gru[l)‘zi}hllar Construccion, Industrial y Servicios 28 33 9
FCC Construccion, Industrial y Servicios 58 35
Ferrovial Construccion, Industrial y Servicios 69 26 2
Sener Ingenieria, aecronautica y energia 6 16 3
Airbus
Helicopter Aerondutica 0,7 1 4
Espaia
ITP Aeronautica 3 3 <10
Mapfre Seguros 37 40 >100
Gas Natural Energia 2 30 20
Fenosa
Shell Petrolera 93 90 70
BAM Tabaquera 57 100 170
General Industrial y defensa 90 40 100
Dynamics
Fuente: Elaboracién propia.

El segundo de los desafios que se ha considerado es la dificultad de contar desde
el primer momento con un plan director que contenga todo el detalle necesario para
la creacién de las estructuras y procedimientos de seguridad internacional en un
horizonte de medio plazo. Lo ideal seria el disefio de una hoja de ruta bien definida a
lo largo de un plazo de tiempo razonable, que contemplara un programa de cambios

105 Diversas conversaciones con José Luis Castellanos Diaz. Departamento de Seguridad de Mapfre.
Madrid, 11 de mayo de 2015.
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apoyado desde un punto de vista presupuestario. Ahora bien, el tamafno reducido
de los departamentos de seguridad y la tendencia a la externalizacién de servicios
de seguridad limitan la capacidad de planeamiento y constituyen un obsticulo
para preparacién de un proyecto de reorganizacién de envergadura. Por otro lado,
la situacién de seguridad en el dmbito internacional es radicalmente diferente de la
nacional. En Espafia hay unos CFSE modernos y eficaces, no existe la problemdtica de
los expatriados, no hay riesgos significativos de delincuencia organizada o terrorismo
yihadista y no se percibe con igual intensidad la necesidad de creacién de estructuras
internas de gestion de crisis.

En consecuencia, la realidad serd probablemente distinta del esquema tedrico
ideal. Es probable que los objetivos que se quieran conseguir con la reorganizacién e
internacionalizacidon del departamento no estén definidos desde el principio con toda
certeza, que no haya un presupuesto dedicado o una estructura a la que adscribir al
personal y que falten capacidades de planeamiento para impulsar el proceso. Ante estas
dificultades se puede adoptar un enfoque prictico y progresivo: redactar y presentar a
la direccién una estrategia inicial para conseguir un acuerdo preliminar de principio,
reclutar y desplegar un ntcleo reducido de personal cualificado para cubrir las zonas
mis sensibles, negociar si es preciso la adscripcién y también la imputacién de gastos
de dicho personal a distintas dreas y unidades de negocio, utilizar al personal asi como
refuerzo de las capacidades de planeamiento a fin de impulsar el proceso etc.

El tercer desafio consiste en la dificultad de determinar el perimetro funcional
del departamento y la necesidad de tener este perimetro definido con claridad para
poder establecer una nueva organizacién y misiones. La salida de una empresa al
exterior obliga a cambiar la forma de trabajar del departamento de seguridad y afade
nuevas funciones a las que tradicionalmente realizaba. El cambio mds importante en
el “modus operandi” del DSC es la modificacién de sus relaciones con el resto de
dreas de negocio. Si bien en el dmbito nacional y en empresas de tamano pequefio y
mediano se puede tener un departamento de seguridad que conciba su misién como
una prestacion de servicios relativamente aislada de la marcha del negocio, esto no
resulta posible ni deseable en el dmbito internacional. Piénsese por ejemplo en las
funciones de respuesta ante incidentes, gestién de crisis y continuidad de negocio, que
exigen la implicacién activa de los directores de proyecto y personal clave de negocio
en el extranjero; en la proteccién de los expatriados y la preparacién de planes de
evacuacion, que obligan a una estrecha relacién con todo el personal a proteger; o en la
inteligencia de seguridad y empresarial, que vinculan de forma natural a la seguridad
y los negocios.

La gestidon de crisis y la preparacién de planes de evacuacién y contingencia en
el extranjero aparecen como nuevas misiones del departamento. La gestién de crisis
precisa de una estructura dedicada que implique a la alta direccién. De acuerdo con las
recomendaciones del Departamento de Estado norteamericano, dicha estructura debe
tener un Equipo de Gestién de Crisis en el cuartel general principal de la empresa
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(Crisis Management Team, CMT) que, llegado el caso, deberd gestionar la crisis
siguiendo las directrices del Comité de Direccién de la empresa. En el CMT deben
participar representantes de los departamentos juridico, de seguridad, financiero,
recursos humanos y comunicacién / relaciones publicas. Por debajo de ese nivel debe
haber comités subordinados en las principales organizaciones, paises o proyectos. La
composicién y dimensiones de la estructura local de crisis dependerdn del tamafio y
configuracién de los proyectos de la empresa en el pais. En todo caso, la estructura
local debe contar con un ejecutivo de linea responsable de la coordinacién.

La principal virtualidad de este esquema es que implica a la alta direccidn, directores
de proyecto desplegados en el extranjero y personal clave de las lineas de negocio en la
preparacion y gestién de la crisis. Es una estructura de seguridad, no una estructura del
departamento de seguridad. Y es una funcién en la que el departamento de seguridad
juega un papel importante, no un papel protagonista. Este tiltimo queda reservado a
la direccién de la empresa. En esta linea van las interesantes reflexiones que aporta el
Director de Seguridad de Bankia relativas a la gestién de crisis en las grandes empresas
(Zarco, 2015).

Una funcién que aparece como una continuacién natural de la gestién de crisis es
la gestién de la continuidad de negocio (CN). En una secuencia de posibles reacciones
de la empresa ante un determinado incidente de seguridad o emergencia se pueden
desencadenar tres tipos de respuestas progresivas, que tienen distinta naturaleza y
alcance temporal: en primer lugar estd la respuesta inmediata ante el incidente (incident
response). Si el incidente genera una crisis se pone en marcha la gestién de crisis, que da
continuidad a la anterior en el muy corto plazo (crisis management). Finalmente, si la
crisis afecta a la realizacién de funciones clave para el negocio, a las obligaciones legales
y contractuales de la empresa o a aspectos que puedan afectar a la reputacién, se deben
iniciar acciones para gestionar la continuidad de negocio con vistas minimizar los
danos y recuperar la normalidad de las operaciones (business continuity management).
En este esquema los actores dependen del tipo de incidente, crisis o emergencia y
también del tipo de respuesta que se requiera.

La transicién desde la gestién de crisis a la continuidad de negocio suscita varias
cuestiones: en primer lugar cabe preguntarse si en un grupo tipo conglomerado, es
decir que posee lineas de negocio de naturaleza diversa, conviene organizar la funcién
de continuidad de negocio de forma centralizada. Si la respuesta es la descentralizacién,
cabria preguntarse igualmente quién tendria la responsabilidad de la continuidad de
negocio en aquellos proyectos en los que se actda en consorcio con terceros.

Una segunda cuestién gira en torno al papel que debe desempefiara el DSC en
materia de continuidad de negocio: ;Deberia haber una divisién especifica de
continuidad distinta del DSC, como ocurre por ejemplo en el BBVA, o por el contrario
convendria organizar una unidad de continuidad de negocio que forme parte integral
del departamento de seguridad, como ocurre por ejemplo en Mapfre? Y en este caso,
scudl serfa el papel del personal de seguridad en materia de continuidad de negocio?
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Para responder al primer punto (centralizacién o descentralizacion de la gestién de
CN), conviene tener en cuenta que las empresas que tienen organizada la funcién de
continuidad de negocio de forma centralizada, como por ejemplo los grandes bancos
o las companias aseguradoras, suelen tener un negocio homogéneo y/o una obligacién
legal de organizar planes de continuidad. Estas empresas suelen disponer de una politica
de continuidad de negocio que orienta la organizacién de esta funcién como un todo,
aunque luego se pueda descentralizar el planeamiento y ejecucién por dreas o paises.
Por el contrario, las sociedades que no disponen de un negocio homogéneo, como los
conglomerados del sector de construccidn, industrial y de servicios, no suelen tener
unidad de continuidad de negocio en el nivel corporativo, probablemente porque no
aprecien la necesidad de ello, y enfocan la continuidad de forma descentralizada y
como una responsabilidad mds de cada drea de negocio.

En torno a estas cuestiones, responsables del departamento de CN del BBVA
recomiendan la descentralizacién de la funcién para las empresas tipo conglomerado.
En el caso de proyectos atribuidos a consorcios multinacionales consideran que
la funcién de continuidad ha de organizarse por el propio consorcio y no por sus
componentes a titulo individual. En cuanto al papel del departamento de seguridad
en materia de continuidad de negocio, manifiestan que el plan de continuidad es una
clara responsabilidad de la unidad de negocio: “e/ responsable y beneficiario del plan es
la unidad de negocio”.
multinacional British American Tobacco sostiene idéntico criterio.”

Respecto a esta tltima cuestidn, el responsable de CN de la

La organizacién de la funcién de CN requiere un plan especifico que contenga
determinados elementos, como objetivos, escenarios, medidas de recuperacién,
cometidos y funciones criticas para el negocio, personal clave, acciones esenciales
a realizar, criterios de continuidad de negocio, etc. El plan debe considerar como
elemento clave la nocién de “criticidad”, que es lo que los responsables del proyecto
estiman que hay que hacer el dia después de una crisis o emergencia, incluyendo
funciones clave para el negocio, obligaciones legales y contractuales y aspectos que
puedan afectar a la reputacién. Como ya se ha argumentado, la redaccién de este plan
es una responsabilidad principal de la unidad de negocio.

La organizacién de la funcién de CN en una gran empresa precisa de una estructura
de comités dedicada, similar a las estructuras de crisis, pero vestida con los responsables
de los negocios y de las funciones criticas cuya continuidad hay que garantizar.”* A

106  Reunién con Luis Manuel Sancho. Director de Continuidad de Negocio de BBVA para Espafia
y Latinoamérica. Madrid, 29 de abril de 2015.

107  Encuentro con Joules Sullivan “Middle East Security Risk and Resilience Manager” de la
empresa British American Tobacco, Dubai, 5 de mayo de 2015.

108 El BBVA tiene una estructura de comités de continuidad organizada en tres niveles y encabezada
por un comité estratégico. Todos los comités de continuidad estin presididos y compuestos
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diferencia de las estructuras de crisis, en los comités de CN el acento estd puesto en el
negocio y no en la crisis. Los responsables de safety (prevencién de riesgos laborales)
y security (seguridad propiamente dicha) deben participar en estos comités, pero no
deben ser ellos los principales protagonistas. Su presencia estd orientada entre otras
cosas a favorecer el transito desde una situacién de emergencia o crisis a una situacién
de gestién de CN en circunstancias precarias.

Las estructuras de crisis pueden servir de base para la activacién de las estructuras
de continuidad de negocio, pero no conviene confundir ambas ni mezclar
responsabilidades. Si no existe una unidad corporativa de continuidad de negocio se
puede crear una seccién con especialistas de continuidad dentro del Departamento
de Seguridad. Sin embargo el papel de los expertos que trabajen en ese drea serd de
facilitador, no pudiendo en ningiin caso sustituir a los responsables de linea en el
planeamiento y direccién de la continuidad.

Finalmente, y sin 4nimo de profundizar en exceso en estas cuestiones, existen una
serie de funciones adicionales relacionadas con la gestién de riesgos entendida en
sentido amplio en las que el DSC estd llamado a participar, sin que se vea con claridad
quién debe ser el responsable de cada funcién particular.

Una de estas funciones es la seguridad de la informacién, que en muchas empresas
recae en el departamento de informadtica, tecnologfas de la informacién o similar, por
su elevado componente técnico. Hasta el punto que la seguridad de la informacién
se confunde con frecuencia con la ciberseguridad, cuando en realidad ambas son
concurrentes pero no totalmente coincidentes. El problema es que un excesivo acento
en lo técnico puede llevar a la desconexién entre ciberseguridad y otros dominios de
la seguridad como son la continuidad de negocio o la proteccién de infraestructuras
criticas. También puede producir una falta de integracién entre las medidas técnicas y
las medidas fisicas y procedimientos de proteccion (establecimiento de la necesidad de
conocer, niveles de clasificacién y responsables de la informacién etc). Por ello, existen
empresas que optan por atribuir la responsabilidad de la proteccién de la informacién
directamente al DSC dotdndolo con el personal y medios técnicos necesarios.””

Hay otras muchas funciones cuya difusa frontera de responsabilidades exige la
adopcién de un criterio organizativo concreto, como son, por ejemplo, el andlisis
de riesgos, la proteccién de datos personales, la prevencién de riesgos laborales, la
gestién de emergencias, o la inteligencia corporativa. El denominador comun es la
falta de un criterio estindar para su atribucién una u otra divisién corporativa. Cada
empresa aplica una determinada solucién organizativa distinta en funcién de sus
preferencias y circunstancias particulares, aunque en alguna de estas funciones, como

mayoritariamente por autoridades clave de las funciones que se quieren garantizar.

109 Tal es el caso por ejemplo de Endesa, empresa cuyo DSC tiene ademds responsabilidades en
materia de proteccién de infraestructuras criticas.
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por ejemplo la prevencién de riesgos laborales, existe un consenso bastante amplio en
torno a la conveniencia de establecer una unidad dedicada, distinta del DSC. Algunas
empresas abogan por la “integracién en una misma drea organizativa de las actividades
de proteccién de todos los activos de la compaiia, bienes, personas e informacién”
(Carmona, 2015).

El panorama resultante puede ser de gran complejidad organizativa y competencial
y un obstdculo para la gestién integral de los riesgos. Por ello se necesitan herramientas
que faciliten la participacién de los diversos actores interesados en cuestiones de
seguridad y riesgos. Hay empresas que se inclinan por el desarrollo o adquisicién
de “Sistemas de Gestién Integral de Riesgos” (Repsol) y otras por los “Sistemas de
Gestién de la Seguridad Corporativa” (Indra). El denominador comin es la basqueda
de la Seguridad Integral en un entorno complejo en el que participan diversos actores.

3. EL DEPARTAMENTO DE SEGURIDAD Y LA POLITICA DE
SEGURIDAD CORPORATIVA

3.1. Vision y objetivos

En el apartado anterior se mencionaba la dificultad de disponer desde el principio
de un plan director detallado y de un programa de financiacién disenados “ex-ante”
para la trasformacién del departamento de seguridad a medio plazo. Sobre todo si
se parte de una situacién de escasez de directivos que puedan realizar la necesaria
planificacién o si se tiene un departamento orientado basicamente a la parte nacional
del negocio.

Y sin embargo, no se puede iniciar e impulsar este proceso de transformacién
sin tener una idea aproximada del estado final deseado. Al menos hay que poder
esbozar las lineas bdsicas de ese plan director y ser capaces de enunciar los elementos
principales de la estrategia de internacionalizacién del departamento: visién y misién
de la seguridad corporativa, organizacién y funciones del departamento de seguridad,
objetivos, esbozo de medios que prevemos serdn necesarios etc. Sin una idea clara de
estos elementos no se podrd convencer a la direccién de la necesidad del cambio ni
comunicar cémo vamos a llevarlo a cabo.

Tal esquema deberia recogerse en un documento genérico y de cardcter estratégico
—la politica de seguridad corporativa— aprobado por la alta direccién de la empresa y
que sirva para impulsar el cambio y legitimar el desarrollo de las nuevas funciones
del DSC: despliegue territorial en el extranjero, puesta en marcha de un sistema de
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gestién de crisis, establecimiento del papel del DSC en las funciones relacionadas con
la gestion de riesgos, desarrollo de una herramienta de gestién de seguridad, etc.

La visién de la seguridad corporativa puede expresarse mediante una “declaraciéon
de principios de seguridad” o bien dictando un conjunto de principios generales. Los
objetivos recogidos en la politica deben tener asimismo un cardcter general, si bien
deben reflejar fielmente la visién y propésitos de la compania en materia de seguridad.

3.2. Organizacion

La Politica de Seguridad Corporativa debe dar unas directrices para la organizacién
0 en su caso reorganizacién del departamento de seguridad que sean coherentes con la
visién, misién y principios de seguridad. Si el planeamiento no estd suficientemente
avanzado para dar criterios detallados, la Politica debe al menos recoger el compromiso
de invertir en el personal y los medios que sean razonablemente necesarios para poder
garantizar el cumplimiento de las misiones y cometidos que se asignen al departamento,
tanto en Espafa como en el exterior.

Para compafifas con proyeccién internacional, la Politica de Seguridad debe dictar
el desarrollo de una estructura funcional del DSC en Espafa y de una estructura
territorial en el exterior. El desarrollo funcional en territorio nacional no es algo evidente,
pues hay que resolver con cardcter previo las cuestiones relativas a la delimitaciéon
de funciones del DSC en el marco mds amplio del conjunto de la empresa que se
han apuntado en el epigrafe 2.2. La organizacién del departamento puede incluir
un drea operativa; un drea técnica encargada de la realizacién de estudios, proyectos,
desarrollo de aplicaciones y sistemas; un drea de gestién; un centro de gestién de crisis
y seguimiento; una secretarfa, 6rganos auxiliares y de apoyo etc."® En esta materia no
hay recetas fijas y la casuistica es variada. Hay empresas que optan por organizar el
departamento replicando las principales dreas de la empresa™. En cuanto al desarrollo
territorial en el extranjero, la configuracién ha de adaptarse a los proyectos y mercados
de empresa en el exterior y a su estructura nacional, como elemento de referencia.

Uno de los criterios de organizacién mds comtinmente repetidos es la conveniencia
de que el DSC se ubique en el mayor nivel jerdrquico posible, incluso dependiendo
directamente del comité de direccién o consejero delegado (CEO). Esta fue la solucién
que decidié adoptar Statoil después de haber sufrido el ataque terrorista en la planta de
gas de In Amenas. La dependencia directa del CEO se justifica por la importancia de
las funciones de seguridad en la empresa y porque la aplicacién de este criterio refuerza

mo  Una estructura similar a esta es la que tiene el DSC de SENER. Sebastidn. (2015)

i1 Esel caso por ejemplo de Acciona, cuyo DSC tiene dos divisiones, de Energia e Infraestructuras.
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al departamento en la realizacién de sus misiones. La generalizacién del criterio de una
adscripcién orgdnica lo mds elevada posible parece confirmarse en el caso de empresas
extranjeras segun un estudio comparativo llevado a cabo en 2014 por la petrolera
CEPSA, algunos de cuyos datos se recogen en la tabla 2. Segln este estudio, el 55
% de las companias analizadas, la inmensa mayoria extranjeras, tiene un DSC que
depende directamente del Consejero Delegado, el 22% de un Vicepresidente y el 17%,
del Comité Ejecutivo, por lo que se puede decir que en la prictica totalidad de ellas el
DSC tiene relacién directa con las mds altas instancias de decisidn.

Este criterio no parece estar tan claro en las empresas espanolas, salvo tal vez en el
sector de la energfa, segtin los datos recogidos igualmente en la tabla ndmero 2. De las
10 empresas espafiolas consideradas, 4 tienen una dependencia directa del CEO y una
del Vicepresidente, estando el resto de ellas encuadradas en alguna Direccién General.



D.T. 13/2015

Las corporaciones privadas de seguridad

Tabla nimero 2. Dependencia DSC en grandes empresas. 2015. Elaboracién propia.

.. Dependencia . .
Empresa Sector o actividad directa CEO Dependencia Observaciones
Acciona Construcmoq, I'ndustnal y Si DG Recu.rsos Q)
Servicios Corporativos
. . Construccion, Industrial y . .
Grupo Villar Mir D No Vicepresidente del Grupo 1@
Servicios
FCC Construccién, Industrial y No DG Organizacién 1))
Servicios
Ferrovial Construccién, Industrial y No DG RRHH 1) Q)
Servicios
Airbus Helicopter i Direccion de Programas
Espaiia Aerondutica No Gubernamentales 0@
Sener Ingenieria, aer,onautlca ¥ Si DG. Corporativo V)]
energia
A DG. de Organizacion y
ITP Aeronautica No Medios M@
DG de Recursos y
Mapfre Seguros No Medios 1@
Gas Natural ,
Fenosa Energia No DG Recursos M 2)
Repsol Petrolera Si 3)
Iberdrola Energia Si (1)
Shell Petrolera No Director de RRHH M 2)3)
Vicepresidente ejecutivo
BP Petrolera No & Risk Manager 3)
Chevron Petrolera No Vlcep'rejmdente . Hy 3)
Servicios Corporativos
Conocco Philips Petrolera Si 3)
Vicepresidente ejecutivo
Exxonmobil Petrolera No para Security, Safety & 3)
Operations integration
BAM Tabaquera No Chief Operating Officer 123
General Dynamics Industrial y defensa No Vicepresidente RRHH 2)
. . . Despacha también con
General Electric Industrial Si Chief Legal Counsel 3)
Statoil Petrolera Si 3)(5)
Tullow Oil Petrolera Si 3)
Bechtel . .
Internacional Construccion Si &)
Cemex Cemento No Vicepresidente de RRHH 3)
Dell Tecnologia .d'e la Si 3)
Informacion
NBC Universal Noticias y entretenimiento Si 3)
Procter & Gamble Quimica No Chief Legal Counsel 3)
Siemens Industrial No Comité de Direccion 3)

1) Basado en informe, articulo o documento publicado por la compafia

2) Basado en informacién proporcionada por un representante del DSC de la compania

4) Datos del afio 2003.

(
(
(3) Estudio comparativo CEPSA 2014
(
(

5) Modificacién realizada tras el atentado en la planta de gas de In-Amenas, Argelia
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3.3. Funciones

No todas las funciones relacionadas con la seguridad y gestién de riesgos que se han
mencionado a lo largo de este trabajo forman claramente parte del ntcleo de actividad
propio del departamento, nicleo que estard normalmente formado por cometidos
como el disefo, contratacién y supervisiéon de sistemas de vigilancia y proteccién,
gestién de contratos de seguridad, investigaciones internas por vulneracién de la
seguridad, gestién de situaciones producidas por actividades delictivas y otras similares.

Hay otras funciones propias del concepto de seguridad integral pero no tan
claramente pertenecientes al dmbito competencial del DSC, que se pueden atribuir a
otras dreas o divisiones de la empresa o compartir entre varias divisiones, configurdndose
asi una organizacién matricial para la gestién de estos dmbitos de seguridad. Esta
solucién, que tiene las virtudes de ser moderna, préctica y flexible, presenta también
un doble riesgo pues, por un lado, se pueden producir zonas de solape o indefinicién
que en la prictica dejen descuidada alguna funcién relevante para la seguridad; y
por otro, se pueden presentar dificultades en la direccién, coordinacién y control de
algunas de estas funciones debido a la dispersién de responsabilidades, especialmente
en organizaciones grandes y de cardcter burocratico.

Como ya se ha indicado, cada empresa tendrd que adoptar sus decisiones en
cuanto a la forma de atribuir estas responsabilidades entre las dreas y divisiones de
negocio y reflejar su solucién particular en la Politica de Seguridad Corporativa. En la
tabla niimero 3 se sintetiza la atribucién de estas funciones en determinadas empresas
espafiolas y extranjeras, indicando si el DSC tiene responsabilidad plena o compartida
sobre las mismas.
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Tabla nimero 3. Atribucién de funciones del DSC distintas de la actividad principal. 2015
Elaboracién propia.
Atribucion al DSC de funciones distintas de su actividad principal
P = Responsabilidad plena; C = Responsabilidad compartida;
Gestién Gcstlon. Infosec / Prf)t«{ccmn Prot. me' Dc.sarrullo Inteligencia
de crisis | cmergencias CN Ciberse infra. datos medio sistemas empresarial Fraude
/PRL e criticas ambiente seguridad P
Construccion,
Acciona Industrial y P C C C P C - - P C
Servicios
Grupo Construccion,
Villar Industrial y P C C P P C - - P C
Mir Servicios
Construccion,
FCC Industrial y P C C C - C - - P C
Servicios
Construccion,
Ferrovial Industrial y C C C C - C - - P C
Servicios
Ingenieria,
Sener aeronautica y P C C C - C - - C P
energia
Airbus
Helicopter | Aeronautica C C C P - C P P
Espaiia
Mapfre Seguros P P P P - P P - C C
Gas
Natural Energia C C C P P C - C C C
Fenosa
General Industrial y
Dynamics defensa C C C p - C - h P C

4. LAPUESTA EN PRACTICA DE UNA ESTRATEGIA DE SEGURIDAD
EXTERIOR

Algunas empresas atienden las funciones de seguridad exterior desde su sede, sin

expatriar cuadros directivos. Otras optan por la contratacién de servicios de seguridad
y personal local para sus proyectos o negocios.
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También las hay que externalizan directamente algunas funciones de seguridad
exterior. Es el caso por ejemplo de Técnicas Reunidas, que subcontrata la consultoria

112

de seguridad y gestidn de crisis y evacuacién con Kroll.

Las empresas grandes y con un volumen de negocio significativo en el exterior
deberfan considerar el despliegue internacional de su DSC apoyado en recursos
propios complementados con personal y servicios locales. El despliegue de personal
propio asegura la coherencia en la seguridad exterior y favorece el desarrollo profesional
en el departamento, al poderse ofertarse recorridos profesionales mds interesantes y
enriquecedores al personal de seguridad.

Con la proyeccién al exterior del departamento de seguridad comienza a
materializarse el plan de transformacién del departamento cuyas lineas maestras se han
esbozado en la politica de seguridad corporativa y en el resto de directivas y normas de
seguridad que de ella se deriven. La puesta en practica del plan presenta nuevos retos y
dificultades, que vienen a afiadirse a los propios de la trasformacién del Departamento
y disefio de la politica de seguridad corporativa.

4.1. Retos y desafios en el despliegue exterior del departamento de seguridad

El despliegue del departamento de seguridad en el exterior consume tiempo y
recursos y se tarda en empezar a cosechar resultados. Puede ocurrir que el personal
de seguridad se traslade mucho después de que lo hayan hecho las lineas de negocio,
por lo que tardard un tiempo en poder proporcionar valor anadido a los proyectos y
ademds requerird de su apoyo para solucionar sus problemas y trdmites administrativos
iniciales.

Lo ideal serfa que en todos los paises que tengan presencia significativa del negocio y
en los que haya un nivel de riesgo medio o una cierta probabilidad de desestabilizacién
haya al menos un representante del departamento de seguridad, ya sea un responsable
de zona, -preferentemente un cuadro expatriado- o un responsable de pais, que
puede ser expatriado o contratado localmente. Crear una red densa no resulta ficil
por cuestiones de tipo presupuestario. Por ejemplo, el dispositivo de seguridad actual
de FCC en el exterior proporciona presencia fisica de personal del departamento
con personal residente en tan solo seis de los 35 paises en los que actda la empresa.
Légicamente se trata de los paises con mayores problemas de seguridad o con los
proyectos de mds entidad. En los paises en los que no hay una presencia permanente
es mds complicado tener una buena apreciacién de la situacion de seguridad y de las

112 Reunién con Ubaldo Martinez Falero, antiguo empleado de Kroll y actual responsable de
Seguridad del Consorcio FAST (construccién del Metro de Riad). 14 de mayo de 2015.
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condiciones de vida y trabajo de los expatriados. La utilidad de la funcién seguridad
percibida por las lineas de negocio en estos paises se resiente.

Una de las cuestiones que con mds frecuencia se descuida es la participaciéon de
la funcién seguridad en todas las fases del negocio. Muchos especialistas aconsejan
a cualquier empresa que tenga planeada la entrada en un nuevo pais o proyecto que
encarguen un informe de entry market. Dicho informe sirve para recabar de forma
sistemdtica todos los datos e informaciones necesarios para poder hacer una valoracién
de riesgos previa a la entrada en un nuevo pais o proyecto. Roberto Hermida™
indica que este informe debe ser considerado como inteligencia de seguridad, mds
que inteligencia corporativa, y propone que contenga datos sobre la situacién en el
pais o regidn, grupos terroristas y delincuencia organizada, riesgos de tréfico rodado
y condiciones sanitarias, legislacién general y especifica, normativa de seguridad
aplicable, especificaciones para los equipos y requisitos de seguridad, etc. Estos
informes se pueden encargar a una consultora especializada o al propio personal del
departamento. La primera opcién puede ser necesaria si se requieren determinados
servicios muy especializados, como por ejemplo un informe sobre la solvencia y
fiabilidad de un socio potencial. La segunda sirve mejor para preparar la participacién
del DSC en fases posteriores del proyecto.

Por otro lado, la intervencién del departamento de seguridad antes de una licitacién
permite efectuar un célculo suficientemente preciso del presupuesto de seguridad del
proyecto o servicio ofertado, aspecto que con frecuencia se descuida. Piénsese por
ejemplo en proyectos de envergadura, como el de construccién del metro Riad, cuyo
presupuesto de seguridad global superard los 20 millones de délares a lo largo de todo
su ciclo de vida. Si no se hace una correcta estimacién de la partida de seguridad antes
de la licitacién y no se tiene en cuenta este cdlculo a la hora de presentar las ofertas, los
efectivos o sistemas de seguridad que se quieran incorporar con el proyecto ya iniciado
irdn en detrimento del margen y es muy probable que ello sea fuente de innumerables
problemas para el responsable de seguridad.

La presencia de personal sobre el terreno facilita la correcta apreciacién de la
situacién y condiciones de seguridad en cada pais o zona de responsabilidad. Cuanto
mds denso sea el despliegue y més paises estén cubiertos con personal propio, mejor
serd el conocimiento corporativo del entorno en el que se realizan los negocios. En
todo caso, la apreciacién de la situacién en la zona lleva tiempo y precisa de un manejo
adecuado de las fuentes. La bsqueda de informacién en fuentes abiertas es una tarea
importante pero que puede consumir excesivo tiempo y esfuerzos del poco personal
que hayamos desplegado. Es conveniente dotar a este personal de herramientas de
busqueda dirigida y de una estructura de apoyo centralizada en la sede de la empresa,

113 Conversacién con Roberto Hermida Areses, Novotec Consultores S.A. Security & Resilience
Project Manager, Gas Natural Fenosa. Madrid, 14 de abril de 2015.
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es decir una herramienta de inteligencia corporativa que facilite y sistematice las

busquedas.

El personal que despliegue tiene que tener una serie de competencias, conocimientos
y condiciones personales que habrdn de tenerse en cuenta en el momento de su
reclutamiento y seleccién. El manejo de idiomas es importante, pero también lo
es la competencia técnica en materia de seguridad, el conocimiento de la zona o la
formacién en temas geopoliticos. En cuanto a condiciones personales, se pueden
subrayar la capacidad de relacién y trabajo en grupo, la aptitud para desenvolverse
en ambientes complejos, la iniciativa, el sentido de la responsabilidad y la capacidad
de trabajo y organizacién. El personal directivo que se expatrie debe ser capaz de
relacionarse con los delegados y directores de proyecto de la propia empresa, con los
consejeros y personal de seguridad de la embajada, con instancias gubernamentales
locales, con representantes de las organizaciones internacionales presentes en el pais
y con otros responsables de seguridad. Necesitard ser proactivo y convendrd que sea
capaz de integrarse en comités o grupos de trabajo de seguridad y foros similares.”

La puesta en prdctica de la estrategia de seguridad corporativa en el exterior precisa
de un enfoque colaborativo tanto a nivel privado, es decir entre los departamentos
de seguridad de las empresas afines o de una misma nacionalidad o sector, como a
nivel publico, es decir mediante el apoyo a las empresas por parte de los responsables
de seguridad de las delegaciones diplomadticas en el pais, ya sean las embajadas
espafolas o las representaciones diplomdticas de la UE. El fomento y promocién de
esta colaboracién es quizd el mayor de todos los retos asociados con la puesta en
préctica de una estrategia internacional de seguridad corporativa, puesto que implica
a terceros actores, publicos y privados, que tienen sus propias prioridades y dindmica
de funcionamiento. Por ello se incidird algo mds en estas cuestiones.

4.2 El enfoque colaborativo en la seguridad exterior de las empresas. La
colaboracién publico privada

El pais mdsavanzado en materiade colaboracién deseguridad delasinstancias ptblicas
con las empresas privadas es Estados Unidos. Esto se debe a la estrecha vinculacién

114  Juan Munoz Escribano, presidente de ASIS Espafa, considera que el curriculo de los cursos
de postgrado conducentes a la obtencién de la acreditacién de Director de Seguridad Privada no
cubre materias que serfan necesarias para la realizacién de otras funciones propias de los directores
de seguridad que no son de naturaleza exclusivamente técnica, como puedan ser las derivadas de la
seguridad internacional. En concreto sefal6 la conveniencia de ampliar la formacién en lo relativo a
la gestién de negocios, seguridad internacional, geopolitica y planeamiento. Declaraciones realizadas
en el Seminario ASIS para expatriados y viajeros frecuentes. Madrid, 21 de mayo de 2014.
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entre su politica exterior y comercial, a la presencia de grandes multinacionales
norteamericanas por todo el mundo, al riesgo adicional -real o percibido- que supone
la ciudadania estadounidense o la pertenencia a una empresa de este pais, sobre todo
en determinadas zonas del mundo, y finalmente a la gran concienciacién en materia
de seguridad de la administracién de los Estados Unidos. El modelo aplicado por el
Departamento de Estado norteamericano para promover la seguridad de sus empresas
en el exterior es la creacién de una agencia con participacion pablico-privada, liderada

por el Departamento de Estado: se trata del Consejo Asesor de Seguridad de Ultramar
(Overseas Security Advisory Council, OSAC).

El OSAC es un organismo creado en 198s. Estd compuesto por 21 organizaciones
del sector privado y cuatro departamentos y agencias gubernamentales. Mds de 1.400
organizaciones privadas participan en sus actividades. El OSAC se organiza en Consejos
regionales (de varios paises) y locales (de un solo pais o localidad) liderados por un
oficial de seguridad de la delegacién diplomdtica norteamericana correspondiente.

Una de las funciones del OSAC es orientar a las empresas en materia de gestién de
crisis y emergencia. Para ello ha emitido una serie de directrices sobre planificacién
de seguridad de las empresas en el exterior a fin de unificar criterios y facilitar la
interaccién entre las autoridades gubernamentales y las estructuras de crisis de las
empresas’’. En estos documentos se informa sobre los organismos gubernamentales
responsables de la gestién de situaciones de emergencia y sobre la ayuda que puede
proporcionar el gobierno norteamericano en caso de crisis.”

Ensegundo lugar, el OSAC realiza andlisis y estadisticas de seguridad y emite informes
de seguridad adaptados a cada pais y regién. También produce recomendaciones
de seguridad y alertas puntuales cuando se dan incidentes de seguridad. Toda esta
informacién se difunde a los responsables de los departamentos de seguridad de las
empresas en las reuniones de los consejos regionales y locales, a través del sitio web del
OSAC y por correo electrénico, mediante el envio de newsletters, alertas, resimenes
de prensa, etc.

Las reuniones de los consejos regionales y locales del OSAC son un extraordinario
foro de metworking. Facilitan la integracién y rdpida asimilacién de la situacién
de seguridad para los recién llegados, favorecen el intercambio de informacién y
contribuyen a la difusién de las mejores pricticas y al conocimiento de los mejores
proveedores de seguridad locales.

115 “OSAC Crisis Managment Guidelines™ https://www.osac.gov/

116  Estos organismos son el “Centro de Operaciones”, la “Washington Task Force”, la Oficina de
ayuda exterior de emergencia perteneciente ala Agencia para el Desarrollo Internacional norteamericana
(Ofhce of U.S. Foreign Disaster Assistance of the Agency for International Development) y el Comité
de Accién de Emergencia de cada Embajada. (Emergency Action Committee)
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En el dmbito espanol, la colaboracién publico privada en materia de seguridad y
gestion de emergencias de las empresas en el exterior es una obligacién expresa de
los poderes publicos recogida en el predmbulo de la Ley de Accién Exterior: “resulta
obligado garantizar una adecuada asistencia a los espafoles y apoyar a la ciudadania

117

espafola y a las empresas espafiolas en el exterior”.

Dos de los objetivos de la Estrategia de Seguridad Nacional aprobada en Consejo
de Ministros en mayo de 2013 apuntan a una interpretacién amplia de esta protecciéon
de las empresas e intereses espafoles. Se trata del objetivo de “Garantizar la seguridad
econémica y financiera” y el de “Proteccién ante emergencias y catdstrofes”.”* Por
su parte la Estrategia de Accién Exterior espafola incluye entre sus objetivos “la
Asistencia y Proteccidn de los Espanoles en el Exterior” y “la promocién de los intereses
econémicos de Espana en el Exterior”."

La colaboracién publico privada de seguridad en el exterior se sustancia mediante
el apoyo que ofrecen las embajadas a los representantes de las empresas y de sus
departamentos de seguridad, en especial en lo relativo a obtencién de informacién y
conocimiento de la situacién de seguridad, acceso a las autoridades publicas de la nacién
anfitriona, mediacién ante las mismas cuando hay problemas que tienen implicaciones
de seguridad en sentido amplio, emisién de recomendaciones y consignas de seguridad
y viaje, alerta ante incidentes etc. Estos apoyos son uno de los pilares fundamentales en
los que se basan las empresas para atender a la seguridad de sus expatriados y proyectos
en el extranjero.

Sin embargo, las delegaciones diplomdticas espafolas parecen adolecer de un
esquema de trabajo sistemdtico y que sea de aplicacién general en todos los paises:
en algunos como Argelia o México la embajada ha organizado reuniones periddicas
de seguridad con los representantes de las empresas espafiolas; en otros no se hacen
reuniones, pero si se facilita informacién personalizada a los responsables de seguridad
de las empresas. En cualquier caso, el nivel de relacién y el tipo de informacién que
se proporciona no es el mismo en todos los paises. El MAEC tampoco ofrece como
su homoélogo norteamericano una plataforma web dedicada a la seguridad y dirigida
especificamente a las empresas o un repositorio con acceso restringido desde donde
consultar y difundir informes, alertas, estadisticas y en general informacién sobre la
situacién de seguridad de cada pais.

117 Ley 2/2014, de 25 de marzo, de la Accién y del Servicio Exterior del Estado. Disponible en
https://www.boe.es/boe/dias/2014/03/26/pdfs/BOE-A-2014-3248.pdf

118  Estrategia de seguridad nacional. Un proyecto compartido. Disponible en: http://www.
lamoncloa.gob.es/documents/seguridad 1406connavegacionfinalaccesiblebpdf.pdf

119 Estrategia de accién exterior. Disponible en: http://www.lamoncloa.gob.es/espana/ehi4/

exterior/Documents/Estrategia%20de%20acci%C3%B3n%20exterior.pdf




D.T. 13/2015 Las corporaciones privadas de seguridad

Ni se difunden documentos de criterios o directrices en materia de organizacidn,
planificacién y gestion de crisis, emergencias o evacuacién.

Por otro lado, no parece que haya ningtin organismo publico espanol que tenga
claramente atribuida la funcién de apoyo a la seguridad de las empresas. Los servicios
consulares se ocupan del “apoyo y la proteccién de los ciudadanos en el exterior” y
también del “apoyo a los empresarios en sus relaciones comerciales con otros paises”
pero no tienen claramente establecida la funcién de apoyo a la seguridad de las
empresas.””

Estas cuestiones podrian mejorarse creando una agencia u organismo dedicado a
esta labor, similar al OSAC norteamericano. Esta idea ha sido expuesta al Director
Operativo del Departamento de Seguridad Nacional del Gabinete de Presidencia
de Gobierno, Joaquin Castellén, el pasado mes de marzo. El Sr. Castellén, cuyo
departamento se ocupa de la gestion de crisis y del asesoramiento en materia de Asuntos
Estratégicos en Presidencia de Gobierno, se mostré de acuerdo con la pertinencia de
arbitrar alguna solucién que permita regular y promover la colaboracién en materia de
seguridad de los organismos publicos y delegaciones diplomdticas en el exterior con
las empresas espanolas, aunque indicé que considera que este apoyo podria hacerse
“con los medios y recursos actuales”, es decir, sin crear nuevos organismos ni asignar
partidas presupuestarias adicionales. En su opinién, la responsabilidad en la direccién
de este asunto deberia recaer en el Ministerio de Asuntos Exteriores y Cooperacién,
contando con la participacién del Ministerio del Interior y de Presidencia de Gobierno.
Segtin este esquema, bastaria con que el MAEC impartiera directivas e instrucciones
a los servicios diplomdticos y consulares para ordenar, regular y sistematizar estas
actividades.

I21

El enfoque del Sr. Castellén es probablemente razonable y posibilista y tal vez sirva
para iniciar una linea de trabajo que permita avanzar progresivamente en este campo.
Sin embargo, la realidad actual parece aconsejar un enfoque mds activo y ambicioso
orientado a recoger con claridad esta funcién en la reglamentacién sobre accién exterior
y a crear un organismo responsable de la misma con un presupuesto dedicado. No
tendria por qué ser organismo exclusivamente ptblico. Se podria seguir el modelo del
OSAC, es decir buscar una asociacién de intereses ptblicos y privados patrocinada por
el MAEC. Para que ello fuera posible se necesitaria la concurrencia del sector privado,
aunando intereses y agrupando al mayor niimero de empresas posible. Esta iniciativa
deberia impulsarse por alguna de las Asociaciones de Seguridad existentes.

120  Estrategia de Accién Exterior. Op. cit.

121 Informacién obtenida en el curso de una reunién del autor con el Sr. Joaquin Castellén Moreno,
Director Operativo del Departamento de Seguridad Nacional de Presidencia. Madrid, 16 de marzo
de 2015.
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En todo caso, el liderazgo del sector publico en este asunto favoreceria a empresas
y ciudadanos espafoles por igual. La colaboracién entre empresas internacionalizas,
aunque sea en un campo ajeno a lo comercial como es la seguridad privada, no solo
redundarfa en una mejor proteccién del personal y activos en el exterior sino que
también podria aportar externalidades positivas en otros terrenos: la busqueda de
oportunidades de negocio, la resolucién de problemas administrativos y legales, el
incremento de la colaboracién entre empresas, la ayuda para la entrada en nuevos
mercados, etc. En el terreno de lo puablico es probable que redundara en beneficio de
la Marca Espana.

La propuesta de creacién de un servicio similar al OSAC podria tener cabida
también dentro del dmbito de la Unién Europea, mediante la creacién de una
estructura dependiente del Servicio Europeo de Accién Exterior (SEAE).

Aunque la defensa de los intereses de las empresas forma claramente parte de las
estrategias nacionales, esta propuesta no deberia suscitar conflictos de intereses entre
los Estados Miembro, o de estos con la UE, pues el dmbito de la seguridad corporativa
no es competitivo sino colaborativo. Es mds, un servicio de este tipo a nivel europeo
no seria incompatible con el apoyo que adicionalmente puedan aportar las embajadas
nacionales, de la misma forma que el resto de funciones del SEAE no son incompatibles
sino complementarias con las realizadas por los servicios Diplomdticos Nacionales y
Ministerios de Asuntos Exteriores de los Estados Miembro.

El hipotético OSAC de la UE deberia tener un servicio central en Bruselas y un
despliegue de funcionarios en el exterior con los que organizar los Consejos de Seguridad
de pais y zona. El servicio central cubrirfa las funciones de planificacién, direccién y
gestion de esta funcién. También se ocuparia de los apoyos técnicos necesarios para la
creacion de las bases de datos, sistemas de indicadores, sistemas de informes y alertas,
etc. El despliegue exterior, que deberfa apoyarse en la red de oficinas exteriores de la
UE (EUDEL), permitiria la organizacién de consejos regionales y de pais y el apoyo
in situ a las empresas.

El Asesor Regional de Seguridad de la Unién Europea para Egipto, Eritrea, Mali y
Marruecos, Sr. Eric Giraud, considera que no nada impide que sus cometidos actuales
puedan incluir la colaboracién con las empresas europeas presentes en su zona de
responsabilidad. Incluso se mostré convencido de que el embajador de la UE en
Cairo podria autorizar esta iniciativa dentro del 4mbito territorial de Egipto, sin mds
trdmites que la propuesta por su parte. Distinta serfa la cuestién si se quiere plantear
una iniciativa de mayor alcance, en el dmbito de la accién exterior de la UE, puesto

122

que ello requerirfa de una aprobacién formal desde las instancias comunitarias.

122 Entrevista con Eric Giraud, EU Regional Security Advisor for Egypt, Sudan & Eritrea, Cairo,
25 de marzo de 2015. Los cometidos actuales del Responsable de Seguridad de la UE son la gestién
de crisis, el andlisis de riesgos y asesoramiento al Embajador en cuestiones relativas a seguridad y la
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La creacién de un organismo tipo OSAC en el seno de la UE podria llevarse a cabo
integrdndolo en el SEAE como un elemento adicional del sistema de gestién de crisis
especificamente orientado al apoyo al sector privado. Sin embargo, una propuesta de
este tipo podria tropezar con los intereses particulares de algunos Estados Miembro,
con reticencias de tipo politico relacionadas con el status quo de las instituciones
europeas y con dificultades de tipo competencial.

En este sentido se manifiesta Luis Alberto Herndndez Garcia, miembro de la
Representacién Permanente de Espana ante la UE.” El Sr. Herndndez sugiere la
posibilidad alternativa de crear una agencia descentralizada para la realizacién de estas
funciones en lugar de alterar el organigrama del SEAE. Las Agencias de la UE son
organismos auténomos que llevan a cabo tareas técnicas, cientificas o administrativas
para ayudar a las instituciones de la UE a elaborar y aplicar sus politicas. Algunas de
ellas ya se ocupan de funciones relacionadas con la seguridad, como por ejemplo la

ENISA (CIS) o la EMSA (Seguridad maritima).”*

Las reticencias a las que alude el Sr. Herndndez derivan en gran medida de la
particular naturaleza de la Politica Exterior y de Seguridad Comun (PESC) que dirige
la Alta Representante Federica Mogherini y para la que rigen reglas de funcionamiento
y procedimientos de aprobacién especialmente restrictivos. Se trata de una politica que
toca de lleno los intereses estratégicos de los Estados Miembro, porque constituye el
dmbito intergubernamental de la accién exterior de la UE y porque entra a reglamentar
la cuestion de la Defensa Comun, al haberse introducido en los tratados de la UE una
cldusula para la definicidén progresiva de una politica comin de defensa de la Unién
en el marco de la PESC. Cualquier iniciativa que toque la PESC provoca grandes
reticencias en algunos Estados, como el Reino Unido.

En consecuencia, la creacién de una agencia para dar cuerpo a la colaboracién de
la UE en la proteccién de los ciudadanos, empresas e incluso infraestructuras criticas
europeas en el exterior, deberfa regirse por unos términos de referencia que evitaran
cualquier incursién en materias de indole estratégica, y desde luego cualquier referencia
a los temas de defensa.

En todo caso, no parece ficil que la Comisién Europea, organismo encargado de
la ejecucién del presupuesto segiin el articulo 274 del Tratado de la Unién Europea,
entienda que la realizacién de estas funciones es una mera extensién de cardcter
técnico de los cometidos actuales del SEAE que puede ponerse, sin mds, en manos

seguridad de las personas y edificios de la UE en su zona de responsabilidad.

123 Conversacién con Teniente Coronel del EA Luis A. Herndndez Garcia; Adjunto al Consejero
de Defensa de la Representacién Permanente de Espana ante la UE. Director de Seguridad y CPP.
Bruselas, 18 de febrero de 2015.

124 Ellistado completo de agencias se encuentra en el siguiente enlace: http://europa.eu/about-eu/

agencies/index es.htm
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de una agencia. El apoyo a la seguridad de las empresas europeas en el exterior no
estd recogido en ningln objetivo especifico de los planes de accién exterior de la UE
y siempre habrd quien argumente que con el recurso a la creacién de una agencia se
estd eludiendo la discusién de fondo sobre una iniciativa de potencial alcance politico
y que afecta a la accién exterior de la Unidn.

s. CONCLUSIONES

La internacionalizacién de los departamentos de seguridad de las grandes empresas
que operan en el exterior es un proceso ineludible que viene motivado por la presencia
cada vez mds importante de personal, activos y negocio en el exterior, por la creciente
inseguridad enalgunos delos mercadosen dondese operay porlaaplicacién generalizada
de las nociones de responsabilidad social corporativa y deber de proteccidn, impuestas
desde las administraciones publicas. El proceso de transformacién para globalizar el
departamento y las funciones de seguridad es complejo. Resulta dificil contar desde el
principio con un plan director que guie en este cambio, sobre todo si se parte de una
situacién de limitacién de capacidades de planeamiento de seguridad.

En cualquier caso, es necesario tener una idea de cudles serdn las lineas maestras del
plan de trasformacién del Departamento de Seguridad y reflejar dicho esquema en un
documento genérico y de cardcter estratégico —la politica de seguridad corporativa—
aprobado por la alta direccién de la empresa, que sirva para impulsar el cambio y
legitimar el desarrollo de sus nuevas funciones: despliegue territorial en el extranjero,
puesta en marcha de un sistema de gestién de crisis, establecimiento del papel del
DSC en las funciones relacionadas con la gestion integral del riesgo, desarrollo de una
herramienta de gestion de seguridad, etc.

La puesta en practica de la estrategia de seguridad corporativa en el exterior precisa
de un enfoque colaborativo, tanto a nivel privado, es decir entre los departamentos
de seguridad de las empresas de una misma nacionalidad o sector desplegadas en un
determinado pais, como a nivel pablico, es decir mediante el apoyo y orientaciones
proporcionados por los responsables de seguridad de las delegaciones diplomdticas en
el pais. El fomento y promocién de esta colaboracién es quizd el mayor de todos los
retos asociados con la puesta en prictica de una estrategia internacional de seguridad
corporativa, puesto que implica a terceros actores, publicos y privados, que tienen sus
propias prioridades y dindmica de funcionamiento.

En el presente capitulo se ha propuesto el desarrollo, ya sea a nivel nacional o de la
Unién Europea, de unaestructuray procedimientos de colaboracién publico-privada de
seguridad similares a los establecidos por el Departamento de Estado Norteamericano
mediante el OSAC, organismo de naturaleza mixta que lleva funcionando con éxito
desde el ano 198s.
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CONCLUSIONES

Caterina Garcia Segura

ras analizar diferentes aspectos relacionados con el auge de las empresas militares

y de seguridad privadas (EMSP), vinculado a la privatizacién de la seguridad, los

autores de este volumen coinciden en destacar la consolidacién, permanencia
y aumento de la presencia de estos actores en el dmbito de la seguridad. Las razones
son multiples, pero todas ellas tienen que ver con los contornos contemporéneos de
la seguridad nacional e internacional y con el cardcter transnacional y global de las
amenazas y los retos actuales. En este contexto, el recurso a las EMSP por parte de
Estados, empresas, organizaciones internacionales, oenegés y otros actores no es una
anomalia sino un hecho consumado, cada vez mds extendido. El motivo principal y
compartido por todos aquellos actores que contratan sus servicios es simple: obtienen
beneficios y ventajas con su contratacién, ya sea en términos econdémicos (eficiencia),
técnicos (experiencia) o politicos (reduccién de costes o elusién de responsabilidades).
Pero las que son ventajas desde el punto de vista individual de los actores que las
contratan se pueden convertir en desventajas desde el punto de vista sistémico en
tanto que la privatizacién de la seguridad altera —de forma no consensuada- algunos
de los fundamentos del orden internacional e interfiere en la gobernanza global de la
seguridad entendida como Bien Pdblico Global. Las contribuciones que conforman
esta obra han analizado algunas de las problemdticas en torno a la privatizacién de
la seguridad y han propuesto alternativas a fin de gestionar y revertir los problemas
e inconvenientes de un fenémeno que ya es consustancial al dmbito de la seguridad
global contemporanea.

Los dos primeros capitulos, dedicados a la regulacién de las actividades de las
EMSP, coinciden en sefialar la oportunidad y necesidad de avanzar en el proceso de
regulacién internacional multilateral con el objetivo de limitar y castigar las acciones
con impactos negativos sobre la seguridad, los conflictos armados y los Derechos
Humanos. Reconocen también las dificultades y escollos de esta opcién, puesto que
la elusién de responsabilidades y la impunidad sirven a la agenda oculta de algunos
contratistas de los servicios de estas empresas. Por este motivo se defiende que el proceso
de regulacién debe ser liderado por los Estados —por ser los médximos responsables de
la seguridad de sus ciudadanos y por tener el monopolio del uso legitimo de la fuerza-,
pero debe ir acompanado por los actores de la sociedad civil global —que representan
otros intereses y sensibilidades y pueden ejercen un papel de critica y control de los
poderes gubernamentales.

El anilisis de las experiencias reguladoras demuestra la dificultad de las iniciativas
multilaterales y la preferencia estatal por las regulaciones nacionales. Respecto a las
primeras se ha comprobado el predominio de los instrumentos de soft law y de los
instrumentos de autorregulacién. La aversion por las normas vinculantes denota la
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voluntad no declarada de seguir participando de los beneficios de la impunidad por
parte de Estados y empresas. No obstante, la presién internacional que emana de las
Naciones Unidas y de sectores de la sociedad civil global ha dado lugar al proceso de
elaboracién de un borrador de convencién internacional auspiciado por el Grupo de
trabajo sobre el uso de mercenarios de la Comisién de Derechos Humanos de Naciones
Unidas. El andlisis de sus trabajos revela una profunda divisién entre las posiciones
de aquellos Estados que son los principales contratistas de los servicios militares y
de seguridad privados y que, a la vez, son la sede de las empresas mds importantes
del sector y las de aquellos otros que no tienen intereses directos en él y que adoptan
un enfoque global. En definitiva, revela la tensién entre los ideales cosmopolitas de
seguridad y los intereses particulares, publicos y privados, de Estados y empresas.

Ante la dificultad de regular internacionalmente, han proliferado las respuestas
estatales que, no obstante, se revelan incapaces para regular el fenémeno y sus
consecuencias de forma efectiva por ser reactivas, parciales e imprecisas. Las
limitaciones de los marcos reguladores estatales y, sobre todo, la falta de coordinacién
entre ellos favorecen a las empresas (y a los Estados con agenda de politica exterior y
de seguridad oculta) que pueden elegir aquellos entornos regulatorios mds permisivos
y pueden seguir eludiendo responsabilidades. El anilisis de la situacién regulatoria
nacional confirma la necesidad de ampliar y mejorar los instrumentos existentes y la
urgencia de instaurar mecanismos publicos y transparentes de supervisién y control
de las actividades de las EMSP. Las iniciativas estatales pueden ser consideradas como
un punto de partida para la consecucién de un objetivo a medio y largo plazo -la
coordinacién de regulaciones estatales-, a la espera de alcanzar el objetivo final a més
largo plazo -la regulacién internacional.

Los capitulos tercero y cuarto han analizado la actuacién de las EMSP en contextos
y sectores especificos como son los contextos de contrainsurgencia (COIN) vy el
sector de la inteligencia. Coinciden en destacar el recurso creciente a los servicios de
estas empresas por parte de Estados y del sector civil. Ante esta realidad se proponen
medidas de mayor control que eviten abusos o efectos no deseados de las actuaciones
de las EMSP. En concreto, el capitulo tercero parte del hecho de que en los contextos
operativos actuales, el desarrollo de una estrategia de COIN hace que la contratacién
de las EMSP sea una necesidad y no una opcién. En este contexto, a fin de que
la participacién de EMSP en contextos de COIN pueda convertirse en una fuerza
multiplicadora de la de quienes las contratan y no en un escollo, se proponen una serie
de medidas. En primer lugar se plantea la necesidad de una revisién de las funciones
delegadas, algo que también estd en la base de todos los trabajos regulatorios analizados
en los capitulos uno y dos, discriminando las que son propias y exclusivas de los Estados.
En segundo lugar, con el objetivo de evitar problemas de descoordinacién entre las
EMSP y los ejércitos en contextos tan complejos como los de COIN, se propone
integrar a las EMPS en la cadena de mando. Una tercera medida para solucionar
los problemas de abusos y malos usos de las EMSP seria incidir en los controles de
capacitacién de sus empleados desplegados en teatros de operaciones.
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Respecto al uso de los servicios de inteligencia privada, el capitulo cuarto destaca la
importancia de estos servicios —que abarcan desde aspectos econémicos hasta aspectos
estratégicos y geopoliticos- tanto para empresas del sector civil como para los servicios
de inteligencia estatales. Para los primeros, el recurso a la inteligencia privada es una
necesidad para triunfar en un entorno global cada vez mds complejo y competitivo.
Para los segundos, la externalizacién de ciertas tareas de inteligencia es una forma
de ganar en flexibilidad y optimizar la eficiencia ya que les permite hacer frente a
necesidades puntuales, disfrutando de servicios altamente cualificados, sin necesidad
de ampliar de forma permanente sus plantillas. Se ponen de manifiesto las diferentes
opciones posibles a la hora de contratar el personal de inteligencia privada y sus
potencialidades: capacidad de andlisis del mundo académico y enfoque RSP (realista,
simplista y préctico) de los militares retirados y en situacién de reserva. Igualmente
se hace eco de las desventajas de la externalizacién de los servicios de inteligencia
relacionadas con la dilucién y elusién de responsabilidades en el caso de llevar a
cabo acciones comprometidas. El andlisis coincide con los capitulos anteriores en la
necesidad de debatir sobre qué funciones son o no externalizables y en la reivindicacién
de la exigencia de adoptar estrictos mecanismos de seleccion del personal contratado.

Finalmente, el quinto capitulo, dedicado a la internacionalizacién de los
departamentos de seguridad de las grandes empresas que operan en el exterior,
parte de la premisa, compartida con el resto de la obra, de la complejidad del
entorno de seguridad contempordnea en que éstas operan. Por ello el proceso de
internacionalizacién del departamento de seguridad se revela como un imperativo.
Esta requiere la elaboracién de una politica de seguridad corporativa que sea aprobada
por la direccién y que establezca las funciones del departamento de seguridad, su
despliegue en el extranjero y un sistema de gestién de crisis. El estudio de diferentes
experiencias empresariales permite concluir que la puesta en marcha de la estrategia de
seguridad corporativa en el exterior no es una mera cuestion privada, pues, al contrario,
requiere de la colaboracién publico-privada. Para realizar sus tareas de manera eficaz,
los departamentos de seguridad corporativa necesitan del apoyo y las orientaciones de
los responsables de seguridad de las delegaciones diplomdticas de su pais en el exterior.
Como se sefiala, no es tarea sencilla debido a la existencia de prioridades diferentes y
distintas dindmicas de funcionamiento, pero, a la luz de la experiencia estadounidense,
tampoco es imposible.
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