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Resumen

En un mundo globalizado las amenazas trascienden fronteras y las redes
criminales aprovechan cualquier situacién que les favorezca para llevar
a cabo su actividad delictiva. Los conflictos son un negocio lucrativo:
tréfico de armas, de seres humanos, de drogas, de tabaco, extorsién o
secuestros. En el presente documento, centrado en los paises del Sahel y
Oriente Medio, se analiza el crimen transnacional, su dmbito geogrifico,
las rutas seguidas por las redes delictivas, asi como la influencia de
las mismas en el origen y evolucién de los conflictos de la zona y su
relacién con los grupos terroristas. Asimismo, se define la actitud de los
Estados y organizaciones frente a las redes criminales, centrdndose en
el caso espafiol, y los retos de futuro ante la amenaza creciente para la
comunidad internacional del crimen organizado transnacional.
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Abstract

In a globalized world, threats transcend frontiers. Criminal networks take
advantage of any situation that may benefit their illicit activities. Conflict
is a lucrative business: smuggling of guns, people and drugs; extortion and
kidnapping. This paper is focused on the countries of the Sahel and the
Middle East. In it, transnational crime, its geographical range and the
routes utilized by these networks as well as its influence over the origin
and evolution of the conflicts in the area and their relation with terrovist
groups is analyzed. Furthermore the attitude of states and organizations
towards these criminal networks is defined, focusing in the Spanish case and
the challenges faced due to the growing threat towards the international
community from the transnational organized crime.
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Delimitacién del tema. Objetivos, metodologia e hipdtesis

En una era globalizada, el desarrollo de los riesgos y amenazas para una sociedad
internacionalizada se han multiplicado. El avance en las nuevas tecnologias, la mejora
en las condiciones de las infraestructuras de transporte, etc. no solo han colaborado al
desarrollo de los Estados sino que, desde una perspectiva negativa, han facilitado a las
tradicionales organizaciones criminales su expansién.

Actualmente, la comunidad internacional se enfrenta a una nueva amenaza
creciente y abstracta. Los viejos modelos criminales tradicionales han desaparecido y
los servicios de seguridad e inteligencia han de crear pautas claras que combatan a estos
nuevos agentes hibridos. Es nuestro objetivo en el presente documento definir a estas
organizaciones transnacionales para que, desde un punto de vista objetivo y académico,
se puedan construir las herramientas y métodos apropiados para combatirlas.

La globalizacién es uno de los factores que inexorablemente explica el desarrollo de
aquellas actividades que, lejos de contribuir a mejoras sociales, multiplican los riesgos
y amenazas de una sociedad internacionalizada.

Para la realizacién de este documento intercalaremos diferentes métodos de
investigacién. En primer lugar, nos referimos al método descriptivo, que nos permitird
abordar el tema de investigacién tal y como se desprende de la lectura y estudio de
las informaciones aportadas por diferentes fuentes documentales. Como segunda
metodologia empleada, optaremos por un método analitico que nos permitird explicar
las relaciones de causalidad que existen entre los diferentes acontecimientos que se
suceden a lo largo del tiempo y del espacio, y que afectan de forma directa a nuestro
dmbito de estudio, el crimen organizado transnacional.

Asimismo, partimos de las siguientes hipdtesis:

* Laglobalizacién y sus efectos, es decir las mejoras tecnoldgicas y de transportes,
han colaborado a la expansién de las redes criminales, que actualmente cuentan
con grandes bases logisticas en Africa y Asia.

e Las redes criminales transnacionales encuentran en los Estados fallidos el caldo
de cultivo ideal para sus actividades delictivas.

* La falta de estructuras del Estado propician el asentamiento y el desarrollo de
las redes criminales.

* Grupos criminales y terroristas convergen e incluso llegan a la hibridacién
llevando a cabo acciones delictivas y paralelas y benefician a sus objetivos
particulares. En el caso del crimen organizado el fin es econémico mientras que
en el del terrorismo es politico.
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* Algunos grupos terroristas disfrazan de violencia terrorista lo que en realidad es
tréfico de ilicitos, de personas, extorsién, es decir, estos grupos realmente son
redes criminales.

* Enlos paises en conflicto es mds ficil que converjan terrorismo y redes criminales
y que se desarrollen estas ultimas, esto dificulta a las Fuerzas y Cuerpos de
Seguridad del Estado combatir a estas redes pues es necesario definir el agente
contra el que se estd combatiendo para poder hacerle frente con las herramientas
adecuadas.

Estado de la cuestién y conceptos principales

Desde que en los afos 90 se diera por finalizada la Guerra Fria, el nuevo milenio
conllevé cambios sustanciales para la economia del narcotrfico. La fragmentacién
de las tradicionales organizaciones criminales permitié que agrupaciones menores
incrementaran su poder. El crimen organizado comenzé su propio proceso de
globalizacién y actualmente el crimen organizado transnacional es una de las mayores
amenazas para los Estados.

Si hasta entonces Centroamérica habia sido el epicentro de las organizaciones
criminales, nos encontramos con que en la tltima década, Africa y Asia han emergido
como unos de los principales puntos de conexién para el mercado global de drogas
y armamento. Europa, situada a las puertas de ambos continentes, es quien mds
experimenta el temor de esta amenaza hibrida.

Las nuevas formas de operar de los grupos criminales han cambiado y, a diferencia
del crimen organizado tradicional, estas mantienen ahora conexiones con todo tipo de
redes, especialmente las terroristas. Es, pues, que nos encontramos ante un nuevo caso
de estudio que mantiene alerta a la comunidad internacional. ;Cémo enfrentar esta
nueva amenaza? Es la pregunta a la que los cuerpos de seguridad estatales, académicos
y mandos politicos intentar dar respuesta.

La globalizacién es uno de los factores que inexorablemente explica el desarrollo de
aquellas actividades que lejos de contribuir a mejoras sociales multiplican los riesgos y
amenazas de una sociedad internacionalizada.

Algunas de estas actividades son las desarrolladas por el crimen organizado. Segin
Naciones Unidas’, crimen organizado puede definirse como “un grupo o estructura
formado por tres o mds personas, existente en un periodo de tiempo y actuando de

1 UN Convention against Transnational Organized Crime, Art. 2 AG/s5/25 (2001) 8 enero de 2001,
Palermo.
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acuerdo al objetivo de cometer uno o mds delitos que tienen como finalidad obtener
directa o indirectamente un beneficio econémico o material.”*

Segtin INTERPOL, “estas actividades pueden incluir la trata de seres humanos, los
bienes ilicitos, armas y drogas, robo a mano armada, falsificacién y lavado de dinero.”

Sin embargo, optaremos por la definicién que ofrece el investigador Jorge Chabat
al respecto: “Son aquellas actividades criminales de una naturaleza grave cometidas
en una forma planeada con la perspectiva de obtener un beneficio. En el seno de la
organizacién criminal hay una divisién de trabajo jerdrquica de tipo empresarial y
continua que incluye sanciones internas y disciplina en las que estd permitido el uso de
la violencia e intimidacién real o implicita. Hay ejercicio de influencia o la corrupcién
de varios funcionarios electos y nombrados y otros pilares de control social y lideres de
opinién dentro de la sociedad. (...) Ademds, el crimen organizado es una actividad no
ideoldgica, esto es, que no posee fines politicos, sino fundamentalmente econémicos y
que, como una forma de proteger la estructura de la organizacién, dada su ilegalidad
intrinseca, tiene una membresia restringida, la mayoria de las veces sobre una base de
confianza étnica, geografica o familiar”. *

Las caracteristicas que definen a una organizacién criminal son, por tanto: “la
busqueda del beneficio econémico como objetivo primordial; poseer una estructura
fuertemente jerarquizada; actuar continuadamente en el tiempo; utilizar la fuerza;
crear restrictivos canales de seleccién; proveer de bienes ilegales; recurrir a la corrupcién
frente a los poderes publicos; funcionar a través de cédigos de honor y secretismo que
se respetan escrupulosamente”.’

No obstante, la estrecha linea que separa al terrorismo y al crimen organizado parece
disiparse. Las actividades terroristas propicias en Estados desestructurados o fallidos®,

2 United Nations, disponible en: http://www.un.org/es/about-un/. Fecha de la consulta os.11.2016.

3 Interpol, disponible en heeps://www.interpol.int/es/Internet. Fecha de la consulta o5.11.2016.

4 CHABAT, Jorge, “El Estado y el crimen organizado transnacional: amenaza global respuestas
nacionales”, Istor: revista de historia internacional, n° 42, 2010, 5.

s Naciones Unidas, disponible en htep://www.un.org/es/about-un/. Fecha de la consulta 07.11.2016.

6  Conviene realizar una diferenciacién entre Estado Fallido y Estado Criminal. El primero de
ellos, “es muy débil en su estructura, normalmente tiene una convulsa historia, su cohesién territorial
es endeble 0, como poco estd en tela de juicio. La legitimidad de su Gobierno es casi nula, es una
dictadura frigil, acosada y atacada por grupos étnicos que se disputan el poder, que rara vez ha sido
capaz de garantizar la estabilidad y viabilidad del pais. Suelen ser paises en los que los grupos étnicos,
territoriales o religiosos se enfrentan a la autoridad o la unidad del Estado, y en los que los grupos
guerrilleros, los sefiores de la guerra o las organizaciones terroristas campan por sus respetos.” Por
otro lado, Estado Criminal puede definirse como “aquel que no tiene estructura estatal sélida, en el
que grupos paramilitares ejercen el poder en amplias zonas geograficas o influyen de forma decidida
en sectores determinantes de esa sociedad. El monopolio de la violencia legitima no pertenece


http://www.un.org/es/about-un/
https://www.interpol.int/es/Internet
http://www.un.org/es/about-un/
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la proliferacién de conflictos armados o las sucesivas crisis econdémicas favorecen la
presencia de organizaciones criminales que establecen fuertes vinculos con grupos
terroristas presentes en el terreno. Hablamos, por tanto, de la mundializacién del
crimen tratado como crimen transnacional’.

Lo que en un primer momento pudiera representar una amenaza de cardcter
local o regional es en la actualidad un peligro para la seguridad global. De hecho,
“organizaciones que se consideraban terroristas han llevado una transformacién hacia
organizaciones criminales transnacionales como agencias de lucro con el objetivo de
buscar unos fines politicos; estos grupos participan de actividades ilegales con el objeto

de generar ingresos para lo que la organizacién necesite”.*

Segtin el analista de inteligencia estadounidense Chris Dishman existen diferentes
grados de transformacién. “Estdn los casos mds extremos por los cuales tanto la
permanencia politica como la estructura de la organizacién terrorista se transforma
por completo en una organizacion criminal y en el otro extremo, organizaciones
terroristas que abandonan paulatinamente sus motivaciones politicas y se transforman
en organizaciones en las que convergen diferentes caracteristicas procedentes de
distintos tipos de grupos y que tienen varios fines”.’

Sin embargo, y atendiendo tnicamente al concepto de crimen organizado, la
jerarquia de estos grupos es determinante. Si en su origen las organizaciones criminales
disfrutaban de una estructura piramidal, actualmente esa estructura ha evolucionado
hacia una en red” que es lo que les permite el establecimiento de bases criminales en
diversos paises, autonomia de la cipula central, la consolidacién de una marca y, sobre
todo, una mayor impunidad por la dificultad de su seguimiento.

Del mismo modo, y a nivel operativo, tras el periodo de la Post Guerra Fria “los
rupos de crimen organizado han incrementado el uso de la violencia y del terror
grup g y

exclusivamente al Estado, v la crénica debilidad politica, social y econédmica del mismo lo hace blanco
y politi y
perfecto para las organizaciones sin escripulos”, ARISTEGUI, Gustavo, E/ islamismo contra el Islam,

Madrid, EDICIONES B, 2004.

7 “Supone una amenaza creciente para las economias licitas y es un factor desestabilizador del
tejido social y democritico de la sociedad. Las Naciones Unidas incluyeron este nuevo desafio en su
lista de tareas, articulando la Convencién de las Naciones Unidas contra la Delincuencia Organizada
Transnacional y sus tres protocolos adicionales: Protocolo para prevenir, reprimir y sancionar la trata
de personas, especialmente mujeres y nifios; Protocolo contra el trafico ilicito de emigrantes por
tierra, mar y aire; Protocolo contra la fabricacién de armas de fuego, sus piezas y componentes y
municiones”, Naciones Unidas.

8 WANG, Peng, “The Crime-Terror Nexus: Transformation, Alliance, Convergence”, Asian Social
Science, vol.6, n°G6, junio 2010, II-20.

9  WANG, Op. cit., 11-20.
10  WANG, Op. cit., 11-20.
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para conseguir sus objetivos, implicindose en la actividad politica de muchos de los
Estados considerados débiles o frégiles, aunque esto solo tenga como objetivo asegurar
su dmbito operacional, dominar el espacio, elemento que forma parte de una estrategia
para eliminar competidores o eludir las medidas anti crimen. Asi pues, el terror es
empleado como un instrumento tictico con el objetivo de conseguir, por ejemplo, la

inmunidad de los lideres para continuar con sus actividades criminales”.

A menudo se incurre en la confusién entre crimen organizado y delito criminal.
Hay que tener en cuenta que el crimen organizado no es un tipo de delito sino mds
bien una forma de cometer delitos. Cuando nos referimos a los delitos de caricter
transnacional, es decir, aquellos que sobrepasan las fronteras de los Estados nacionales
en donde encuentran su origen, encontramos hasta 18 categorias diferentes, segiin
Naciones Unidas establecié en el afo 1995: “1) lavado de dinero; 2) actividades
terroristas; 3) robo de arte u objetos culturales; 4) robo de propiedad intelectual; 5)
tréfico ilicito de armas; 6) secuestro de aeronaves; 7) pirateria maritima; 8) fraude a
aseguradoras; 9) crimenes por medio de computadoras; 10) crimenes ambientales; 11)
trata de personas; 12) tréfico en érganos humanos; 13) narcotrifico; 14) bancarrota
fraudulenta; 15) infiltracién de negocios legales; 16) corrupcién; 17) soborno de
funcionarios publicos; y 18) soborno de dignatarios de partidos politicos.”"

Teniendo en cuenta la definicién anterior, abordaremos el concepto de Organizacién
Criminal Transnacional (OCT) tal y como el experto en investigaciones criminolégicas,
Bernardo Pérez Salazar, lo define: “Las organizaciones criminales transnacionales
(OCT) son entidades no estatales que promueven actividades ilicitas a través de sus
inmensos recursos y el uso de la violencia”. Este tipo de organizaciones suelen penetrar
en los mercados mediante la violencia y la corrupcién y tratan de establecerse alli para
comerciar sus productos y servicios. Como ocurrié con la Red Haqqgani en Afganistdn,
este tipo de redes transnacionales explotan espacios no gobernados y fragiles para
realizar sus operaciones y tomar el control de los Estados.

Las redes criminales ademds responden a la oferta y la demanda, al entorno de
operaciones contra medidas gubernamentales y nuevos mercados. Por su parte, respecto
a las organizaciones terroristas, muchas son las definiciones que se han realizado del
concepto de terrorismo, razén por la que es dificil encontrar el consenso entre los
académicos y expertos. El profesor Calduch, define, segun criterios politolégicos,
terrorismo “como una estrategia de relacién politica basada en el uso de la violencia

11 ANGUITA, Concepcién y CAMPOS, Maria Victoria, Entre crimen organizado y terrorismo. Los
Estados débiles del Sabel, Granada, Congreso Internacional de Estudios Militares y Estratégicos,

Centro Mixto Universidad de Granada — Mando de Adiestramiento y Doctrina del Ejército de Tierra
(MADOC) y la Fundacién General Universidad de Granada -Empresa, 2014.

12 PEREZ, Bernardo, “Organizaciones criminales transnacionales. Espacios ingobernados y una
doctrina que emerge”, Revista Prolegomenos. Derechos y Valores de la Facultad de Derecho, diciembre
2007, n° 20, 17-26.
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y de las amenazas de violencia por un grupo organizado, con objeto de inducir un
sentimiento de terror o inseguridad extrema en una colectividad humana no beligerante
y facilitar asi el logro de sus demandas”.” Aunque es una buena aproximacién, esta
definicién por si sola resulta insuficiente para definir el concepto de terrorismo, por
ello, trataremos de concretar este término a través de diversos factores que inciden en
esta actividad. En primer lugar, los actos terroristas buscan infundir terror mediante
acciones que impliquen el ejercicio de la violencia fisica o psicoldgica por parte de un
tercer actor. El objetivo del terrorismo es el impacto psicoldgico. Para la consecucién
de este impacto, se llevan a cabo diferentes maniobras. Segiin De la Corte Ibdnez”,
estas son:

1. Propaganda por el hecho: En palabras de Marc Juergensmeyer “los actos
terroristas inspirados en movimientos religiosos, suelen ser mds espectaculares
y dramdticos que los de tipo politico porque estdn pensados para difundir un
punto de vista alternativo al de la realidad social”.”

2. Intimidacién: “Puede servir para polarizar las actitudes de ciudadanos que
inicialmente mantenian una posicién neutral o para reforzar apoyos”.

3. Provocacion: “Orquestada en ocasiones con el objetivo de internacionalizar un
conflicto”.

4. Cultivo del caos: “Cuando un Gobierno es incapaz de establecer el orden, el caos
que genera en la poblacién el apoyo al terrorismo o la sustitucién del presente
Gobierno por otro més duro y autoritario”.

5. Guerra de desgaste: “Crear una situacién en la que los ciudadanos prefieran
apoyar las demandas terroristas para recobrar a cambio la sensacién de seguridad

y poder”.”®

Los actos terroristas constituyen una forma de propagar una ideologia y un proyecto
politico a través del empleo de la violencia, pues, segtin estas organizaciones, se refuerza
el impacto emocional, incrementando asi la sensacién de miedo y confusién entre
la poblacién. Ha de diferenciarse de otro tipo de acciones como las guerras civiles
o internacionales, genocidios o guerras de guerrillas con las que en ocasiones suele
confundirse de las convenciones” ético-juridicas establecidas para poner limites a la

13 CALDUCH, Rafael, Dindmica de la Sociedad Internacional, Madrid, Ceura, 1993.
14 DE LA CORTE, Luis, La lbgica del Terrorismo, Madrid, Alianza Editorial, 2006, 48-51)

15 JUERGENSMEYER, Marc, Terrorismo religioso: El auge global de la violencia religiosa, Madrid,
Siglo XXI, 2001.

16 DE LA CORTE, Op. cit., 48-s1.

17 Con especial alusion a la Declaracién de la Conferencia Mundial de Derechos Humanos del 25
de junio de 1993.
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violencia militar y operaciones bélicas. A estos dos criterios, conforme al andlisis que
realizamos del concepto terrorismo, sumamos:

1. Principio de inmunidad de las personas no combatientes.

2. Minimizacidon de los danos incidentales o colaterales ocasionados sobre esos
mismos individuos.

3. Los danos siempre son intencionados® cuando hay acciones terroristas por
medio.

Pero, ;cudles son las causas del terrorismo? “El terrorismo civil se encuentra
directamente asociado a los procesos de cambio estructural en los que algunos sectores
mantienen fuertes expectativas de transformaciones radicales del sistema imperante”.”

El terrorismo, segin Calduch, es una relacién “especificamente politica” que
combina, como hemos mencionado, la violencia y amenazas de violencia. Para que
las organizaciones terroristas, por lo tanto, puedan adquirir peso en una determinada
sociedad ha de crearse un clima que favorezca esa sensacién de malestar latente. En el
caso de las sociedades isldmicas, a las que en el presente documento prestamos especial
atencién, por ejemplo, este malestar viene precedido por varias causas: en primer
lugar, nos encontramos ante sociedades donde la modernizacién no se ha efectuado
en su plenitud, siendo un ejemplo de ello el retraso que experimentan en la mayoria
de paises isldmicos las politicas favorables al desarrollo de la mujer como ciudadana.
Por otro lado, la mayor parte de estos paises no se encuentra en la vanguardia del
desarrollo tecnoldgico. Sus tasas de crecimiento econémico son modestas frente a las
que, por ejemplo, experimenta Asia Oriental, salvo en aquellos paises en los que el
petréleo es el principal sustento econdémico. El sentimiento de fracaso embarga a la
umma (comunidad musulmana) y este sentimiento en los paises drabes ademds es
acrecentado debido a las politicas expansionistas de Israel y el apoyo que encuentra en
Occidente™.

La mayoria de paises musulmanes han sido dominados durante décadas por potencias
autoritarias a las que hacen responsables de la falta de progreso social y econémico que
impedian la creacién de empleo en sociedades sobredimensionadas. Con la llegada de

18  Ademds, aunque para De la Corte el terrorismo viola dos criterios bésicos de las convenciones
ético-juridicas establecidas para poner limites a la violencia militar y operaciones bélicas, el principio
de inmunidad y la minimizacién de los danos, conforme al anilisis que realizamos se le puede anadir
uno mds, el hecho de que los danos siempre son intencionados en todas las acciones terroristas.

19 CALDUCH, Op. cit.

20 AVILES, Juan, “Occidente ante el desafio del islamismo radical: un ensayo de interpretacién”,
Real Instituto Elcano, 27 de marzo de 2007, disponible en heep://www.realinstitutoelcano.org/wps/portal/

rielcano/contenido? WCM GLOBAL CONTEXT=/wps/wecm/connect/elcano/Elcano _es/Zonas es/ARI+38-
2007. Fecha de la consulta 08.11.2016.


http://www.realinstitutoelcano.org/wps/portal/rielcano/contenido?WCM_GLOBAL_CONTEXT=/wps/wcm/connect/elcano/Elcano_es/Zonas_es/ARI+38-2007
http://www.realinstitutoelcano.org/wps/portal/rielcano/contenido?WCM_GLOBAL_CONTEXT=/wps/wcm/connect/elcano/Elcano_es/Zonas_es/ARI+38-2007
http://www.realinstitutoelcano.org/wps/portal/rielcano/contenido?WCM_GLOBAL_CONTEXT=/wps/wcm/connect/elcano/Elcano_es/Zonas_es/ARI+38-2007
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internet esta situacién ha cambiado. Los jévenes han tomado conciencia de la falta de
modernizacién y han comenzado una rebelién para el cambio a favor de la misma.
No obstante, cabe destacar que nos encontramos ante sociedades desestructuradas,
divididas y azotadas por la precariedad social, elementos, sin duda, que son el mejor
caldo de cultivo para fomentar los radicalismos. Un ejemplo de ello lo encontramos
en Siria, donde grupos islamistas como el autoproclamado Estado Islimico (Daesh
por sus siglas en drabe o EI en castellano) se han apoderado de las regiones —como la
nortefia Raqqa, situada en Siria- mds azotadas econémicamente por la retirada de las
ayudas a la agricultura, base de la economia de la regidn, agravada ademis por la crisis
econémica general siria.

La modernizacién ademds, pone en duda muchas de las tradiciones que acompanan
ala wmma desde hace siglos, por ejemplo la emancipacién femenina. Este factor se une
indiscutiblemente a que Occidente es visto por muchos musulmanes como un foco de
corrupcion econémica y moral.”

Para finalizar, destacar que los paises isldimicos, a excepcién de como decimos
aquellos que comercian con gas y petréleo, no se han integrado en la economia global.
Este tipo de acciones que favorecen el aislacionismo y que a su vez dan lugar a un
estancamiento econémico, impiden el desarrollo y se convierten irremediablemente
en un factor de radicalizacién.

Ademids, no podemos obviar la vinculacién del terrorismo con el elemento
religioso. Son muchos los factores internos y externos que influyen en la creacién de
organizaciones terroristas que mediante actos violentos pretenden alcanzar un objetivo
politico. Sin embargo, y como hemos venido tratando a lo largo de estas lineas, el
componente religioso resulta un elemento atractivo que es manipulado por estas
organizaciones para justificar la consecucién de dichos actos.

Son las religiones monoteistas las que con mayor facilidad resultan manipuladas,
pues la divisién entre fieles e infieles es un atractivo para el ideario propagandistico
de estos grupos. La malintencionada interpretacién de los textos religiosos favorece la
justificacién de actos de terror.

La religién, por tanto, es un elemento discursivo ambiguo que permite penetrar en
la mente y la conciencia de los creyentes y que puede ser empleado tanto para renovar
y preservar la esperanza como para sembrar el odio y dar legitimidad a la violencia. En
las dltimas décadas el terrorismo religioso ha adquirido un auge espectacular que se
relaciona con los fundamentalismos, en especial el fundamentalismo islimico que ha
alcanzado una mayor expansién en las dltimas décadas gracias al empleo de las nuevas
tecnologias, lo que ha favorecido:

21 AVILES, Op. cit.
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1. Un cambio en las estructuras: Si en el origen de las organizaciones terroristas
reconocidas internacionalmente como Al Qaida se opté por la construccién de
un modelo piramidal, en la actualidad, tanto esta organizacién como las que
nacen en el seno de la desestabilizacién politica regional** (Daesh) han optado
por una estructura en red, caracteristica a su vez de organizaciones criminales.

2. Lainternacionalizacién delasactuaciones terroristas: “El terrorismo internacional
es aquella forma de terrorismo que de un modo directo se desarrolla en o
afecta a diversos paises, sus ciudadanos y/o territorios, o a los representantes de
organizaciones intergubernamentales”.

3. Las numerosas y recurrentes crisis socioecondémicas que se han venido
produciendo en las ltimas décadas en aras de un sistema globalizado han sido
aprovechadas por ciertos sectores radicales, entre los que se encuentran los
fundamentalistas islimicos, para lograr que su mensaje penetre en las capas mds
profundas de la sociedad.

Redes criminales transnacionales: Definicién y dmbito geogrdfico

La evolucién del crimen organizado ha supuesto un cambio en las estructuras
orgénicas. La década delos 9oy el estancamiento de la Guerra Fria entre Estados Unidos
y Rusia supuso un impasse para las nuevas formas del libre comercio™. Segtin afirmaba
Anthony Giddens” la globalizacién es “la intensificacién mundial de las relaciones
sociales que enlazan localidades distantes de tal forma que los acontecimientos locales
son influidos por eventos que ocurren a muchas millas de distancia y viceversa”.

La globalizacién de la actividad econdémica atrajo mejoras en las infraestructuras
de transporte que colaboraron a un incremento de las migraciones y a la toma de
contacto con otras culturas, que hasta ahora habian estado ocultas tras el telén de
acero. Es decir, la desaparicién de la Unidn Soviética fue un suceso crucial para la
evolucién del crimen transnacional.

A diferencia del crimen organizado convencional, la nueva era del crimen
transnacional presenta ciertas diferencias: “Primero es empresarial y no predador. En

22 En referencia a Oriente Medio y Norte de Africa.
23 CALDUCH, Op. cit.

24  En 1994 el Tratado de Libre Comercio (TLC) Estados Unidos, Canadd y México modificé y
multiplicd los lazos econdémicos entre diferentes paises.

25 Sociblogo inglés britdnico reconocido por su teoria de la estructuracién y su mirada holistica de
las sociedades modernas.
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vez de redistribuir cierta riqueza, el crimen organizado la crea. Segundo, la dindmica
multinacional y multilateral del crimen hace que la accién no se pueda traducir en la
forma victima-delincuente presente en el crimen tradicional. Tercera, la transferencia
que se produce en la relacién es generalmente de tipo consensual, no involuntario.
Cuarto, el crimen transnacional requiere de mayor movilizacién de las fuerzas de
seguridad publicas y de la capacidad de sentencia del sistema judicial, en donde no
siempre es a una persona a quien se enjuicia, pero a veces se debate el enjuiciamiento
de la organizacién criminal y la toma de los bienes y valores de la empresa criminal”.”®
El crimen organizado en la actualidad muestra algunas diferencias respecto a épocas
anteriores’’:

* Una operatividad de los grupos criminales a escala mundial, actuando en varios
paises al mismo tiempo.

* Conexiones transnacionales. Ademds de la actuacidn, las relaciones entre grupos
también se han extendido a otros paises.

* Capacidad para retar a la autoridad nacional e internacional.

Segtin la Convencién de las Naciones Unidas contra la Delincuencia Organizada
Transnacional del ano 2000, se considera delito transnacional si “se comete en mds
de un Estado. Se comete en un Estado pero una parte sustancial de su preparacién,
planificacién, direccién o control tiene lugar en otro Estado en el que interviene un
grupo criminal organizado que realiza actividades delictivas en mds de un Estado.
Ademis, se comete en un Estado pero produce efectos importantes en otro Estado”.
Es decir, el crimen transnacional puede definirse como una industria en expansién que

q
ha aumentado en funcién del desarrollo de las nuevas tecnologias y la economia global
glasy g
y que ha aprovechado factores asociados como la mejora en los medios de transporte,
la ubicacién de organizaciones criminales y el alto nivel de la demanda del consumo.

La transformacién en las nuevas estructuras de crimen organizado provocé en los
90 un desorden interno en las estructuras de autoridad y el desmoronamiento del
aparato judicial y policial. En el nuevo mundo globalizado, el vacio de poder politico e
ideoldgico fueron factores necesarios para la recreacion, la implantacién y la expansién
de grandes grupos de crimen organizado. “En la actualidad, la delincuencia organizada
plantea una amenaza directa para la seguridad y la estabilidad nacional e internacional,
constituye un ataque frontal contra las autoridades politicas y legislativas que plantea
a los Estados problemas fundamentales: trastorna y compromete a las instituciones
sociales y econdmicas y causa una pérdida de fe en los procesos democrdticos, socava

26 NAYLOR, Thomas, “Mafias, Myths, and Markets: On the Theory and Practice of Enterprise
Crime”, Transnational Organized Crime, vol. 3, n°3, 1997.

27 RESA, Carlos, Crimen organizado transnacional. Definicion, causasy consecuencias, 2001, disponible
en hetp://www.uam.es/personal pdi/economicas/cresa//textit.heml. Fecha de consulta 20.11.2016.
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el desarrollo y desvirtda los beneficios que este ha alcanzado con grandes esfuerzos,
victimiza a poblaciones enteras sirviéndose para ello de la vulnerabilidad humana, y se
apropia de segmentos enteros de la sociedad, especialmente las mujeres y los nifios, a
los que tiende trampas e incluso esclaviza en el marco de sus diversas empresas ilicitas
y estrechamente relacionadas, particularmente la prostitucién”.”

Los riesgos para la seguridad nacional cambiaron. La amenaza militar que
ensombrecié los anos 80 (con la guerra civil libanesa o la alianza afgano-pakistani) pasé
a un segundo plano y fenémenos como el terrorismo, el narcotrifico o el tréfico de
personas, armas o material nuclear enfrentaron el paradigma de la seguridad nacional.
Ejemplo de ello fue el comercio de heroina por parte del Ejército de Liberacién de
Kosovo durante los 90. Esta dio la bienvenida a las nuevas guerras: las del narcotréfico,
el tréfico de armas y personas, lavado de capitales o la violacién de la propiedad
intelectual, por no hablar de las multiples posibilidades que comenzé a ofrecer el
espacio cibernético.

Actualmente, las redes de crimen organizado se han expandido y el funcionamiento
de los grupos tradicionales criminales ha evolucionado a grandes corporaciones. Es
decir, las redes de crimen transnacional operan de manera global (interaccionan
entre diferentes Estados-Nacién) que incluye relaciones entre individuos y grupos de
diferentes nacionalidades y etnias. “Otro elemento novedoso viene determinado por el
hecho de que los grupos son cada vez mds heterogéneos, compuestos por ciudadanos
de diversos Estados y grupos étnicos. En Espafa se estima que operan delincuentes
de hasta ochenta nacionalidades distintas, segin datos del Ministerio del Interior.
Se puede establecer, atendiendo al factor nacionalidad, una distincién en el modo
de organizarse (modelo de organizacién, estructura, establecimiento de jerarquias,
relaciones entre sus miembros...) y en el modus operandi: hay grupos de delincuentes
chilenos que trabajan por temporadas mandando el dinero obtenido a casa donde han
dejado a su familia y, luego de una estancia fructifera, de una campana de unos meses,
retornan a casa; los rumanos funcionan a la inversa, ya que tienden a asentarse con
su familia en el pais donde van a cometer sus fechorias, cambiando constantemente
de delito. Los rusos se caracterizan por ser los mds discretos, especializindose en el
blanqueo de dinero y en la creacién de entramados empresariales con apariencia

legal.

a9

Las redes de crimen organizado transnacional se estructuran como organizaciones
descentralizadas, flexibles y cuentan con una extensa red de contactos. Segiin afirma

28  SZEINFIELD, Jorge, “La Triple Frontera”, Universidad Nacional de la Plata, 2005, disponible en
http://www.anuariodeinvestigaciones.com/2004/09/la-triple-frontera-szeinfeldangel.heml. Fecha de consulta
08.11.2016.

29 SANSO-RUBERT, Daniel, “La internacionalizacién de la delincuencia organizada: Anilisis del
fenémeno”, UNISCI DISCUSSION PAPERS, n“ 9, octubre de 2005.
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el experto en estudios criminolégicos, Jorge Enrique Linares Hamann, “las redes
transnacionales se sustentan en las relaciones humanas: el principal elemento en la
composicién de una red social son las relaciones humanas, las cuales permiten la
construccion de redes compuestas por individuos y grupos de diferentes nacionalidades.
Estas relaciones también son construidas con actores legales del mundo de la politica o
de las finanzas con el fin de facilitar las actividades ilicitas”.

Estas acciones principalmente se llevan a cabo en aquellas dreas geogréficas
desfavorecidas por las politicas gubernamentales. Hablamos de los denominados
Estados fallidos y de los vacios de poder, los santuarios del crimen transnacional. Estos
espacios se han convertido en los lugares perfectos para la produccién y el transporte de
drogas, personas, residuos nucleares, armas, etc. Y también para ejecutar la extorsién
y el secuestro.

La guerra es un negocio lucrativo™ en el que participan diferentes organizaciones
criminales con un objetivo meramente econémico. Es decir, hablamos de nodos
interconectados entre si con el objetivo de obtener un beneficio a través de una
actividad ilicita. “En este sentido, la comunicacién, el control y la coordinacién de
las redes criminales es posible gracias a los avances experimentados en las tecnologfas
de la informacién en el proceso de globalizacién. Primero, las nuevas tecnologias han
reducido el tiempo de las comunicaciones entre los actores para la coordinacién de
sus operaciones. En segundo lugar, las nuevas tecnologfas han reducido los costos
de las comunicaciones. Organizaciones que se componen de una estructura en red,
descentralizadas, han adquirido ventaja frente a organizaciones de cardcter jerdrquico
y centralizadas™, afirma Linares Hamann. Ademds, las nuevas tecnologias han
permitido a los grupos criminales aumentar el volumen y mejorar la calidad de la
informacién compartida entre organizaciones e individuos dispersos geogrificamente.

Se trata de una guerra en red en la que los protagonistas son organizaciones
dispersas, pequefos grupos de individuos que se coordinan entre si y se valen de las
nuevas tecnologfas para sortear la distancia geografica. “Generalmente las redes tienen
un centro y una periferia. El centro se caracteriza por densas conexiones entre sus
miembros, entre los cuales prima un alto grado de confianza. En algunos casos los
vinculos entre estos individuos son de tipo familiar y/o étnico, y es en el centro en
donde se toman las decisiones, se dirigen las operaciones y se arbitran las disputas.
Por su parte, la periferia es menos densa que el centro, por lo que las relaciones entre
los miembros son menos estrechas. La importancia de la periferia reside en que al ser

30 En 2004 Naciones Unidas confirmé que de los 550 millones de armas que circulaban en el
mundo tan solo un 3%, es decir, unos 18 millones, correspondian a los Gobiernos, fuerzas militares y
policia regular.

31 LINARES HAMANN, Jorge Enrique, “Redes criminales transnacionales: Principal amenaza
para la seguridad internacional en la posguerra fria”, Estudios Criminoldgicos, 2008, o7-1V.
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menos densa y mds flexible le permite a la red tener un mayor alcance geogréfico”,
explica Hamann.”

El cardcter transnacional de las nuevas redes criminales ha contribuido, ademds, a
un crecimiento del flujo migratorio, lo que ha otorgado a las nuevas redes un cardcter
global. Por ejemplo, en Afganistin, Al Qaida desarrollé especialmente el trifico de
opio y heroina. Segtin un informe publicado por la Oficina de Naciones Unidas para
la Droga y el Crimen (UNODC), durante el afio 2014 se establecieron en el pais
hasta 14 rutas identificadas y habria unas soo no identificadas. Ademds, se habrian
descubierto un total de 100 laboratorios activos y 110 kilémetros de fronteras estarfan
incontrolados por parte de las autoridades afganas.

Paises como Afganistdn, se han convertido en narcoestados favorecidos por el
aperturismo fronterizo y la circulacién rdpida y libre de mercancias. Concretamente
en esta nacién la lucha contra los talibanes propicié un crecimiento en la produccién
del opio. Las campanas de erradicacién de cultivos difundidas a nivel mundial
generaron un rechazo entre los locales, campesinos que viven del cultivo de esta
planta. Actualmente el elevado nivel de corrupcién dentro de la administracién
publica afgana ha favorecido a crear un mecanismo por el cual las autoridades locales
obtienen un porcentaje de beneficio de la “destruccién” de estas tierras. En un pais
empobrecido como Afganistdn, la “narco-yihad” es el tinico medio que los campesinos
han encontrado para sobrevivir dentro de la estratega de contrainsurgencia.

Ha sido el proceso de globalizacién el caldo de cultivo para el desarrollo de la
criminalidad que parte de la marginalidad social, la pobreza y la falta de apoyos
sociales. Las organizaciones que se han asentado en estos territorios ingobernados
han establecido ademds, nexos con organizaciones transnacionales. Es el ejemplo
de las células en América Latina que mantienen conexiones con los grupos radicales
islamistas como Hamds o Hezbollah.

Las nuevas rutas del crimen organizado: Africa y Centro Asia

La reorganizacién de las rutas y el surgimiento de nuevos mercados ilegales ha sido
un cambio sustancial en la tltima década para quienes combaten el crimen organizado
transnacional, especialmente en los paises africanos y centro Asia, donde el narcotréfico
ha irrumpido ferozmente.

Desde que se disolviera la Unién de Republicas Soviéticas en los 90, los nuevos
Estados emergentes han sido incapaces de ejercer un control sobre sus fronteras. En

32 Ibid., o7-1V.
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materia de narcotrafico, especificamente, son especialmente vulnerables las fronteras
de Afganistin” y Pakistin desde donde las nuevas rutas emergentes trasladan las
mercancias al resto del mundo. Hablamos por ejemplo de la ruta de los Balcanes, una
de las mds transitadas por los narcotraficantes que transportan el 80% de la heroina™
que llega a mercado europeo y por donde también se trafica el 40% de la cocaina a
nivel mundial.

Aunque especialmente llamativo es el caso de Afganistdn, donde “los talibanes
promueven la produccién e incluso brindan seguridad a las caravanas de trafico. El
opio ha sido el combustible de la guerra”.” No obstante, la globalizacién ha favorecido
a que sean las mismas organizaciones criminales quienes compitan por ofrecer un
producto al mds bajo coste posible. Por ello, Africa se ha convertido en una de las
zonas que mds demandan opidceos, hasta 20 toneladas por afo.

Africa es tendencia para los traficantes. Segtin informes publicados por la Oficina
de Naciones Unidas contra la Droga y el Delito (UNODC), un porcentaje mds que
importante de la cocaina exportada desde América Latina tiene como paradero los
paises africanos,”® desde donde posteriormente serd introducida en los paises del Golfo,
como Emiratos Arabes Unidos. La droga, que suele llegar por via maritima directa, es
distribuida en pequefnas embarcaciones de las que un 30% servirin como pago a los
traficantes africanos”.

Ademds, el impacto de la violencia y la proliferacién de organizaciones terroristas
como Boko Haram en el Sahel han incentivado la inestabilidad y, por lo tanto, han
colaborado al desarrollo del narcotrafico en la regién.

Este continente se ha convertido en un destino sugerente para las organizaciones
de crimen transnacional debido a un abaratamiento de los costos para los grupos que,
tradicionalmente, habian seguido los caminos pautados por México y Centroamérica.
Es este nuevo mapa del narcotréfico un desafio para los cuerpos de seguridad estatales,
especialmente en Europa y Africa Occidental, donde han proliferado nuevos circuitos
del crimen organizado.

33 En torno al 40% de los opidceos se introducen por la frontera afgana.
34  Supone el 37% de la heroina producida en Afganistdn.

35 RODRIGUEZ, Erika, “Las rutas de la droga”, Esglobal (16.01.2014), disponible en https://www.
esglobal.org/la-lista-las-rutas-de-la-droga/. Fecha de la consulta 08.11.2016.

36  Entre ellos destacan los casos de Nigeria, Benin, Guinea Bissau, Guinea, Cabo Verde, Gambia
o Senegal.

37 RODRIGUEZ, Op. cit.
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Efectos del crimen organizado sobre la autoridad estatal

De forma tradicional las organizaciones criminales se han aprovechado de los
movimientos migratorios a escala internacional para establecer conexiones y expandirse
e introducirse en otros paises. La internacionalizacién de las organizaciones delictivas
ha generado numerosos problemas a los Cuerpos de Seguridad del Estado. “La
delincuencia organizada transnacional requiere de abundantes recursos econémicos,
materiales y humanos, para su persecucion. Generalmente, estos exceden a las
capacidades de las Fuerzas de Seguridad estatales para hacer frente al problema. Las
aportaciones dinerarias para la seguridad en tiempos de restricciones fiscales, tienden a
perjudicar las posibilidades de actuacién policial”.”* Ademds, la lucha contra el crimen
organizado resulta mds compleja cuando los vinculos entre las organizaciones criminales
y los sectores publicos son evidentes y se basan en relaciones de violencia y corrupcién.
Este hecho constituye un claro riesgo para la estabilidad politica internacional y la
integridad de los ciudadanos.

Cuando el crimen organizado penetra en las estructuras estatales, los lideres politicos
pierden la credibilidad y apoyo de la poblacién, que desconfia del sistema democratico.
Debido a la naturaleza ilegal de las organizaciones criminales no se tiene en cuenta la
soberania de los Estados y por lo tanto tampoco las fronteras. Es decir, la creacién de
rutas paralelas por las que circulan bienes y servicios ilegales hacia el interior de los
Estados es un riesgo para la estabilidad del sistema politico y la soberania del Estado.
Sin embargo, ninguna organizacién criminal puede penetrar en el interior de las
instituciones publicas sin contar con el beneplécito de una red que apoye sus acciones
ilegales. “Los procesos de expansién requieren de una compleja organizacién de la
cual toman parte funcionarios de las aduanas y de migracién, policias, miembros del
sistema judicial y también autoridades electas. La cara mds visible de estas estructuras
son las facciones armadas y los mandos de las organizaciones. Sin embargo también
toman parte de esta algunos empresarios y politicos, que tienen participacion en las
economias ilegales y reciben beneficios de la expansién criminal”.”

Ademis, el empleo de la violencia, asociada siempre a estos procesos, es un factor
agravante puesto que favorece los sentimientos de miedo y preocupacién entre la
opinién publica. “La violencia puede ser usada dentro de la propia organizacién
como forma de mantener el orden y la disciplina contra los miembros que vayan
en contra de las normas internas. Pero generalmente la violencia se suele usar como

38 SANSO-RUBERT, Daniel, “Elpapel de la informacién en la lucha contra la delincuencia organizada
transnacional”, UNISCI DISCUSSION PAPERS, n°12, octubre de 2006.

39  GARZON, Juan Carlos, OLINGER, Marianna, RICO, Daniel M. y SANTAMARIA, Gema,
La didspora criminal. La difusion transnacional del Crimen Organizado y como contener su expansion,
Washington, Wilson Center. 2013.
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herramienta de uso externo, fuera de la organizacién. Esta violencia se puede usar
contra los usuarios o clientes de la organizacién (compradores que no pagan sus
deudas o que denuncian a la policia...), contra otras organizaciones (para eliminar
competencia, para expandirse en un territorio ocupado...) o contra las instituciones
legales (policia, sistema judicial...). La violencia tiene un efecto defensivo u ofensivo
directo, pero también efectos indirectos como generar miedo ante sus competidores o
fuerzas policiales, respeto en el mercado criminal en el que se desarrolla y sentimiento
de fortaleza y poder en toda la sociedad. En este caso, la violencia provoca el mismo
efecto que el pretendido por las organizaciones terroristas, crear terror en la sociedad”.*

Los dirigentes criminales tratan de acceder a las élites politicas y sociales con el
objetivo de legitimar sus acciones ilegales, es por ello que generalmente mantienen
relaciones directas con el poder, medios de comunicacién, administracion estatal y
la esfera econdmica. El uso de la violencia, como hemos mencionado, genera efectos
destructivos sobre el sistema politico. “El crimen organizado ha llegado a definirse
como una nueva forma de autoritarismo politico no estatal, que se traduce en un
debilitamiento del Estado democrdtico y la violacién sistemdtica de Derechos
Humanos, en aquellos paises o regiones en los que logra asentarse desplegando un
control social alternativo al oficial. Las sociedades constituyen un objetivo prioritario
de las organizaciones criminales transnacionales por la debilidad de sus instituciones.
En zonas donde la autoridad estatal es débil o inexistente, las organizaciones
criminales poderosas pueden llegar a constituirse como autoridades politicas de facto,
reemplazando al Gobierno legitimo, incluso en la provisién de servicios sociales como
la seguridad, el arbitraje de conflictos y la ayuda financiera”.*

Por lo tanto, la conexién entre la corrupcién politica y el crimen organizado
provoca una desinstitucionalizacién que podria conducir a la quiebra de los Estados,
ya que son los poderes publicos quienes buscan su propio beneficio en detrimento
de un interés comdn. Esto l6gicamente provoca un rechazo popular hacia la clase
politica y el sistema democrdtico. “Las redes oscuras de poder privilegian a ciertos
actores sobre la inmensa mayoria, desprecian la igualdad intrinseca en la definicién
del modelo de vida y, ademds, destruyen con su actuacién las instituciones generadas
para la consideracién equitativa de intereses. Estas redes utilizan a los seres humanos
como medios sin dignidad, les niegan su derecho a definir su proyecto de vida. Suelen
incidir en los mecanismos electorales para manipularlos y evitar la imparcialidad
institucional, por ejemplo, usando fondos provenientes del crimen para la financiacién
de partidos afines o comprando votos, 0 amenazando a candidatos honestos. Con ello,
danan profundamente las instituciones democréticas, sus valores y los principios en
que se basan. Obviamente, tampoco respetan el principio categérico de igualdad, al

40 JIMENEZ, Jordi, “Crimen organizado: Una aproximacion al fenémeno”, Gac. int. cienc. forense,
n° 14, 2015.

41 RUBERT, Op. cit.
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imponer politicas y practicas ocultas a la comunidad, negdndoles el derecho a evaluar
las politicas que les afectan y a decidir con pleno conocimiento de causa quién les
gobierna y qué politicas apoyar razonablemente. Las amenazas a la prensa libre y la
manipulacién informativa son otro componente importante de estas actividades de
ocultamiento que impiden a la ciudadania el autogobierno responsable y el debate con
transparencia’.*”

Hay que tener ademds en consideracién que las acciones del crimen organizado
tienen efectos sobre la economia. La expansion del crimen organizado no favorece el
enriquecimiento de los paises en las que penetran sino que provoca costes afiadidos y
una mala imagen que perjudica seriamente a las empresas nacionales que ven reducida
la inversién externa e interna. Es decir, la delincuencia organizada transnacional
empuja a los Gobiernos a buscar todos los medios posibles relativos a la obtencién de
informacién y servicios de inteligencia para enfrentar a un ente desestabilizador que
afecta la calidad de gobernanza.

Por otro lado, en materia de salud publica, los efectos del crimen organizado y
especialmente del narcotrdfico son desastrosos. Por ejemplo, “el 80% del millén y
medio de personas infectadas por VIH/SIDA en Rusia son consumidores de heroina;
respecto a Asia Central el niimero de afectados por esta enfermedad se ha multiplicado
por 19 en el dltimo decenio”.* Especialmente alarmante es el caso de Irdn, donde segin
UNODOC, el 20% de los iranies entre 16 y 60 anos consumen drogas ilicitas. Este pais
tiene una de las tasas per cdpita mis elevadas de adiccién de heroina a nivel mundial.

Influencia de las redes criminales en el origen y evolucién de los conflictos
de la zona

La Estrategia de Seguridad Nacional espanola, aprobada por el Consejo de Ministros
en 2013, sefala como una de las amenazas capitales para la seguridad internacional
los conflictos armados, cuyas consecuencias, a pesar del caricter interno de los
mismos, “afectan a la comunidad internacional y, en algunos casos, a los intereses
vitales y estratégicos espafioles y, por ende, a la Seguridad Nacional”. Estos conflictos
incrementan la inestabilidad también en las dreas vecinas a donde se desarrollan,
facilitando “el trafico ilicito o la dispersién descontrolada de armamento™.

42 GAMA, Juan, La lucha contra el crimen organizado en la Unién Europea, Madrid, Ministerio de
Defensa, 2012, 33-63.
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44  Gobierno de Espafa, Estrategia de Seguridad Nacional. Un proyecto compartido, 2013, 24,
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Segtin Federico Aznar Ferndndez-Montesinos, la relacién entre delincuenciay guerra
es ambivalente. Por un lado, los conflictos proporcionan un marco favorable para el
desarrollo de la violencia organizada y no organizada, favoreciendo la proliferacién,
como senala Jesis A. Nufez Villaverde, de grupos insurgentes, milicias, guerrillas,
terroristas y criminales, con capacidad de traspasar las fronteras nacionales®. Por otra
parte, la delincuencia permite la canalizacién y perpetuacién de la violencia “haciendo
que la victoria militar no sea visible y su utilidad y sentido resulten cuestionables™*.
Asi pues, las bandas organizadas utilizan la violencia criminal en los conflictos actuales
para obtener ganancias econémicas y financiacién para sus actividades.

En las dltimas décadas, la guerra irregular, en la que se utilizan procedimientos
y medios no regulados por las leyes y convenciones internacionales, ha cobrado
protagonismo frente a la guerra convencional. En estos conflictos, la actividad
criminal desestabiliza a los Gobiernos y proporciona a los insurgentes recursos, a
través del contrabando, el narco-terrorismo, la transferencia ilicita de municiones y
armas o la explotacion de las redes de bandas urbanas*’. Una de las principales causas
del desencadenamiento y el refuerzo de los conflictos hibridos actuales (aquéllos en
los que se utilizan medios y procedimientos convencionales y también irregulares,
como la insurgencia, el terrorismo u otros vinculados con las nuevas tecnologfas y en
los que la influencia sobre la poblacién es fundamental®), son los “Estados canallas”
(rogue States) que cuestionan o atacan abiertamente el orden internacional, apoyando
y patrocinando a grupos armados irregulares, como guerrillas, grupos terroristas y
organizaciones internacionales. Estas organizaciones son la principal amenaza al
proceso de estabilizacién de los conflictos, ya que, a través de la violencia sistemdtica
atacan a los actores, civiles o militares, que la llevan a cabo, asi como a la poblacién
civil®.
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En palabras de Loretta Napoleoni, la aparicién de Estados fallidos y semifallidos
durante la segunda mitad de la primera década del siglo XXI, “donde la ley y el orden
habian desaparecido desde los tiempos de la caida del Muro de Berlin, propicié que
los secuestros y el trafico florecieran como nunca antes en la historia™. Y es que, la
criminalidad organizada tiene un papel protagonista en muchos contextos bélicos,
en los que coexisten actores insurgentes y criminales que influyen en la evolucién
de los conflictos y en los escenarios de reconstruccién postconflicto”. Este tipo de
redes, de cardcter transnacional, opacas, flexibles y con gran capacidad de adaptacién,
recuperacién y movilidad, desestabilizan los cimientos politicos y econémicos de los
Estados, a la vez que generan riesgos y amenazas, como el blanqueo de capitales, que
debilitan al Estado, obstaculizan el crecimiento econémico y minan la democracia™.
Su propia proteccién y la venta de bienes y servicios ilegales son los dos objetivos de
la criminalidad organizada, que busca el enriquecimiento y el poder a través de la
penetracién social, econémica y politica”.

Por consiguiente, la delincuencia es un enorme factor de inestabilidad ya que
fomenta acciones ilicitas, contribuye al reforzamiento de los sefiores de la guerra™
y genera corrupcion en las instituciones. Ademds, impide que el pais en el que se da
se desarrolle como nacién, porque establece una relacién de provecho mutuo entre
economias ilegales, sefiores de la guerra y la debilidad de un Estado erosionado y poco
creible”.

Junto con el yihadismo, la delincuencia floreci6 tras la caida del Muro de Berlin
en los regimenes del Sahel y el Cuerno de Africa que habfan permanecido auspiciados
por Estados Unidos o la Unién Soviética y que a partir de 1989 comenzaron a
desestabilizarse’. Como sefala Ignacio Fuente Cobo, el crimen organizado no es algo

so NAPOLEONI, Loretta, Traficantes de personas: El negocio de los secuestros y la crisis de los refugiados,
Barcelona, Paidés, 2016, Kindle 71.

st DE LA CORTE, Luis, “;Por qué crecen los vinculos entre terrorismo y crimen?”, Cuadernos de

la Guardia Civil, n° 5o, 2015, 20, disponible en http://intranet.bibliotecasgc.bage.es/intranet-tmpl/
prog/local repository/documents/15ss7.pdf. Fecha de la consulta 15.11.2016.

52 Gobierno de Espana, Op. cit., 27.

53 LOPEZ, Julidn, “Criminalidad y terrorismo, elementos de confluencia estratégica®, Instituto
Espanol de Estudios Estratégicos, 11 de agosto de 2016, 4, disponible en http://www.ieee.es/contenido/

noticias/2016/08/DIEEEQ83-2016.html. Fecha de la consulta 15.11.2016.

54  Jer6nimo Martinez Delgado, en ‘Crimen organizado Transnacional y Seguridad’ define como
“sefior de la guerra” a “una persona que tiene poder sobre una determinada zona y que controla por la
fuerza militarmente gracias a un grupo de fuerzas armadas que le son leales. Dicho de otro modo, un
senor de la guerra es el calificativo que se otorga a quien controla un drea que constituye su “estado”
(ilegal), dentro de un Estado (legal)”.

ss  AZNAR, Op. cit., 8.
56 NAPOLEONI, Op. cit., Kindle 39.


http://intranet.bibliotecasgc.bage.es/intranet-tmpl/prog/local_repository/documents/15557.pdf
http://intranet.bibliotecasgc.bage.es/intranet-tmpl/prog/local_repository/documents/15557.pdf
http://www.ieee.es/contenido/noticias/2016/08/DIEEEO83-2016.html
http://www.ieee.es/contenido/noticias/2016/08/DIEEEO83-2016.html

D.T. 12/2016 Influencia de las redes criminales de cardcter transnacional en los conflictos

nuevo en el Sahel, sino que ha existido desde siempre, no obstante, “la presién del
Fondo Monetario Internacional en los afios noventa del pasado siglo acabé con los
subsidios que fueron sustituidos por nuevos productos, fundamentalmente drogas,
seres humanos y armas”. En esa zona, la ausencia de control efectivo por parte de los
Estados ha dado paso a la aparicidon de estructuras transnacionales de cardcter tribal,
cuyas relaciones se basan en el comercio y los tréficos ilicitos”. La amplia extensién de
la regién y la fragilidad de los Estados del Sahel, han hecho que sea terreno propicio
para los conflictos interétnicos y la proliferacién de redes delictivas y grupos terroristas
yihadistas™.

Por otro lado, si tenemos en cuenta que el presupuesto militar de muchos de los
Estados de Africa Occidental es menor que el precio al por mayor de una tonelada de
cocaina en Europa, podemos entender la facilidad con la que las redes criminales de
cardcter transnacional proliferan en la zona. Tréfico de drogas y contrabando que los
grupos armados que controlan este territorio utilizan para comprar armas y fomentar
la corrupcién y que genera fricciones entre dichos grupos. Segin la Oficina de las
Naciones Unidas contra la Droga y el Delito (UNODC), el crimen transnacional en
Africa Occidental amenaza la estabilidad y el desarrollo de la regién, con actividades
que incluyen la apropiacién de petréleo, el trifico de armas y personas, el vertido
de desechos téxicos, el trifico de tabaco y de medicinas fraudulentas y el saqueo de
recursos naturales”.

Libia, Siria, Irak, Afganistdn, la inestabilidad politica y los conflictos de los paises
de la ribera meridional del Mediterrdneo y Oriente Medio, explican la ausencia de
perspectivas de futuro para su poblacién y repercuten directamente en la seguridad
del Sahel, afectando a Europa®. Los conflictos son una forma de vida para sefores de
la guerra y milicianos, que establecen conexiones con el crimen organizado para dar
salida a los productos obtenidos del pillaje”. En Siria, la delincuencia organizada ha
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alimentado la proliferacién de grupos armados y criminales disfrazados de insurgentes,
y los secuestros fueron una muy jugosa fuente de financiacién desde el inicio de la
guerra. Los rescates de sirios ricos y de clase media se convirtieron en una de las
principales fuentes de financiacién para el régimen de Al Asad, mientras que los
insurgentes y los yihadistas hicieron lo propio con los extranjeros®.

Teniendo en cuenta todo lo anterior, la convergencia entre redes criminales y grupos
terroristas se convierte en inevitable. Por un lado, las organizaciones criminales pueden
extraer pingiies beneficios de sus tratos con terroristas, ya sea a través de proteccién o
convirtiéndose en clientes preferentes y, por el otro, los terroristas amplian su actividad
criminal, tomando el control de territorios o de circuitos de contrabando y teniendo
mds peso en las economias de guerra. Y ambos, trabajando juntos, disfrutan de una
impunidad que procede de la incapacidad del Estado en guerra o amenazado para
perseguirles de forma eficaz.

Por lo que no es de extrafar que tanto terroristas como redes criminales tengan
interés en alimentar la continuidad de los conflictos®.

Relacién entre redes criminales y grupos terroristas

Durante las tltimas décadas, tanto la criminalidad organizada como el terrorismo
han experimentado un proceso de transnacionalizacién. Asi pues, numerosos autores
insisten en la convergencia entre ambos. Luis de la Corte afirma que “la convergencia
es una posibilidad indudable y una causa contrastada” e identifica tres modalidades
de la misma: implicacién en otras actividades delictivas (como narcotrifico, robos,
falsificaciéon de documentos, secuestros, extorsion, creaciéon de empresas tapadera,
cibercrimen y otros traficos ilicitos, entre los que se encontrarian el de piedras preciosas,
el de seres humanos, o el de tabaco); hibridacién o transformacién, convirtiéndose el
grupo terrorista en una mera organizacién criminal; y cooperacién, de dos formas
diferentes, cuando la organizacién criminal decide prestar apoyo a una estructura
terrorista por motivos de afinidad ideoldgica o religiosa, por un lado, y, por el otro, la
colaboracién con meros intereses pricticos y que conlleva algiin intercambio material
o transaccién econémica’.

En estas complejas conexiones entre terrorismo y redes criminales también entran
en juego incluso los grupos criminales locales. Curioso es el caso, por ejemplo, de la
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deteccién de miembros de Al Qaeda en Honduras en el afio 2004, con integrantes de

la Mara Salvatrucha®.

Cuatro son las explicaciones para esta conexion entre el terrorismo y el crimen,
segun un estudio de 7he Combating lerrorism Center, de la Academia Militar
estadounidense de West Point: la escasez de recursos (restricciones de los mismos en un
Estado), las ventajas comparativas (abundancia de recursos en un Estado conflictivo),
el incremento de las competencias del Estado (escasez de recursos en un Estado que
promueva actividades ilicitas) y los Estados revolucionarios (abundancia de recursos
en un Estado patrocinador de este tipo de actividades)®.

Los grupos criminales y terroristas son de naturaleza diversa y entre ellos se observan
diferencias. De este modo, los terroristas persiguen objetivos politicos o religiosos a
través de la violencia abierta contra objetivos civiles y militares y se convierten al crimen
porque necesitan el dinero para sobrevivir y operar. Por otro lado, el principal objetivo
de los grupos criminales es hacer dinero y usan la violencia para précticas concretas
como intimidar a testigos, obstruir investigaciones o eliminar a competidores(’f". No
obstante, las caracteristicas comunes a ambos son evidentes, de hecho, algunos c6digos
penales definen el terrorismo como un subtipo de criminalidad organizada, que se
distingue por una relacién mds directa y sistemdtica de actividades violentas o acciones
armadas, destinadas a atemorizar a la poblacidn, y la vinculacién de dichas pricticas a
una finalidad politica. Asi pues, tanto terrorismo como crimen organizado ejercen la
violencia y tienen relacién con actividades ilegales y “organizadas”, llevadas a cabo por
un grupo estructurado de forma coordinada, concertada y reincidente.

La conexién entre crimen y terrorismo es comdn en dos contextos. Por un lado,
en paises ricos con fuerzas de la ley y contraterroristas. Es cierto que para los grupos
criminales y terroristas es dificil operar en estos paises, pero también lo es que, al
mismo tiempo, ofrecen objetivos atractivos para dichas redes delictivas. Asi las cosas,
la colaboracién en estos lugares otorga la posibilidad a los terroristas tener recursos
asegurados para sus acciones y a los criminales les interesa que los terroristas hagan
mads dificil que los Gobiernos mantengan el control politico para poder operar sin
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tanta presién por parte de los organismos de seguridad. Por otro lado, la conexién
entre redes criminales y grupos terroristas también es comdn en paises pobres que
tienden a participar en disputas internacionales y que usan fuerzas subestatales para
conseguir fines politicos que no han sido legitimados a ejercer. En ellos, mientras estos
Estados mantienen grupos de combate para conseguir sus objetivos politicos, las redes
criminales operan como un Gobierno, lo que deja poco claro el papel de los Estados
a la hora de mantener una organizacién delictiva para conseguir ciertos fines politicos
0 econdmicos®.

El modelo conocido como terror-crime interaction spectrum describe estas relaciones
que se dan entre grupos terroristas y criminales y sirve a los investigadores para
analizar el comportamiento de ambos y realizar hipdtesis sobre sus estrategias futuras.
Cuando los grupos terroristas y el crimen organizado adoptan los métodos del otro
sin verdaderamente trabajar juntos ocurre la apropiacién de actividad. Para los grupos
terroristas, esto puede significar que abandonen sus objetivos iniciales para convertirse
en grupos criminales, teniendo en cuenta el beneficio econémico de estas actividades.

No obstante, normalmente las actividades de los grupos terroristas les llevardn
a tener un contacto regular con el crimen organizado, para hechos como adquirir
documentos falsificados o blanquear dinero. Es lo que en el modelo se conoce como
nexo y que normalmente consta de actividades puntuales en ambas direcciones. Si
el nexo continta en el tiempo la relacién serd mds profunda y los grupos creardn
estructuras para estas practicas.

Esta relacién, de cooperacién y mutuo beneficio o dependencia es lo que se
denomina en el modelo relacién simbidtica. Si los dos grupos siguen cooperando por
un largo periodo de tiempo y los miembros de la organizacién criminal comienzan a
compartir los objetivos de los terroristas, crecerdn cada vez mds y se fusionardn, creando
un hibrido, una organizacién que participard en actos criminales pero también en la
agenda politica y, tanto los fines criminales como los politicos, se perseguirdn a través
del uso de la violencia y la corrupcién™.

Las opciones mds importantes de colaboracién entre terroristas y delincuentes
organizados con la incorporacién a las cadenas productivas relacionadas con los
mercados ilegales, un ejemplo de ello lo tentemos en la colaboracién entre yihadistas
y redes de contrabando en Irak y el Sahel; las alianzas ticticas, dentro de la que nos
encontramos como mayor exponente a la organizacién yihadista MUYAO, que se
creé como resultado de una coalicién formada por militantes escindidos de AQMI y
delincuentes locales; la subcontratacién de servicios delictivos, como la obtencién de
documentos falsos; o las transacciones oportunistas, es decir, colaboraciones puntuales,
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como los rehenes capturados por redes criminales y posteriormente vendidos a los

yihadistas”.

Normalmente, se asume que la convergencia entre redes criminales y terrorismo es
mis fdcil en Estados fallidos, por cuatro causas: que la escasez econdémica lleva a la gente
a participar en actividades ilicitas, que estas organizaciones prefieren desarrollarse en
entornos de pobreza y Gobiernos frigiles, que en estos Estados débiles los terroristas y
criminales encuentran un santuario para cooperar y que los agentes gubernamentales
e ilicitos son adversarios. No obstante, también existe la versién contraria entre la
comunidad de analistas, es decir, que no hay evidencia de que los Estados fallidos
promueven la conectividad entre criminales y terroristas y que dicha conexidn se debe
miés a las condiciones econdmicas, los incentivos del Estado para auspiciar grupos
subestatales y los efectos de la interaccién entre estos dos factores. Por lo tanto, la
mayor confluencia se darfa en paises ricos en recursos con pocos incentivos para
mantener agentes subestatales y en paises pobres en recursos que incentivan el apoyo
a grupos criminales o terroristas’.

Asimismo, dos son los escenarios mds propicios para la interaccidn entre terrorismo
y crimen organizado. Por un lado, entornos en los que tradicionalmente se desarrolla
el crimen: cdrceles, barrios y dreas deprimidas de grandes urbes y localidades o
enclaves geogréficos multifronterizos. Y, por el otro, grandes extensiones geogréficas,
naciones o regiones multinacionales donde las afinidades entre terrorismo global y
redes criminales han progresado exponencialmente, como la zona Af-Pak, Irak y el
Sahel Occidental, tres dreas que comparten problemdticas como la porosidad de sus
fronteras, la fragilidad estatal, la heterogeneidad étnicay tribal, un déficit de legitimidad
institucional, una intensa corrupcién, conflictividad armada y coyunturas econémicas
criticas o subdesarrollo”.

De lo que no cabe duda es que los grupos terroristas necesitan financiacién y ahi
el crimen organizado juega un papel fundamental. Segin Magaz, “la relacién entre
actividades terroristas e individuos vinculados a otras labores delincuenciales resulta
un hecho objetivo e irrefutable”. Los grupos terroristas utilizan el crimen organizado
para su financiacién mediante hechos delictivos como el narcotréfico, el ciberdelito,
los fraudes, los robos con fuerza, los secuestros y el trafico de armas y materiales de
doble uso. Daesh, Al Qaeda y sus grupos franquiciados y otras facciones yihadistas “se
proveen de infraestructura y recursos econémicos con modus operandi similares a los
realizados por las mafias del crimen organizado transnacional™.
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El terrorismo internacional emplea cualquier via de obtencién de recursos
econémicos, creando interconexiones con el crimen organizado que generan una
poderosa red clientelar y de corrupcién, tanto es asi que, en territorios inestables y
Estados fallidos constituyen en muchas ocasiones el mayor poder econémico de la
zona”. Los métodos utilizados para la financiacién son muy parecidos entre redes
criminales y grupos terroristas. El narcotrdfico ha asumido un sistema similar a la
hawala (sistema de transferencia informal), empleada por el terrorismo yihadista como
método para mover grandes cantidades de dinero. Asimismo, ambos han desarrollado
métodos de trificos ilicitos internacionales y utilizan los secuestros como fuente de
financiacién.

A su vez, los terroristas usan las rutas ya abiertas por los grupos delictivos para
atravesar ilegalmente las fronteras, tienen acceso a redes de blanqueo de capitales
proporcionadas por la delincuencia, encuentran caldo de cultivo de futuros terroristas
entre los delincuentes y desestabilizan zonas y Estados, haciendo mds sencillas las
futuras actividades ilegales’.

Para erradicar un grupo terrorista es preciso terminar con su financiacién. De
ello es consciente la comunidad internacional desde hace tiempo. La resolucién 1373
(2001) aprobada de forma undnime por el Consejo de Seguridad de la ONU hace ya
Is afos, insta a los Estados miembros a adoptar una serie de medidas que refuercen su
capacidad juridica e institucional para combatir las actividades terroristas. Entre estas
acciones se recoge tipificar como delito la financiacién del terrorismo, congelar los
fondos de las personas que participen en la comisién de actos de terrorismo y denegar
cualquier tipo de apoyo financiero a grupos terroristas’.

Por zonas, en Africa Occidental siete son los principales negocios del crimen
organizado transnacional: la metanfetamina hacia el este de Asia, el trifico de
migrantes a Europa, el tréfico de armas (aumentado tras el colapso del régimen de
Gadafi en Libia en 2011, ya que muchas de las armas del ejército libio fueron a parar a
grupos criminales en esta regién), las medicinas fraudulentas desde Asia hacia Africa
Occidental, la piraterfa y el trdfico de cocaina que va desde los Andes hasta Europa
pasando por esta drea (dicha ruta tuvo su mayor apogeo entre 2009 y 2010, con el
famoso caso del Boeing conocido como Air Cocaine™).
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75 SANCHEZ, Op. cit., 8-9.
76  LOPEZ, Op. cit., 9-12.

77 Resolucién 1373 (2001) del Consejo de Seguridad de la ONU de 28 de septiembre, sobre
la Creacién del Comité contra el Terrorismo, 2, disponible en http://www.un.org/es/comun/
docs/?symbol=S/RES/1373(2001). Fecha de la consulta 15.11.2016

78  REDACCION, “El Air Cocaine’ tenia jefe espafiol”, El Pais (11.06.2011). Disponible en http://


http://www.un.org/es/comun/docs/?symbol=S/RES/1373(2001)
http://www.un.org/es/comun/docs/?symbol=S/RES/1373(2001)
http://elpais.com/diario/2011/06/26/domingo/1309060359_850215.html

D.T. 12/2016 Influencia de las redes criminales de cardcter transnacional en los conflictos

Aunque parte de los cargamentos de droga se dirigen a los mercados finales por
mar o aire, la ruta terrestre atraviesa zonas del Sahel que se encuentran bajo control
de grupos yihadistas, que cobran una tasa de trdnsito para garantizar su proteccién,
lo que les proporciona abundantes, estables y regulares ingresos'. El Cordn prohibe
explicitamente el consumo de drogas pero no advierte contra su venta para apoyar el
Islam. Asi pues, el trdfico de estupefacientes se justifica como un camino para mantener
un buen estilo de vida islimico’. En palabras de Beatriz Mesa, en Mali, “los dirigentes
de los grupos armados del norte han utilizado la religién como cobertura ideoldgica
pero, en el fondo, el principal interés ha sido conservar el negocio del tréfico de hachis
y de la coca”. Y su mayor exponente es Mokhtar Belmokhtar, alias “el tuerto” o
“Mister Marlboro”, lider de Al Qaeda en el Magreb Islimico (AQMI) y considerado

el mayor contrabandista del Sahel*.

En 2011, un miembro de su katiba (brigada) afirmé que los beneficios obtenidos por
el tréfico de armas, tabaco y coches, asi como los rescates obtenidos por el secuestro
de rehenes a partir de 2008, permitieron a su grupo adquirir material militar, medios
de transporte y componentes explosivos, para el secuestro de rehenes en In Amenas
(Argelia) en 2013 y el atentado de Bamako del 7 de marzo de 2015%. Desde 2003 se
calcula que AQMI ha conseguido mds de 40 millones de délares a través de estas
acciones y muchos autores afirman que tanto este grupo como Ansar Dine o Mujao,
son mds peligrosos por sus acciones criminales que por los ataques yihadistas®. De
hecho, secuestrar extranjeros se volvié tan rentable que Al Qaeda en Afganistdn emitié
directrices para que sus filiales adoptaran el “protocolo” de secuestros de AQMI:
conseguir rehenes extranjeros en Estados fallidos o semifallidos, implantando en la
organizacién unas estrictas disciplina interna y divisién del trabajo™.
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Pero los grupos yihadistas no cobran tinicamente tasas a los narcotraficantes que
pasan por sus territorios, también lo hacen con los traficantes de seres humanos. Este
trifico en Africa se ha desarrollado tradicionalmente en tres rutas: la de la fachada
atldntica del continente, la que cruza el Sdhara y Marruecos hasta las ciudades espanolas
de Ceuta y Melilla y la del Sahel central que, desde las costas del Golfo de Guinea y
Africa central se dirige hacia el norte. La falta de Gobierno en Libia hace que sea
la puerta ideal hacia el viejo continente, alli, las redes criminales locales asociadas a
grupos islamistas controlan este lucrativo trafico®.

En Afganistdn, la Red Haqqani es uno de los grupos terroristas mds influyentes
desde su creacién en los afios *70. Entre 1980 y 1992, a sus filas acudieron voluntarios
extranjeros como los fundadores de Al Qaeda, Osama Bin Laden y Abdullah Azzam®.
En época miés reciente, de 2003 a 2014 han perpetrado 8o incidentes terroristas en
la regién Af-Pak, colaborando con la propia Al Qaeda. Esta red, que ha adoptado
una estructura idéntica a la de las organizaciones de tipo mafioso, se ha financiado
a través del patrocinio estatal (Pakistdn, Arabia Saudi, Estados Unidos o Afganistdn,
dependiendo de las épocas), donaciones, extorsién, contrabando y narcotrifico
(normalmente a los traficantes que atraviesan sus territorios, ubicados en la principal
ruta de exportacion de opio desde Afganistin)"°.

Pero, en la actualidad, si algiin grupo terrorista tiene fijacién por la propiedad y
el dinero en efectivo, ese es Daesh®’. El autodenominado Estado Isldmico necesita
de ingentes cantidades de dinero para obtener y mantener su objetivo de controlar
territorios, con todo lo que ello conlleva. Para ello, emplea un modelo hibrido de
financiacién, con elementos de las antiguas guerras, como la recaudacién de impuestos
y otros propios de los actuales conflictos, como la interconexién con el crimen
organizado a través del trifico de personas, antigiiedades, contrabando, la venta de
mujeres y nifos, asi como de érganos humanos, la extorsién e, incluso, donaciones
(zakat)™.
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A finales de 2015, se calculaba que el patrimonio de Daesh rondaba los 2.000 millones
de doélares. Ha sabido crear una marca y su principal fuente de financiacién es el
petréleo, que vende a comerciantes independientes desde los yacimientos que controla
en Siria e Irak” e incluso al régimen sirio”. Para desmantelar este comercio de petréleo,
el Consejo de Seguridad de la ONU aprobé el 12 de febrero de 2015 la Resolucién 2199
(2015) en la que exhorta a los Estados a cerciorarse de que sus nacionales no pongan
activos a disposicién de este grupo terrorista, a congelar los activos que detecten para tal

fin y a mejorar la cooperacién internacional para conseguirlo, entre otras medidas”.

Como hemos visto anteriormente, los secuestros son una fuente de financiacién
para los grupos terroristas y yihadistas, pero en Siria, Daesh los ha transformado
en una potente herramienta politica y en un instrumento de politica exterior’. En
palabras de Loretta Napoleoni, “los beneficios que se ingresan con la industria de los
secuestros sirven de inversién inicial para el negocio del trifico de migrantes hacia
Europa™. Segtin Frontex, en 2015 unos 300.000 migrantes llegaron a Europa por la
ruta del Mediterrdneo central por Libia e Italia y la del Mediterrdneo occidental, de
Marruecos a Espana.

Y Daesh le estd sacando rentabilidad a este drama. Ha instaurado una serie de
regulaciones, como que los barcos que zarpen de las zonas bajo su control solo pueden
transportar a un méximo de 120 personas. Comprueban la identidad de cada traficante,
que paga a Daesh el 50% de sus beneficios, y controlan que no cobren una tarifa
superior a la establecida por el grupo terrorista: 1.600 délares por persona. Ademis,
exige a los migrantes que asistan a un curso de sharia de una semana de duracién para
obtener el salvoconducto que les permita viajar’. Segiin ACNUR, este trfico supuso
a Daesh un beneficio de 88 millones de euros en 2015”.

Aproximadamente el 7% de los ingresos de Daesh el pasado ano provenia del
narcotrifico. Segin Ahmed Rashid, el autodenominado Estado Islimico cobra

91 SCHORI, Christina, “Daesh, Sociedad Anénima: una empresa terrorista moderna”, Esglobal
(18.11.2015).  Disponible  en:  https://www.esglobal.org/daesh-sociedad-anonima-una-empresa-

terrorista-moderna/. Fecha de la consulta 15.11.2016.

92 JONSSON, Op. cit., 11.

93 Resolucién 2199 (2015) del Consejo de Seguridad de Naciones Unidas de 12 de febrero de 2015,
sobre amenazas a la paz y la seguridad internacionales causadas por actos terroristas, 3-6, disponible
en: hetp://www.un.org/en/sc/ctc/docs/2015/Nisoq032 ES.pdf. Fecha de la consulta 15.11.2016.

94 NAPOLEONI, Op. cit., Kindle 2829.

95 Ibid., 2963.
96 Ibid., 3679-3695.

97 PAEZ, Germén R., “El ISIS gané hasta 88 millones con el trifico de migrantes en Libia en
20157, El Pafs (02.11.2016). Disponible en http://internacional.elpais.com/internacional/2016/11/01/
actualidad/1478008778 282002.html. Fecha de la consulta 15.11.2016.



https://www.esglobal.org/daesh-sociedad-anonima-una-empresa-terrorista-moderna/
https://www.esglobal.org/daesh-sociedad-anonima-una-empresa-terrorista-moderna/
http://www.un.org/en/sc/ctc/docs/2015/N1504032_ES.pdf
http://internacional.elpais.com/internacional/2016/11/01/actualidad/1478008778_282002.html
http://internacional.elpais.com/internacional/2016/11/01/actualidad/1478008778_282002.html

Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

impuestos a los traficantes o barcos cargados de drogas que atraviesan su territorio
y utiliza redes afganas como la de la heroina”. Asimismo, segin el responsable de
la Oficina de las Naciones Unidas Contra la Droga y el Delito (UNODC), Yuri
Fedotov, tanto Daesh como Jabhat Al Nusra, la filial de Al Qaeda en Siria, facilitan el
contrabando de precursores quimicos para la elaboracién de una droga conocida como

Captagon”.

Otra de las principales fuentes de financiacién de Daesh es la venta de obras de
arte y antigiiedades, incluso la UNESCO advirtié de las proporciones industriales de
este saqueo en Irak y Siria. Estas piezas se venden en el mercado negro y terminan en
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manos de coleccionistas occidentalestoo’™. Pero nada mejor que buscarse un buen
socio para acceder a estos mercados internacionales de contrabando: la mafia italiana,
en concreto la ‘Ndrangheta, de Calabria y la camorra napolitana. Para sacar las obras
de arte de forma clandestina desde Libia utilizan vehiculos y contenedores propiedad
de las triadas chinas y, con los ingresos, adquieren armamento, principalmente

101

kalashnikov, que proporciona la mafia rusa™'.

Por ultimo, la extorsién y los impuestos son fundamentales para Daesh. La
organizacién controla todos los recursos econémicos de los territorios bajo su dominio.
Como hemos visto, toda persona o mercancia que lo cruza debe pagar un impuesto.
Asimismo, los agricultores deben pagar el zakar (obligacién econémica imponible
sobre bienes privados en beneficio de un grupo especifico de personas en un momento
determinado) con parte de su produccién, los cristianos estdn obligados a pagar la
yizia (impuesto de proteccién) y existe un impuesto sobre la renta del 10%, otro de
sociedades del 10-15% y otro sobre el valor anadido del 2%. Multiples fuentes de dinero
para mantener el terror yihadista.
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Los Estados y las organizaciones internacionales frente a las redes criminales

La Convencién de las Naciones Unidas contra el Crimen Organizado Transnacional
(UNTOC, por sus siglas en inglés) no contiene una definicién precisa del término
“crimen transnacional organizado” ni tampoco incluye una lista de los tipos de delitos
que podrian constituirlo. La ausencia de una definicién ha permitido a UNTOC
abordar los nuevos tipos de delitos que emergen constantemente atendiendo a los
efectos de la globalizacién y el desarrollo de las nuevas tecnologias.

Ademis, el discurso contra el crimen organizado rara vez ha ido acompafado de
medidas o acciones concretas. La mayoria de los paises en los que el crimen organizado
se ha instalado de forma permanente son Estados fallidos con un vacio de poder
alarmante y sin los recursos econémicos necesarios para hacer frente a este tipo de
amenazas de indole global. Es por ello que la formacién resulta clave a la hora de que
la administracién publica se enfrente al crimen organizado.

Es necesario fortalecer a las instituciones migratorias, de supervisién bancaria,
tributarias y aduaneras. “Las medidas implementadas para contener la difusién del
crimen deben tener en cuenta los distintos tipos de estructura que intervienen en este
proceso y las distintas maneras en que las facciones criminales expanden su presencia
hacia otros territorios. En el proceso de expansion del crimen organizado intervienen
grupos con légicas distintas (cdrteles, pandillas, grupos de sicarios, intermediarios,
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transportistas, entre otros) que requieren de modelos de intervencidn diferenciados’

De acuerdo con los datos facilitados en 2012 por la UNODC, el crimen organizado
genera al afo en torno a 870.000 millones de ddlares, una cantidad que equivaldria
al 1,5% del PIB mundial. La amenaza que representan las redes criminales afecta a
todos los paises y regiones del mundo, si bien las mafias operan fundamentalmente
en lugares en donde existen unas débiles instituciones puiblicas o donde hay partes
del territorio nacional que escapan al control de las autoridades. De hecho, segin
el Ministerio de Asuntos Exteriores y Cooperacién, en Europa podria haber mds de
4.000 organizaciones criminales organizadas “cuyos dmbitos de actuacién van desde
el narcotrafico hasta el contrabando de mercancias, pasando por el trifico de seres
humanos o los delitos financieros”.

En el afo 2000 la comunidad internacional tuvo la clara iniciativa de luchar contra
el crimen organizado firmando el Convencién contra la Delincuencia Organizada
Transnacional (Convencién de Palermo)*®. A nivel internacional Naciones Unidas
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103 Ratificada por Espana el 1 de marzo de 2002. A la Convencién se adhirieron posteriormente
numerosos protocolos hasta que en el afo 2003 la Asamblea de Naciones Unidas adoptarala Convencién
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cuenta con diferentes organismos en la lucha contra el crimen organizado, entre ellos
destaca UNODC, mencionada anteriormente. Entre las funciones de la UNODC se
encuentran las de “investigar y analizar el fenémeno de las drogas y el trafico de las
mismas como base para la adopcién de politicas publicas; asistir a los Estados en la
ratificacidn y la puesta en prictica de los tratados internacionales y en el desarrollo de la
legislacién nacional sobre las drogas, el crimen y el terrorismo; llevar a cabo programas
y proyectos de asistencia técnica; concienciar a la sociedad civil del problema que
suponen las drogas, el delito y el crimen organizado™*.

Ademis, el pasado 21 de abril de 2016 la Asamblea de Naciones Unidas decidi6 dar
un paso mds en la lucha contra el crimen organizado transnacional y creo UNGASS,
la Comisién de Estupefacientes de Naciones Unidas, oficina especializada en la lucha
antidroga.

A nivel regional, la Unién Europea es el organismo politico que mds ha avanzado
respecto a la colaboracién de sus miembros en la lucha contra el crimen organizado
transnacional. Entre sus oficinas destacamos la existencia de tres encargadas de la lucha
contra el crimen organizado:

e La Oficina Europea de Lucha Contra el Fraude (OLAF).

* Eurojust, la Unidad de Cooperacién Judicial de la Unién Europea, que estd
compuesta por un representante de alto nivel de cada uno de los Estados
miembros y cuyo objetivo es la lucha contra las formas graves de delincuencia
transfronteriza en la Unién Europea.

* La Oficina Europea de Policia (Europol) cuya labor se basa en el intercambio
de informacién entre los Estados miembros y el andlisis de los actos delictivos.
Desde el afio 2002 la divisién Eyripo de Europol forma parte de los grupos de
investigacién de los Estados miembros y tiene poder de iniciativa para realizar
investigaciones en los mismos.

La Unién Europea comenz ratificando su compromiso en la lucha contra el crimen
organizado en la década de los 9o. Concretamente en 1997, se firmé el Acuerdo sobre
Cooperacién en Materia de Justicia y Asuntos del Interior con el objeto de incrementar
las posibilidades de coordinacién de las acciones contra la delincuencia organizada.

de Mérida, ratificada por Espana en 2006 y cuyo objetivo fue el de promover y reforzar la lucha

eficaz contra la corrupcion. Disponible en: www.exteriores.gob.es/portal/es/politicaexteriorcooperacion/

globalizacionoportunidadesriesgos/documents/espa%25c3%2sbra%2s20info%2520espa%25c3%25bra%2520s-
aplicac%2520conv.nn.%2520uu.%2520contr%2520C0rrupci%:25c3%25ban.pdf.

104  Oficina de las Naciones Unidas Contra la Droga y el Delito, https://www.unodec.org/, Fecha
de la consulta 09.11.2016.
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Posteriormente el Consejo Europeo extraordinario de octubre de 1999 centré su
discurso en la lucha contra la delincuencia en el documento: “Prevencién y control
de la delincuencia organizada. Estrategia de la Unién Europea para el comienzo del
nuevo milenio.”

A la hora de atender algunas pautas que hagan frente a la problemadtica del crimen
organizado, hemos seleccionado las que el experto Pablo Gonzdlez Olache propone::

* Reforzar la recoleccién y andlisis de datos relativos a la delincuencia organizada.

* Evitar que la delincuencia organizada se infiltre en el sector publico y en el
sector privado.

* Reforzar la prevencién de la delincuencia organizada y la colaboracién entre el
sistema de justicia penal y la sociedad.

* Reexaminar y mejorar la legislacién, asi como el control y los marcos
reglamentarios nacionales y comunitarios.

* Reforzar las investigaciones en el dmbito de la delincuencia organizada.
* Detectar, congelar, decomisar y confiscar los productos del crimen.

* Reforzar la cooperacién entre autoridades represivas y judiciales a nivel nacional
y en la Unién Europea.

* Reforzar la cooperacién con los paises candidatos a la adhesién.

* Vigilar el refuerzo de la aplicacién de las medidas de prevencién y control de la
delincuencia organizada.

Por su parte, el Trans-Border Institute de la Universidad de San Diego y el Instituto
Igarapé, proponen una serie de medidas pricticas, tales como: la creacién de un registro
que contenga una lista desglosada con datos piblicos sobre quién y dénde se compran
las armas, la verificacién de los antecedentes penales antes de la venta de armas de
fuego y la prohibicién de las transacciones en efectivo en los Estados fronterizos*.

Por dltimo, centrdndonos en aspecto nacional, destacamos la existencia del Centro
de Inteligencia contra el Terrorismo y el Crimen Organizado (CITCO) creado por
la Secretaria de Estado de Seguridad del Ministerio del Interior con el objetivo de
“impulsar iniciativas que persigan la optimizacién de recursos y servicios, buscando
igualmente la eficiencia de medios y el ahorro econémico mediante la eliminacién de

105 OLACHE, Pablo, Crimen Organizado y sus efectos, Universidad Mundial, 2013, disponible
en: hteps://www.academia.edu/10825053/ CRIMEN ORGANIZADO Y SUS EFECTOS curso .

Fecha de la consulta 09.11.2016.

106  Trans-Border Institute, University of San Diego, disponible en: http://www.sandiego.edu/
peace/institutes/tbi/. Fecha de la consulta 20.11.2016.
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duplicidades administrativas, la cooperacién entre administraciones y la gestién de
servicios y medios comunes”™’.

EICITCO esel érgano encargado de la recepcion, integracién y andlisis de la informacién
estratégica y relativa al terrorismo y al crimen organizado. Desde este organismo se pretende
valorar las amenazas reales para la seguridad nacional y proponer y coordinar estrategias
nacionales para hacerlas frente. Por ejemplo, entre los proyectos que desarrolla el CITCO se
encuentra su participacién en EMPACT, un programa desarrollado por la Unién Europea,
que lidera la lucha contra el trfico de cocaina.

En el pasado afio 2015, el 65% de los grupos de crimen organizado investigados en Espana
ejercian algun tipo de actividad de indole internacional. De entre sus principales actividades
destacaron el tréfico de cocaina, a la que se dedicaban un 28% de ellos. Un 21% de los
grupos comerciaban ilegalmente con hachis y un 4% al de heroina. Por otro lado, un 11% se
centraron en estafas, un 6% a la trata de personas y un s% al blanqueo de capitales™”.

Retos de futuro ante la amenaza del crimen organizado transnacional

Para combatir el crimen organizado y el terrorismo, es necesario un tratamiento integral
de ambos problemas, con la implicacién en la lucha contra estos fenémenos de actores
nacionales publicos, privados y del mundo universitario™, asi como la creacién de
conciencia social.

Luchar contra las redes criminales transnacionales que convergen en los conflictos
con grupos terroristas y delincuentes locales no es tarea ficil y exige de cooperacién
interestatal, como dejan claro las resoluciones 1373 y 2199 del Consejo de Seguridad de la
ONU mencionadas anteriormente. Desarrollar mecanismos mds efectivos para controlar
la corrupcion, realizar mayores inversiones en tecnologia punta, instrumentar servicios de
inteligencia profesionales y conseguir que las fronteras no sean refugios para delincuentes
son tareas que es necesario llevar a cabo desde un enfoque de cooperacién internacional, que
contemple también la armonizacién de legislaciones para evitar vacios legales, una mayor
movilidad de los cuerpos policiales y compartir tecnologfas y métodos de combate contra el
crimen organizado'™.

107 Ministerio del Interior de Espana, disponible en: http://www.interior.gob.es/prensa/noticias/-/
asset_publisher/ GHU8ApG6ztgsg/content/id/2624738. Fecha de la consulta 20.11.2016.

108 Ministerio de Defensa de Espafa, disponible en: http://www.defensa.gob.es/. Fecha de la

consulta 20.11.2016.
109  Gobierno de Espana, Op. cit., 42-43.
o  CHABAT, Op. cit., 13-14.
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Probablemente, uno de los mayores retos sea conseguir acabar con la financiacién de
grupos terroristas y redes criminales, estrechamente ligados entre si, luchando contra
los paraisos fiscales y el lavado de dinero. Y es que, el alto grado de convergencia de
organizaciones criminales y terroristas en la regién del Sahel, Afganistin, Pakistdn,
Libia, Irak o Siria, con flujos de actividad ilegal que fomentan el incremento de la

s

criminalidad organizada transnacional, implica riesgos graves para la seguridad global
y favorece el éxodo creciente de habitantes que luchan por llegar a un lugar seguro.

La fragilidad de los Estados es clave en la expansién del crimen organizado, por
ello, como afirma Federico Aznar Ferndndez-Montesinos, “hace falta una respuesta
homogénea y coherente y la ONU, por su legitimidad, ha tenido y tiene un lugar
central en ello. Pero no debemos olvidar que es un espacio de concertacién politica,
la mds alta y valiosa” y “promover la asistencia a paises que no cuentan con suficientes
capacidades™”. Todo ello, entendiendo la realidad y particularidades de cada pais
y reforzando las estructuras estatales para que se puedan hacer cargo de su propia

seguridad y estabilidad.

Conclusiones

La globalizacién es un factor que inexorablemente ha colaborado a la expansién de
las organizaciones criminales transnacionales. El final de la Guerra Fria dio paso a una
nueva era, en la que las organizaciones militares dejaron de ser la principal amenaza
de los Estados. La mejora en las infraestructuras de transporte, comunicaciones y
tecnoldgicas dio alas a las redes criminales para llevar a cabo su internacionalizacién.
Esto les ha permitido en la Gltima década encontrar nuevos mercados, lejos de las
fronteras donde solfan operar. Africa o Asia se han convertido en el epicentro de redes
de narcotrafico o trata de personas. Desde estos enclaves las organizaciones operan y
comercian ilicitos a un menor costo.

Es por lo tanto esta nueva sociedad internacionalizada una oportunidad para los
negocios de ilicitos. De este modo, podemos afirmar que durante las tltimas décadas,
tanto la criminalidad organizada como el terrorismo han experimentado un proceso
de transnacionalizacién.

Asimismo, los conflictos proporcionan un marco favorable para la proliferacién
de la violencia organizada y no organizada. Grupos terroristas y criminales capaces
de traspasar las fronteras y que son la principal amenaza al proceso de estabilizacién
durante el conflicto, asi como de los escenarios de reconstruccién postconflicto.

mr  DE LA CORTE, “;Hasta qué punto...”, Op. cit., 22.
112 AZNAR, Op. cit., 21-22.
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Por zonas, en el Sahel, los grupos armados que controlan el territorio utilizan el
tréfico de drogas y el contrabando para comprar armas y fomentar la corrupcién.
En muchos casos, los lideres de estos grupos utilizan la religién como “excusa” para
sus acciones violentas, cuando en realidad lo que buscan es el control de las redes
de tréficos ilicitos o de seres humanos. Este es el caso de Al Qaida. Organizaciones
criminales en la zona se han actian bajo la marca Al Qaida, que los respalda en sus
acciones delictivas.

Sin embargo, estas, lejos de colaborar a un fin politico buscan un beneficio
econémico. Por otro lado, los conflictos y la inestabilidad politica en Libia, Siria, Irak
o Afganistdn explican la ausencia de perspectivas de futuro para su poblacién. De este
modo, los conflictos se convierten en una forma de vida para sefiores de la guerra y
milicianos, que establecen conexiones con el crimen organizado.

Aunque los grupos terroristas persiguen objetivos politicos o religiosos a través de la
violencia y lo que buscan los grupos criminales es hacer dinero a través de sus pricticas
delictivas, en la actualidad, hay una absoluta convergencia entre grupos criminales
y terroristas. Ambos ejercen la violencia y tienen relacién con actividades ilegales y
“organizadas”, relaciondndose de diversas maneras: adoptando los métodos del otro,
manteniendo contacto para hechos puntuales, cooperando de forma estable o, incluso,
fusiondndose y creando un hibrido que persiga tanto fines criminales como politicos
a través de la violencia y la corrupcién. Ademids, los grupos terroristas necesitan
financiacién para subsistir, y la buscan de cualquier forma, el caso actual més evidente
es el del Daesh, que emplea para su financiacién la recaudacién de impuestos, las
donaciones, el tréfico de personas y antigiiedades, el contrabando, la venta de mujeres,
nifos y érganos humanos y la extorsién.

Teniendo todo esto en cuenta, para luchar contra las redes criminales transnacionales
que convergen en los conflictos con grupos terroristas y delincuentes locales es
fundamental la cooperacién interestatal, tanto a nivel policial, como militar y de
inteligencia, asi como el desarrollo de mecanismos efectivos para evitar la financiacién
de estas organizaciones delictivas y el desarrollo de un marco legislativo internacional
que evite vacios.

Sin olvidar la necesidad de proporcionar las herramientas adecuadas a los paises en
conflicto més castigados por el terrorismo y el crimen organizado para que se ocupen
de su propia seguridad, propiciando también un cambio cultural para que la poblacién
no vea en el crimen una salida a su falta de expectativas. Solo de este modo se podrd
combatir esta amenaza global.
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