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Proteccién de elementos esenciales de informacién propia
en un Area de Operaciones de Ciberdefensa

Félix Nieto Ortega
Comandante de Infanteria de Marina
Analista Estado Mayor Conjunto

Resumen

La enorme expansién de las tecnologias de la informacién y las
comunicaciones a lo largo de los dltimos afos ha ido en paralelo al
desarrollo de herramientas para explotar sus vulnerabilidades.

Dado que no es posible proteger toda la informacién sensible que
circula por los sistemas de informacién propios, es necesario establecer
procedimientos que permitan asignar mayores recursos en seguridad
alli donde sea mds necesario.

A lo largo de la presente investigacién se demuestra que el proceso
de Seguridad de las Operaciones (OPSEC) y la valoracién de riesgos
adaptados al dominio ciberespacial es un método vélido para gestionar
de manera eficiente la proteccién de los elementos esenciales de

informacién propia en un nuevo terreno: el Area de Operaciones de
Ciberdefensa (AOCD).

Palabras clave

Ciberdefensa, seguridad de la informacién, andlisis de riesgos, seguridad

de las operaciones, EEFI.
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Abstract

The enormous expansion of information and communication technology
over recent years has evolved in parallel to the development of tools to exploit
their vulnerabilities.

Since it is not possible to protect all sensitive information flowing through
own information systems, it is necessary to establish procedures that allow
allocate more security resources where they are most needed.

Throughout this investigation, I try to demonstrate that the process of
Operations Security (OPSEC) and risk assessment adapted to cyberspace
domain is a valid method to efficiently manage the protection of the

essential elements of friendly information in a new ground: Cyber Defense
Operations Area (CDOA).

Keywords
Cybersecurity, information security, risk assesment, OPSEC, EEFI.
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Introduccién

«Cyber-attacks are the greatest

transfer of wealth in human history».

U.S. Cyber Command.

Planteamiento del problema

urante la ejecucién de las operaciones militares, hay cierta informacién,

generalmente relacionada con las intenciones, capacidades y actividades

propias, que debe ser protegida con especial atencién. Y ello es asi porque,
en caso de ser revelada al enemigo, podria hacer peligrar el cumplimiento de la misién.
Son los conocidos como «elementos esenciales de informacién propia» (EEFI por sus
siglas en inglés)".

La determinacién correcta de los EEFI es esencial para alcanzar un buen grado de
Seguridad de las Operaciones (OPSEC). Independientemente del tipo de operacién
que se lleve a cabo, una parte importante de los EEFI se encontrardn almacenados en
los sistemas de informacién empleados por la Fuerza. Y en su proteccién, desempenard
un papel preponderante la ciberdefensa, definida como «/la aplicacion de medidas de
seguridad para proteger los componentes de la infraestructura de los sistemas de informacion
y comunicaciones contra las ciberamenazas»’.

Durante el desarrollo de operaciones militares conviven generalmente redes
informdticas por las que discurren datos sin clasificar con sistemas de informacién
acreditados para el manejo de informacién clasificada. Estos altimos deben cumplir
una serie de requisitos de seguridad que serdn mds exigentes cuanto mayor sea el grado
de seguridad de la informacién que pretendan manejar.

La existencia de sistemas acreditados para el manejo de datos clasificados no implica
que los elementos esenciales de informacién propia se encuentren siempre contenidos
en ellos.

1 El acr6nimo corresponde a «Essential Elements of Friendly Information». NATO
STANDARDIZATION AGENCY «AAP-15 NATO Glossary of abbreviations used in NATO

documents and publications». Mayo 2014.

2 Definicién extraida del NATO MC o571 «NATO Cyber Defense Concept». Febrero 2008.
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La adecuada identificacién de los EEFI en cada situacién particular y su localizacién
en la arquitectura de los sistemas de informacién que participan en la operacién es de
enorme valor para todos aquellos 6rganos con responsabilidades en la seguridad de la
informacién.

Solo asi se podrdn gestionar los recursos dedicados a la seguridad de la informacién
en los sistemas de informacién y telecomunicaciones de forma eficiente.

Para la redaccién del presente documento se han usado referencias doctrinales tanto
nacionales como de la OTAN. Concretamente, de aquellas publicaciones relacionadas
con la determinacién de los requisitos de intercambio de informacién en operaciones,
proteccién de la fuerza y operaciones de informacién.

Sin embargo, dado la caracteristica del documento, para publicar en la pdgina web
del Instituto Espafol de Estudios Estratégicos, se ha optado por evitar referencias
a documentacién clasificada, incorporando fuentes de acceso publico que cumplen
de igual manera con el objetivo de la investigacién. Es el caso de las clasificaciones
utilizadas para valorar el riesgo en el ciberespacio o la taxonomia de las amenazas
cibernéticas.

En estos casos, se han sustituido los documentos clasificados, por estdndares
comerciales relacionados con seguridad de la informacién y gestién del riesgo en los
sistemas de informacién del National Institute of Standars and Technology del U.S.
Deparment of Commerce.

Se ha optado por tomar como referencia estos estindares por su vigencia, su cardcter
«sin clasificar» y por su importancia como referencia en el drea de la seguridad de la
informacién a nivel mundial’.

Otro aspecto a considerar es la valoracién del riesgo, que va a jugar un papel
preponderante dentro del proceso OPSEC. Y ello es asi por varios motivos:

* En primer lugar, para evitar la bisqueda de una utopia: la proteccién de toda
la informacién contra todas las amenazas. La enorme cantidad de informacién
que se maneja en las operaciones actuales a través de los sistemas de informacién
hace imposible mantener un elevado nivel de proteccién para toda aquella
informacién que podriamos considerar sensible.

* En segundo lugar, para evitar la sobreproteccién de informacién de escasa
importancia y la desproteccién de informacién sensible. Se trata de identificar

3 Son los estdndares de referencia empleados en algunos de los cursos impartidos por la University of
Washington y a los que ha tenido acceso el autor, como son el «Designing and executing information
security strategies» (agosto-noviembre 2014), «Building an information risk management toolkit»
(agosto-noviembre 2014) y «Information security and risk management in context» (enero-marzo
2013).
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qué elementos tenemos que proteger y buscar la eficiencia a la hora de
implementar medidas de proteccién de la informacién en nuestros CIS.

El estudio estd influenciado por las nuevas tendencias en el dmbito OTAN, como
el Federated Mission Networking (FNM), que permitird mejorar la capacidad de
instalar de forma rdpida redes informdticas para una misién concreta, mejorando la
interoperabilidad y el intercambio de informacién entre los actores participantes en la
operacion.

El FNM cambiar la forma de ver los sistemas de informacién y telecomunicaciones
en operaciones como elementos aislados por otro en el que diferentes redes, incluida
internet, se interconectan entre si usando una serie de politicas, procedimientos y
estdndares comunes.*

Este nuevo paradigma, hard converger los CIS de las futuras operaciones que
lleve a cabo la OTAN con el ciberespacio, entendido este como el «dominio global
y dindmico compuesto por las infraestructuras de tecnologia de la informacién —
incluida Internet—, las redes y los sistemas de informacién y de telecomunicaciones»’.
Por lo tanto, para facilitar el andlisis y obtener resultados vdlidos en este nuevo entorno
CIS que conformars el FNM, se propone la definicién de un nuevo concepto: el Area

de Operaciones de Ciberdefensa (AOCD) como:

«Conjunto de infraestructuras de tecnologia de la informacion, las redes y los sistemas
de informacidn y telecomunicaciones que intervienen en el planeamiento y ejecucion de
una mision de nivel operacional y que es necesario proteger debido a la sensibilidad de la
informacion que manejan.»

Dada la amplitud del campo de investigacién, se ha decidido limitarlo al nivel
operacional por varios motivos. En primer lugar, porque es un nivel especialmente
complejo desde el punto de vista de los sistemas de informacién y telecomunicaciones,
pues es el que hace de enlace entre los niveles estratégico y tdctico.

Y segundo, por la equivalencia conceptual que se pretende establecer entre el
concepto de Area de Operaciones de Ciberdefensa (AOCD) vy la joint Operation Area
(JOA) de la OTAN.

Asi mismo, se considera necesario aclarar el significado de algunos de los conceptos
que se repiten alo largo del documento. Se trata de tres caracteristicas de la informacién:
sensibilidad, criticidad y confidencialidad. A lo largo del texto, el sentido de dichas

caracteristicas es el siguiente:

4 NATO ALLIED COMMAND TRANSFORMATION. «Federated Mission Networking
(FEMN)». Febrero 2015. Disponible en www.act.nato.int/fmn (fecha de la consulta: 09.04.2016).

s GOBIERNO DE ESPANA. «Estrategia de Ciberseguridad Nacional». 2013. Pig 9.



http://www.act.nato.int/fmn
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Sensibilidad de la Informacién: medida de la importancia asignada a la
informacién por una organizacién con el fin de destacar la necesidad de su proteccién
para el cumplimiento de la misién.°

Criticidad de la Informacién: Medida del grado en el cual una organizacién
depende de determinada informacién o de un sistema de informacién para el éxito de
su misién.

Confidencialidad de la Informacién: preservacién de las restricciones impuestas
al acceso y divulgacién de informacién.

Las redes y sistemas de informacién en el AOCD

El intercambio de informacion en operaciones

La doctrina CIS de la Alianza define «mando» como un proceso mediante el cual
la decisién e intenciones de un comandante se trasladan a las unidades subordinadas.
El mando incluye la autoridad y responsabilidad sobre las fuerzas desplegadas para el
cumplimiento de la misién’.

El «control», por otra parte, es el proceso mediante el cual el comandante, asistido
por su Estado Mayor, organiza, dirige y coordina las actividades de la fuerza puesta bajo
su mando’. Para conseguir que ambos procesos funcionen correctamente en el nivel
operacional, el comandante y su Estado Mayor usan procedimientos estandarizados
y sistemas de informacién y telecomunicaciones (CIS). Ambos constituyen el sistema
de mando y control que se empleard para planear, dirigir, coordinar y controlar las
operaciones.

El objetivo y la escala del apoyo CIS al mando y control se determina por una
combinacién de estructura organizativa, dispersién geogrifica y necesidad de
intercambio de informacién entre las principales entidades de mando y control.

6  Segtinla Norma NS/o4 de la Autoridad Nacional para la Proteccién de la Informacién Clasificada,
informacién sensible es cualquier informacién o material respecto del cual se decida que requiere
proteccién contra su divulgacién o acceso no autorizados, con independencia de que se le haya
asignado o no una clasificacién de seguridad.

7 NATO STANDARDIZATION AGENCY. «AJP-6 Allied Joint Doctrine for Communication

and Information Systems». Abril 2011, pdg 1-7.

8 Ibidem.
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Por su importancia a lo largo de la presente monografia, en el siguiente apartado se
describe cémo se determinan los requisitos de intercambio de informacién’ (IER
por sus siglas en inglés) para una operacién determinada.

Requisitos de intercambio de informacién

Segtin la doctrina OTAN en vigor, aquella informacién que debe ser intercambiada
entre unidades operativas para proporcionar a los comandantes la informacién
esencial para la toma de decisiones, se conoce como los «requisitos de intercambio de
informacién»”.

La transferencia de esta informacién entre los Cuarteles Generales, la Fuerzas y
demds organizaciones que, de alguna forma estdn involucradas en el planeamiento y
ejecucién de las operaciones, es vital para el cumplimiento de los objetivos de cada
una de ellas.

Los responsables de la toma de decisiones necesitan sistemas de informacién para
el mando y control (C2IS) que les permita obtener esa informacién esencial o bien
ponerla a disposicién de otros drganos.

Los IER ponen de relieve la necesidad de compartir informacién de las entidades
de mando y control de una operacién y la conectividad CIS necesaria a lo largo de la
operacion.

Hay diferentes clases de IER en funcién del tipo de operacién que se vaya a ejecutar.
Una gran parte de ellos podria asociarse a alguna de las siguientes categorias:

* Ordenes, directivas y planes.

* Conocimiento de la situacién, incluyendo fuerzas amigas, enemigas y neutrales
y la informacién ambiental, incluida la meteorolégica.

¢  Medidas de control.

9  Corresponde al acrénimo OTAN para los «information exchange requirements». NATO
STANDARDIZATION AGENCY. «AAP-15 NATO Glossary of abbreviations used in NATO

documents and publications». Mayo 2014.

10 «Those categories of information that must be exchanged between operational facilities to provide
commanders with essential information for decision-making». NATO STANDARDIZATION AGENCY
«AJP-6 Allied Joint Doctrine for Communication and Information Systems». Abril 2011: LEX-4.

1m  Clasificacién obtenida del documento NATO INTERNATIONAL MILITARY STAFF MC
0593 «Minimum Level of Command and Control (C2) Service Capabilities in Support of Combined
Joint NATO Led Operations». Febrero 201s.
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* Informacién sobre los Sistemas de Informacién y Comunicaciones (CIS) y los

Apoyos de Servicio de Combate (CSS).
e Informes.

* Informacién referente a dreas funcionales tales como artilleria, ingenieros,
aviacién y otros.

La definicién de los IER son claves para el proceso de planeamiento CIS. Una vez
identificados, se debe asegurar que se pueden proporcionar de manera adecuada.

En el proceso de identificacién de los IER participan todas las secciones del Estado
Mayor. Una vez determinados, la Seccién J6 estard en disposicién de disefiar el nicleo
de la estructura CIS, determinando que sistemas de informacién y qué conexiones
necesita cada organismo para el planeamiento y ejecucién de la operacién.”

La definicién de un IER incluye generalmente informacién sobre el nivel de
clasificacién necesario y el tipo de servicio. Entre estos tltimos, los servicios funcionales
son herramientas que proporcionan apoyo a una funcién especifica.

Un servicio funcional podria ser una herramienta de apoyo a la decisién, una
herramienta de planeamiento o cualquier otro tipo de capacidad requerida por un
Estado Mayor, generalmente orientado hacia una funcién especifica, como inteligencia
o logistica.

Determinacién de sistemas a desplegar en una operacién

Una vez que los IER se han determinado por el nivel operacional, el comandante
debe producir la matriz de servicios funcionales en coordinacién con los comandantes
subordinados y con el nivel estratégico. La matriz incluye entre otros el tipo de servicio,
la localizacién donde debe ser proporcionado, y la red por la que debe funcionar.

Una vez hecho esto, el diagrama de los servicios funcionales proporciona una
explicacién gréfica de los servicios proporcionados, la conectividad necesaria para ello
y las funciones de cada usuario del servicio funcional.

Con la informacién anterior, ya se estd en disposicién de establecer las necesidades
de sistemas de informacién y telecomunicaciones a desplegar.

El método descrito hasta el momento, estd tomando una nueva direccién a raiz de
las experiencias adquiridas en Afganistin por la International Security Assistance Force

(ISAF).

12 En el ANEXO A muestra un diagrama de servicios de nivel Cuartel General operacional.
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La puesta en prdctica del concepto NATO Network Enable Capability” (NNEC)
a través de la Afghanistan Mission Network (AMN) fue identificado como el enfoque
necesario para el futuro de las estructuras CIS en operaciones y el concepto se
institucionalizé como Federated Mission Networking (FMN).

A través del FMN, se buscard unificar las redes y sistemas que proporcionan servicios
de intercambio de informacién en una operacién de forma que se permita compartir
datos entre todos aquellos actores que participen en una mision a través de una misma
estructura CIS a la cual se podrdn federar siempre y cuando cumplan con los requisitos
establecidos para dicha red.”

Los EEFI como requisito de intercambio de informacion

Como se ha visto en los apartados anteriores, para definir la arquitectura CIS de
una operacién, lo primero que hay que establecer es qué informacién tiene que ser
intercambiada entre los organismos que participan en una operacién militar y que
proporcionardn a los comandantes la informacién esencial para la toma de decisiones.

Si tratamos de meternos en la piel de un posible adversario que trate de oponerse
a nuestra misiéon, no toda esta informacién tendra la misma relevancia. Por ello,
de lo que se trata ahora es de identificar qué parte de esta informacién debe ser
especialmente protegida puesto que de ser conocida por el enemigo podria poner
en riesgo el cumplimiento de la misién. En definitiva, se trata de determinar qué
parte de esta informacion, contenida en los CIS, debe ser clasificada como «elementos
esenciales de informacién propia».

Identificacién de los EEFI

En el caso que nos ocupa, la informacién sensible se corresponde con aquellas
cuestiones que un adversario se pregunta sobre las intenciones, capacidades y actividades
propias y que, de ser respondidas, le proporcionardn una posicién de ventaja para para
oponerse con efectividad al cumplimiento de nuestra misidn.

13 Entendido como la «capacidad técnica y cognitiva de la Alianza para federar varios componentes

del entorno apemcianﬂ/, desde el nivel estratégico hasta el tdctico, a través de z'nfmestmctum de redes e
informacién» NATO MCM-0032-2006, «NATO Network-Enabled Capability (NNEC) Vision and
Concept». Abril 2006.

14 NATO ALLIED COMMAND TRANSFORMATION. «Federated Mission Networking
(FMN)». Febrero 2015. Disponible en linea en www.act.nato.int/fmn (fecha de la consulta: 09.04.2016).
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La determinacién de los EEFI lleva consigo la identificacién de aquellos elementos
de informacién que puedan revelar aspectos relacionados con las fuerzas propias que
se consideran imprescindibles para alcanzar el éxito de la misién. Ello debe dar como
resultado un listado valorado de la informacién que, si se divulga o resulta accesible
al adversario, podria comprometer el éxito de la misién. Esto permitird mds adelante
priorizar nuestros esfuerzos de seguridad CIS.

Ejemplos de EEFI para una operacién genérica pueden ser los siguientes’:
* Fuerzas disponibles, objetivos y calendario.
’ . 7 . . .
* Ticticas técnicas y procedimientos.
* Capacidades logisticas y limitaciones.
* Nodos de comunicaciones criticos.
* Planes de Operaciones.
* Disposicién de Fuerzas y composicién de la reserva.

Los EEFI pueden ser manejados por una o varias dreas funcionales. Por esta razén,
es importante que todas las secciones del Estado Mayor se involucren en el proceso de
identificar cudles podrian ser sus EEFI.

En la doctrina OTAN es la célula Info Ops la responsable de identificar los EEFI,
principalmente en la fase de andlisis de la misién. Ademds, también es una de sus
funciones la realizacién de una valoracién inicial del riesgo, desde el punto de vista de
su drea de trabajo.

Los CIS como EEFI

El correcto desarrollo de las operaciones militares depende en muy alto grado de
los CIS. Tanto es asi que ciertos aspectos relacionados con estos sistemas podrian ser
considerados en si mismos «elementos esenciales de informacién propian.

A través del conocimiento de los activos que componen un sistema de informacién
y telecomunicaciones, un adversario podria realizar acciones que impidiesen su uso
por parte de las fuerzas propias y como consecuencia, se impidiese el cumplimiento
de la misién.

15 U.S. Joint Publication 3-13.3 «Operations Security» Enero 2012, pdg II-3.

16 NATO STANDARDIZATION AGENCY «AJP-3.10 Allied Joint Doctrine for Information
Operations, Ed A, ver 1». Diciembre 2015, pdg. 3-11.
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Por lo tanto, si el cumplimiento de la misién depende del uso de los CIS y el
adversario tiene capacidad para negar su uso por parte de las fuerzas propias, debemos

considerar a los CIS como EEFI.

Pero obviamente, al igual que no toda la informacién clasificada son EEFI, no
todos los CIS van a ser considerados elementos esenciales de informacién propia. Para
determinar qué parte de los sistemas tiene que ser protegida con especial atencién
frente a la inteligencia enemiga, una opcién ttil podria consistir en la identificacién
del «terreno clave» en un AOCD tal y como se hace en la doctrina terrestre.

Generalmente, se considera «terreno clave» a la porcién de espacio fisico que una
vez controlada, proporciona una significativa ventaja sobre el adversario. Trasladado
al ciberespacio, el terreno clave incluirfa aquella infraestructura de tecnologia de las
comunicaciones y de la informacién que se considera critica para el desarrollo de una
misidn.

En este proceso, serd necesario identificar los riesgos inherentes al conocimiento
por parte del adversario de nuestros activos CIS y priorizar aquellos que deben ser
protegidos con especial atencidn.

Estos activos tienen vulnerabilidades que podrian ser explotables por una amenaza
en particular y pueden ser de varios tipos:

e Hardware: Todos aquellos elementos fisicos que apoyan a los procesos de la
informacién. Incluye entre otros, los equipos portdtiles, servidores, periféricos

y dispositivos de almacenamiento de datos.

* Software: El software consiste en todos aquellos programas que contribuyen
al procesado de los datos. Entre ellos se contemplan los sistemas operativos, el
software de servicio mantenimiento y administracién o aquellas aplicaciones
especificas que ha sido especificamente desarrolladas para proporcionar a los
usuarios acceso a los servicios y funciones que requieren de un sistema de
informacién.

e Red: Aquellos los dispositivos de telecomunicaciones usados para interconectar
varios ordenadores o elementos de un sistema de informacién fisicamente
distantes entre si. Puede estar determinado por las caracteristicas técnicas y
fisicas de los equipos de telecomunicaciones, por los protocolos, dispositivos
intermedios (bridge, router, hub, switch) o por los interfaces de comunicaciones

(GPRS, Ethernet, etc...).

® DPersonal: Consiste en todos los grupos de personas involucrados en un
sistema de informacién: usuarios, administradores, operadores, mantenedores,
desarrolladores etc...
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e Instalaciones: Incluye todos aquellos lugares que contienen los activos antes
descritos y los medios fisicos necesarios para operarlos.

Una vez realizado el inventario de todos los activos que componen los CIS, es
necesario valorar qué impacto tendria sobre la misién el conocimiento de cada uno
de los activos por parte del adversario. Ello va a depender del escenario en el que se
desarrolle la operacién. Diferentes amenazas producirdn diferentes impactos en los
activos.

Ademis, es necesario estimar la probabilidad de que una amenaza se materialice y
la probabilidad de resultar en impacto sobre los activos. El resultado de dichos valores
determinard el nivel de riesgo en un escenario concreto, pudiendo dar como resultado
la «tabla I».

Tabla I

Sistema A Alto Alto Alto
Sistema B Medio Alto Alto Medio Medio
Sistema C Medio Medio Medio Medio Medio
Sistema D Bajo Medio Medio Bajo Bajo
Sistema D Bajo Bajo Bajo Bajo Bajo

Tabla I: Riesgo estimado para los componentes de un sistema de informacién. (Fuente: elaboracién propia).

En este proceso, y al objeto de reducir el riesgo en cada uno de los sistemas de
informacidn, es necesario tener en cuenta los conceptos de segmentacion, redundancia
y eliminacién de los puntos dinicos de fallo”.

La segmentacién permite separar funciones de los sistemas de informacién y
componentes o subsistemas que apoyen a los sistemas principales. Ello reduce el
grado de impacto que pueda provocar una amenaza que explote las vulnerabilidades
existentes.

Cuando existe una alta probabilidad de que una amenaza explote alguna de las
vulnerabilidades propias, la degradacién de uno o mds sistemas de informacién
es inevitable. Para mejorar la resiliencia de un sistema de informacién como parte
de la respuesta al riesgo, la redundancia permite que los componentes atacados
desencadenan el funcionamiento de otros componentes con capacidades similares que
aseguran asf la continuidad en el funcionamiento del sistema.

Por tltimo, hay que tener especial consideracién los conocidos como puntos inicos
de fallo. Estos son componentes de un sistema que tras un fallo en su funcionamiento
ocasionan un fallo global en el sistema completo, dejindolo inoperante. Para garantizar

17 U.S. DEPARTMENT OF COMMERCE. National Institute of Standards and Technology
«NIST 800-39 Managing Information Security Risk». Marzo 2011, pdg 19.
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que no existan estos puntos, todos sus componentes deben ser duplicados, conformando
asi un sistema de alta disponibilidad que garantice el correcto funcionamiento atin en
caso de que alguno de sus componentes falle.

La defensa de los EEFI en un AOCD

El entorno operacional y el ciberespacio

El entorno operacional abarca condiciones, circunstancias e influencias que afectan
al empleo de las capacidades militares y a las decisiones de cualquier comandante
operacional.”” La comprensién de este entorno, en el cual se llevardn a cabo las
operaciones militares, requiere de una visién integral que incluya factores fisicos,
politicos, militares, econédmicos, socio-culturales, de infraestructura y del entorno de
la informacién.

Con la emergencia del ciberespacio, este se ha convertido en parte de cada uno de
estos factores que definen el entorno operacional. El ciberespacio no posee fronteras
claras y no tiene en cuenta necesariamente las fronteras geograficas y fisicas entre
estados. En consecuencia, es complejo definir el drea de operaciones del dominio
ciberespacial.

El Area de Operaciones (AOQO), como delimitacién fisica, incluye la infraestructura
que afecta al desarrollo de la operacién. Sin embargo, cuando se habla de amenazas
cibernéticas, estas pueden proceder bien del interior del Area de Operaciones fisica,
bien de un 4rea alejada de ella. Los actores hostiles que actdan en el ciberespacio
no se ven constrefiidos a atacar a la Fuerza desde el interior del AOO. El Area de
Operaciones en su dimensién ciberespacial, siempre serd mayor que la referente a los
dominios fisicos.

Por otra parte, el Area de Interés (AI), que se define como el «irea que concierne a
un comandante en relacion con la consecucion de los objetivos de las operaciones en curso
0 planeadas»®, incluye también aquella ocupada por fuerzas enemigas que podrian
poner en peligro el cumplimiento de la misién™.

18 NATO STANDARDIZATION OFFICE. «AAP-6 NATO Glossary of terms and definitions».

2015.
19 Ibidem.

20 U.S. Joint Publication 1-02 «Dictionary of Military and Associated Terms». 2013.
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En consecuencia, cuando se trata de considerar los lugares desde donde se puedan
originar ciberataques, es fdcil imaginar que el «Area de Interés de Ciberdefensa»
(AICD) debe ser bastante mayor que el AOO y el Al para los dominios fisicos.

Los ciberataques se pueden llevar a cabo pricticamente desde cualquier lugar y
en cualquier momento, lo que incrementa la dificultad de determinar las fronteras

geogréficas para el AICD.

Por lo tanto, en lugar de definir bordes geogrificos para establecer una AICD,
tiene mds sentido definir un escenario en funcién de los actores y sus intereses en el
conflicto.

Es por ello que, en el estudio del entorno operacional, hay una serie de necesidades
de informacidn relacionadas con los actores adversarios que deben ser resueltas para
lograr un conocimiento adecuado del ambiente cibernético en el que se va a desarrollar
la operacién. Estas pueden incluir algunas de las siguientes:

e ;Qué actores estdn presentes o tienen algin interés en el Area de Operaciones

de Ciberdefensa?
* ;Cudles son sus intenciones?
* ;Cuiles son sus capacidades?

* ;Han realizado ciberataques o cualquier otra operacién cibernética ofensiva con
anterioridad?

* ;Qué organizaciones gubernamentales y no gubernamentales toman parte en
actividades relacionadas con el ciberespacio?

Definicién de escenarios en un AOCD

En la doctrina nacional conjunta (PDC-o1) se usa el concepto de «intensidad del
entorno» como el nivel de oposicién militar, o de violencia organizada, presente en
una zona de operaciones. Este nivel de oposicién va a contribuir a dar forma escenario
en el que se desarrollardn las operaciones.

Asi, en los entornos de alta intensidad, la oposicién militar estd organizada,
con capacidades complementarias y coordinadas, adecuadas para el entorno. En
ellos predominan las operaciones de combate convencional, aunque estas pueden
combinarse con acciones de tipo asimétrico.

En los entornos de media intensidad, existe oposicién de tipo militar, pero no estd
eficazmente organizada y coordinada.
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Puede producirse una alternancia entre operaciones convencionales limitadas y no
convencionales, con predominio normalmente de estas dltimas.

Finalmente, en los entornos de baja intensidad, no existe una oposicién militar
organizada, pero si pueden desarrollarse situaciones de violencia esporddica por parte
de grupos armados o terroristas y se realizan principalmente operaciones para garantizar
la libertad de accién propia frente a amenazas no convencionales.

Esta clasificacién, aunque util para un tipo de planeamiento militar convencional,
tiene pocas ventajas si lo que tratamos de evaluar es la intensidad del entorno en un
Area de Operaciones de Ciberdefensa. En ella, se podrian encontrar escenarios muy
exigentes sin que necesariamente se lleven a cabo operaciones de combate convencional
en el resto de dominios.

En un AOCD en la que existen actores adversarios que tratan de obtener
informacién de nuestros sistemas, las amenazas se materializardn generalmente a través
de capacidades ciberespaciales, entendidas como dispositivos, programas informadticos,
o técnicas designados para crear un efecto en o a través del ciberespacio.”

Por ello, para el establecimiento de escenarios, se considera mds oportuno definir en
primer término el tipo de actores presentes en el entorno operacional con intencién de
oponerse a la misién propia a través de la obtencién de nuestros EEFI en el AOCD.

Ademis, los actores probablemente conducirdn actividades en el ciberespacio
antes de cualquier conflicto para recolectar informacién que posteriormente le
proporcionardn una posicién de ventaja para poder llevar a cabo ciberataques durante
el desarrollo del conflicto.

Asi, los actores adversarios podrian estar clasificados en cinco categorfas basadas
en sus respectivas capacidades de realizar operaciones en el ciberespacio y sus tdcticas,
técnicas y procedimientos (T'TP):

e Actores de amplio alcance. Actores que disponen de expertos y capacidades
para llevar a cabo espectro completo de operaciones en el ciberespacio. Puede
llevar a cabo ciberataques mdltiples, continuos y coordinados.

* Actores desarrolladores de programas. Actores con amplio acceso a tecnologias
de la informacién a través de la industria. Desarrollan programas para operar
en el ciberespacio y poseen capacidades de espionaje tradicional. Pueden
generar oportunidades que propicien la realizacién de ciberataques multiples y
coordinados.

* Actores capaces. Actores que poseen capacidades de espionaje tradicional y
capacidades de desarrollar operaciones en el ciberespacio. No disponen de los

21 U.S. Joint Publication 3-12. Cyberspace Operations». Febrero 2013, pdg I-6.
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recursos para de los actores desarrolladores de programas. Se centran en accesos
remotos y denegacién de servicio.

* Actores con capacidad de acceso remoto. Estos actores pueden acceder a
sistemas conectados a internet mediante el uso de herramientas disponibles de
fuentes abiertas, pero no disponen de capacidad de espionaje tradicional. Tienen
capacidad limitada para generar las oportunidades que apoyen la realizacién de
un ciberataque.

e Actores independientes. Actores con acceso a expertos en hardware y software
pero que no muestran evidencias de llevar a cabo operaciones en el ciberespacio
o actividades de espionaje tradicional. Capacidad muy limitada para generar
oportunidades que apoyen la realizacién de un ciberataque.

La presencia de uno o mds de estos actores en un AOCD va a configurar una serie
de amenazas que determinardn el escenario en el que se va a desarrollar la operacidn.

Para el desarrollo de la presente investigacién, las capacidades que mds interesan
son aquellas que permiten a un actor hostil la obtencién de informacién sensible de
nuestros sistemas de informacién y telecomunicaciones.

Por lo tanto, dado su posterior interés para llevar a cabo la valoracién de riesgos,
se describen en el ANEXO B una serie de escenarios ordenados de forma creciente en
cuanto a la capacidad del adversario para acceder a la informacién contenida en un

AOCD.

La proteccién de la informacién en el AOCD

Los nuevos conceptos como el Federated Mission Networing de la OTAN, van a
precisar de un nuevo enfoque para afrontar la defensa de la informacién contenida en
las «redes de misidén» o «mission networks».

Parece que, a nivel operacional, la instalacién de redes aisladas tiene cada vez menos
sentido al no propiciar el intercambio de informacién de acuerdo al nuevo paradigma
de «necesidad de compartir». Por ello es necesario definir conceptualmente el conjunto
de redes y sistemas de informacién y telecomunicaciones que es necesario defender en
un entorno operacional influenciado por el ciberespacio.

A efectos de la presente monografia, se busca identificar las redes que debemos
proteger para que, entre otras cosas, la informacién en ellas contenida no sea accesible
a usuarios no autorizados.

Asi, se ha definido en la introduccién del presente documento el Area de
Operaciones de Ciberdefensa (AOCD) como el «conjunto de infraestructuras de
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tecnologia de la informacion, las redes y los sistemas de informacion y telecomunicaciones
que intervienen en el planeamiento y ejecucion de una mision de nivel operacional y que es
necesario proteger debido a la sensibilidad de la informacion que manejan».

Este marco conceptual permitird centrarlos esfuerzosy delimitarlas responsabilidades
a la hora de proteger la informacién en los CIS.

En este sentido, los esfuerzos en ciberdefensa pueden dividirse en dos categorias:
reactivos y proactivos™. La ciberdefensa reactiva trata de detectar operaciones ofensivas
en el ciberespacio cuando tienen lugar, y entonces buscan mitigar sus efectos. Por otra
parte, la ciberdefensa proactiva depende bastante de la inteligencia disponible y busca
identificar y manejar las amenazas antes de que se introduzcan en nuestros sistemas de
informacién.

En una AOCD, la ciberdefensa se dividird normalmente en cuatro fases: prevencion,
deteccién, absorcién y recuperaciéon®:

* Fasede prevencién: Esla que trata de disuadir a los posibles atacantes de ejecutar
ataques y reducir vulnerabilidades antes de que un ataque sea desencadenado
para mitigar los efectos.

e Fase de detecciéon: Busca detectar y manejar los ataques de la manera mids
efectiva posible, tratando de obtener al mismo tiempo informacién que facilite
su andlisis y la atribucién.

* Fase de absorcién: En esta fase se intenta reducir los dafios que puedan
producirse como resultado de un ataque tratando de retardar y hacer menos
efectivas las acciones del atacante.

* Fase de recuperacién: Durante esta fase, se tratard de volver rdpidamente a la
estabilidad tras el ataque que se haya sufrido.

A lo largo del siguiente capitulo, se tratard de forma extensiva como afrontar la
primera fase mediante el proceso de Seguridad de las Operaciones y la gestién del
riesgo.

22 ENDRESEN, Ragnhild et al. <Handbook for integrating CyberDefense into the OPP»(NU)
Multinational Capability Development Campaign (MCDC). 2014, pig 27.

23 Ibidem.
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Proteccién de los EEFI a través del proceso OPSEC

Los EEFI y la gestion del riesgo

Las tecnologias de la informacién y las comunicaciones proporcionan una ventaja
crucial a aquellos actores que consiguen utilizarlas en su favor y denegar su uso al
adversario. Las organizaciones dependen cada vez mds de los sistemas de informacién
para llevar a cabo con éxito sus misiones.

Sin embargo, estos estdn expuestos a amenazas que pueden tener como resultado
el compromiso de la confidencialidad, integridad o disponibilidad de la informacién
mediante la explotacién de vulnerabilidades.

La proteccién de los elementos esenciales de informacién propia tiene que ver con la
confidencialidad. Puesto que no es posible la «<seguridad total», es necesario concentrar
los esfuerzos defensivos en proteger aquella informacién que, de ser conocida por el
adversario, pondria en peligro el cumplimiento de la misién.

Tradicionalmente, los sistemas de informacién y comunicaciones se han dividido
entre aquellos acreditados para manejar informacién clasificada* y aquellos que no lo
estdn. Es una divisién basada en el grado de clasificacién de seguridad de la informacién
que estdn autorizados a tratar. Ello permite centrar los esfuerzos de proteccién en
aquellos sistemas que manejan informacién de mayor grado de clasificacién.

Sin embargo, aunque toda la informacién clasificada es sensible, no toda la
informacidn sensible es informacién clasificada. Dado que no es posible proporcionar
el mismo nivel de proteccién a toda la informacién que se maneja en los CIS, es
necesario implementar procedimientos que permitan gestionar eficientemente la
proteccion de aquella informacién que hayamos identificado como «mds sensible».

De ahi que sea absolutamente necesario gestionar el riesgo asociado con el uso
de los sistemas de informacién que contienen elementos esenciales de informacién

propia.

24 Segun la Orden Ministerial 76/2006 de 19 de mayo por la que se aprueba la politica de seguridad
de la informacién del Ministerio de Defensa, informacién clasificada son todos aquellos asuntos, actos,
documentos, informaciones, datos y objetos cuyo conocimiento por personas no autorizadas puedan
danar o poner en riesgo la seguridad y defensa del Estado o afectar a la seguridad del Ministerio de
Defensa, amenazar sus intereses o dificultar el cumplimiento de su misién.
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Los comandantes deberdn tomar decisiones para equilibrar los beneficios obtenidos
del empleo de estos sistemas de informacién con el riesgo de que se conviertan en
vehiculos a través de los cuales se realicen ataques para la obtencién de informacién
sensible.

Mediante la gestién del riesgo en los sistemas de informacion, se debe proporcionar
las necesarias medidas para proteger los EEFI en los sistemas de informacién vy, por
ende, el cumplimiento de la misién.

A lo largo de la presente monografia, se propone que las decisiones basadas en
la valoracién del riesgo sean tomadas como parte del proceso de Seguridad de las
Operaciones.

La seguridad de las operaciones en el AOCD

La Seguridad de las Operaciones se define como el proceso que procura la apropiada
seguridad a una operacién militar o ejercicio, mediante el empleo de medios activos
o pasivos para denegar al enemigo el conocimiento de la disposicién, capacidades e
intenciones de las fuerzas propias.”

OPSEC identifica y protege informacién que es de importancia vital para el éxito
de una operacién y que se conoce como elementos esenciales de informacion propia.
A través del proceso OPSEC, se mitigan los riesgos asociados con vulnerabilidades
especificas para denegar a la inteligencia adversaria el acceso a informacién sensible.

Los EEFI tienen que ver con intenciones propias, capacidades, y actividades
que el adversario necesita conocer para planear y actuar de forma efectiva contra el
cumplimiento de nuestra misién. Y dada la tendencia creciente al uso de las tecnologias
de la informacién, los EEFI se van a encontrar cada vez m4s frecuentemente en sistemas
de informacién tanto clasificados como sin clasificar.

Por lo tanto, el propésito de las OPSEC es reducir la vulnerabilidad propia hacia la
explotacién adversaria de informacién sensible. Y esto se realiza a través de un proceso
sistemdtico para identificar, controlar y proteger dicha informacién.

El proceso OPSEC se lleva a cabo en cinco fases™:

¢ Identificacién de la informacidn sensible.

25 NATO STANDARDIZATION AGENCY «AJP-3.10 Allied Joint Doctrine for Information
Operations, Ed A, ver 1.» Diciembre 2015, pdg 1-14.

26 U.S. Joint Publication 3-13.3 «Operations Security» pdg II-2.
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* Andlisis de las amenazas.

* Anilisis de las vulnerabilidades.

*  Valoracién del riesgo.

* Aplicacién de medidas de seguridad de las operaciones adecuadas.

Légicamente, cuando se trata de informacién almacenada, procesada o trasmitida
por un sistema de informacién y telecomunicaciones, de lo que se trata es de impedir
el acceso a este conocimiento por actores no autorizados. Por lo tanto, juega aqui un
papel preponderante la ciberdefensa.

A lo largo de los siguientes apartados, se realizard una breve descripcién de las fases
del proceso OPSEC adaptado a la proteccién de los EEFI en un AOCD. Dado que
la identificacién de los EEFI ya fue expuesta, se comenzard la exposicién a partir de la
segunda fase: el andlisis de la amenaza.

Analisis de la amenaza

El desarrollo de esta fase consiste en el andlisis de toda la informacién disponible que
permita identificar los potenciales adversarios que podrian oponerse al cumplimiento
de la misién.

Particularizado para un AOCD, se deben estudiar las amenazas que pudieran
tener como propésito acceder a la informacién contenida en nuestros sistemas de
informacidn y telecomunicaciones.

Cuando existe amenaza de ciberataques, es necesario conocer qué tipo de tdcticas,
técnicas y procedimientos emplean los adversarios. De esta forma, se podrdn planear
medidas de seguridad adaptadas a las capacidades del adversario.

Segtin la doctrina nacional, es el Centro de Inteligencia de las Fuerzas Armadas, en el
nivel operacional, el que tiene como cometido la elaboracién y difusién de la valoracién
de la amenaza para cada una de las situaciones, dreas geogréficas y operativas.”’

Con objeto de que el anilisis sirva posteriormente para aplicar la metodologia de
gestién del riesgo, se deberd estudiar:

27 ESTADO MAYOR DE LA DEFENSA. PDC «Doctrina Conjunta de Proteccién de la Fuerza.
Septiembre 2014, pdg 16. (publicacién experimental).
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* Capacidad de la amenaza. La que cada una tiene para acceder a la informacién
almacenada, procesada o transmitida por nuestros sistemas de informacién y
telecomunicaciones y que pueda afectar al cumplimiento de la misién.

* Intencién de la amenaza. La que tiene para realizar actividades de obtencién de
informacién sobre nuestros CIS.

* Objetivos de la amenaza. Si el adversario no tiene intencién de lograr sus
objetivos en nuestros CIS, entonces no se espera que el adversario desencadene
la amenaza.

* DProbabilidad de la amenaza. Es la que tiene de explotar las vulnerabilidades que
se detecten, basada sobre todo en el andlisis histérico de circunstancias similares.

Asi, si un actor hostil no tiene capacidad para explotar las vulnerabilidades de
nuestros CIS, podremos decir que el riesgo es bajo.

Sin embargo, el andlisis de la amenaza es complejo, especialmente cuando se trata
de actores estatales, pues, aunque no dispongan de ciertas capacidades ciberespaciales,
siempre cabe la posibilidad de que acaben subcontratdndolas a actores no estatales.

En las «tablas IT, IIl y IV» se pueden observar una posible valoracién de la capacidad,
intencién y seleccién de objetivos por parte de un potencial adversario.

Tabla II

Actores de amplio alcance. Disponen de expertos y capacidades
Muy alta 96-100 10 para llevar a cabo espectro completo de operaciones en el
ciberespacio.

Actores desarrolladores de programas. Actores con amplio
acceso a tecnologias de la informacién a través de la industria.
Desarrollan programas para operar en el ciberespacio y poseen
capacidades de espionaje tradicional.

Alta 80-95 8

Actores capaces. Actores que poseen capacidades de espionaje
tradicional y capacidades de desarrollar operaciones en el
Moderada 21-79 5 ciberespacio. No disponen de los recursos para de los actores
desarrolladores de programas.

Actores con capacidad de acceso remoto. Pueden acceder a
sistemas conectados a internet mediante el uso de herramientas

Baja 5-20 2 disponibles de fuentes abiertas, pero no disponen de capacidad de
espionaje tradicional.
Actores independientes. Acceso a expertos en hardware y
. software pero que no muestran evidencias de llevar a cabo
Muy baja 0-4 0

operaciones en el ciberespacio o actividades de espionaje
tradicional.

Tabla II: Valoracién de las capacidades del adversario Fuente: Elaboracién propia.
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Tabla III

El adversario busca la obtencion de los EEFI a través de la
Muy alta 96-100 10 | explotacion de los sistemas de informacién propios.

El adversario trata de mantener su presencia en los sistemas de
Alta 80-95 8 informacién propios para tratar de obtener los EEFI en el futuro.

El adversario busca establecer una puerta de entrada en nuestros
Moderada 21-79 5 sistemas de informacion para tener acceso a los EEFI en un
futuro.

El adversario busca activamente la obtencion de los EEFI
Baja 5.20 ) sin tener en cuenta los sistemas de deteccion de ciberataques
propios.

El adversario trata de obtener acceso a nuestros sistemas de
. informacion sin tener en cuenta los sistemas de deteccion de

Muy baja 0-4 0 . '

ciberataques propios.

Tabla IIT: Valoracién de la intencién del adversario. (Fuente: elaboracién propia).

Tabla IV

El adversario analiza la informacién obtenida a través
Muy alta 96-100 10 de los reconocimientos y ciberataques con el objetivo de
obtener acceso a los EEFI.

El adversario analiza la informacién obtenida a través de
Alta 80-95 8 los reconocimientos con el objetivo de obtener acceso a
los EEFIL.

El adversario analiza la informacion ptablicamente
Moderada 21-79 5 disponible para tratar de obtener informacion que pueda
dar acceso a los EEFI.

El adversario usa la informacion publicamente disponible
Baja 520 2 para centrarse en obtener informacion especifica de alto
valor y busca objetivos de oportunidad en ese rango.

El adversario podria no tener como objetivo la obtencion
Muy baja 0-4 0 de informacion de nuestros sistemas.

Tabla IV: Valoracién de la seleccién de objetivos del adversario. (Fuente: elaboracién propia).
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Analisis de vulnerabilidades

Una vulnerabilidad es una debilidad en un sistema de informacidn, procedimiento
de seguridad del sistema, control interno o implementacién que podria ser explotado
por una amenaza*’.

La mayoria de las vulnerabilidades de los sistemas estdn asociadas con los controles
de seguridad que, o bien no han sido implementados o aun siendo implementados,
contienen alguna debilidad.

El propésito de esta fase es identificar vulnerabilidades en los sistemas de informacién
y telecomunicaciones que podrian revelar informacién sensible y compararlas con las
capacidades que tiene adversario, identificadas en la fase anterior.

Estas vulnerabilidades estdn generalmente asociadas con debilidades explotables
que tienen que ver con deficiencias en el hardware, soffware o firmware de los sistemas
de informacién o con los controles de seguridad empleados dentro de estos sistemas.

La severidad de una vulnerabilidad es una valoracién de la importancia relativa que
tendria su mitigacién. Debido a la complejidad de la estructura CIS en una operacidn,
el nimero de vulnerabilidades tiende a ser bastante grande y puede incrementarse en
funcién de la complejidad del andlisis.

Por lo tanto, es necesario clasificar las vulnerabilidades y destacar cuales son
relevantes teniendo en cuenta las capacidades del adversario.

Una posible forma de hacerlo es a través de una escala de valoracién de la severidad
de las vulnerabilidades. En la «tabla V» se propone un posible modelo.

28  U.S. DEPARTMENT OF COMMERCE. National Institute of Standards and Technology <NIST
800-30 Guide for Conducting Risk Assessments». Septiembre 2012, pdg 9.
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Tabla V

La vulnerabilidad estd expuesta y es explotable, y su explotacion
podria tener como consecuencia un impacto severo en nuestra
mision.

Muy alta 96-100 10 No se han implementado controles de seguridad apropiados y
tampoco estan planeados. Ninguna medida de seguridad puede
ser identificada para poner remedio a la vulnerabilidad.

La vulnerabilidad es de alto interés, teniendo en cuenta la
exposicion de la vulnerabilidad y la facilidad de explotacion y/o
la severidad del impacto que podria resultar de su explotacion.
Alta 80-95 8 Estan planeados controles de seguridad apropiados u otras
medidas de mitigacion, pero no implementados. Controles
transitorios han sido puestos en marcha, pero son minimamente
efectivos.

La vulnerabilidad es de interés moderado, teniendo en cuenta la
exposicion de la vulnerabilidad y la facilidad de explotacion y/o
la severidad del impacto que podria resultar de su explotacion.
Moderada 21-79 5 Controles de seguridad apropiados u otras medidas de mitigacion
han sido parcialmente implementadas y hasta cierto punto
efectivas.

La vulnerabilidad es de bajo interés, pero la efectividad de las
medidas de mitigacion podria ser mejoradas.

Baja 5-20 2 Controles de seguridad apropiados u otras medidas de mitigacion
estan totalmente implementadas y hasta cierto punto efectivas.

La vulnerabilidad no es de interés.
Controles de seguridad apropiados u otras medidas de mitigacion

Muy baja 0-4 0 han sido totalmente implementadas, valoradas y efectivas.

Tabla V: Valoracién de la severidad de las vulnerabilidades®

Adicionalmente a las vulnerabilidades descritas con anterioridad, es necesario
considerar la exposicién de los CIS. La exposicién es una condicién que afecta a la
probabilidad de que una amenaza, una vez desencadenada, tenga como resultado un
impacto adverso en las operaciones.

Asi, el aislamiento de un sistema de informacidn, sin conectividad a redes externas,
disminuiria la probabilidad de exposicién a un ciberataque a través de internet.

Las vulnerabilidades, incluidas aquellas atribuidas a la exposicién, son parte de las
condiciones de seguridad en las que opera un sistema de informacién y que pueden
afectar a la probabilidad de ocurrencia de una amenaza.

29 U.S. DEPARTMENT OF COMMERCE. National Institute of Standards and Technology <NIST
800-30 Guide for Conducting Risk Assessments». Septiembre 2012, pag F-2.
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Una posible valoracién de la exposicidn se muestra en la «tabla VI».

Tabla VI

Se detectan en todos los sistemas de informacion que
Muy alta 96-100 10 contienen datos que estan relacionados con los EEFI.
Se detectan en la mayoria los sistemas de informacion
Alta 80-95 8 que contienen datos que estan relacionados con los EEFL
Se detectan en muchos sistemas de informacion que
Moderada 21-79 5 contienen datos que estan relacionados con los EEFI.
Se detectan en algunos sistemas de informacion que
Baja 5-20 2 contienen datos que estan relacionados con los EEFI.
Se detectan en algin sistema de informacion que
Muy baja 0-4 0 contienen datos que estan relacionados con los EEFI.

Tabla VI: Valoracién de la exposicién. (Fuente: elaboracién propia).

Valoracién del riesgo

El objetivo de esta fase es la elaboracién de una lista priorizada de riesgos que servird
para la posterior toma de decisiones.

La valoracién del riesgo incluye generalmente los siguientes cometidos:
* Identificar los actores hostiles que son relevantes para la operacién.
* Identificar las capacidades cibernéticas que poseen dichos actores.

* Identificar las vulnerabilidades propias que podrian ser explotadas por los
adversarios a través de ciberataques.

* Determinar la probabilidad de que un adversario inicie un ciberataque para
obtener informacién y la probabilidad de que sea exitoso.

* Determinar el impacto en operacién producido por la explotacién de
vulnerabilidades realizado por el adversario.

* Determinar los riesgos en la seguridad de la informacién como combinacién de
probabilidad de explotacién de vulnerabilidades por parte del actor hostil y el
impacto de dicha explotacion.
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La valoracién del riesgo se puede realizar en funcién de diferentes modelos. Cada
uno de ellos tiene en cuenta diferentes factores de riesgo y las relaciones que tienen
entre si.

Los factores que se emplean en la presente monografia son las amenazas, las
vulnerabilidades, la exposicién, el impacto y la probabilidad de ocurrencia.”

Puesto que ya se han tratado con anterioridad las amenazas, vulnerabilidades y
exposicién, para completar la valoracién del riesgo es necesario definir la probabilidad
de ocurrencia y el impacto.

La probabilidad de ocurrencia

La probabilidad de ocurrencia es un factor de riesgo basado en el anilisis de la
probabilidad de que una amenaza sea capaz de explotar una vulnerabilidad dada.
Para ello, se deben seguir un proceso constituido por tres fases, que determinari la
probabilidad total de que se materialice una amenaza.

En primer lugar, se debe valorar la probabilidad de que una amenaza se materialice.
Posteriormente, hay que valorar la probabilidad de que una amenaza, una vez iniciada,
tenga como consecuencia un impacto adverso en las operaciones.

Por ultimo, se debe valorar la probabilidad total como una combinacién de
probabilidad de ocurrencia y probabilidad de que resulte en impacto adverso.

La valoracién de la probabilidad de desencadenamiento de una amenaza, se realiza
teniendo en consideracién las caracteristicas de la amenaza, incluyendo capacidades,
intencién y seleccidon de objetivos, ya descritas en el apartado 2.1.

En la «tabla VII» se expone una referencia para su valoracién:

30  Existen otros modelos de valoracién del riesgo, como el «SPE Risk Assesment Model», empleado
en el dmbito de la Proteccién de la Fuerza en paises como el Reino Unido y que usa la férmula
Riesgo= Impacto x Probabilidad x Exposicién. A pesar de su simpleza, durante esta investigacién se
ha preferido usar el modelo contenido en la NIST 800-30 por considerarse mds adaptado a riesgos en
el ciberespacio.
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Tabla VII

Se considera practicamente seguro que el adversario
Muy alta 96-100 10 | desencadene la amenaza.

Se considera altamente probable que el adversario
Alta 80-95 8 desencadene la amenaza.

Se considera probable que el adversario desencadene la
Moderada 21-79 5 amenaza.

Se considera improbable que el adversario desencadene la

Baja 5-20 2 amenaza.
Se considera altamente improbable que el adversario
Muy baja 0-4 0 desencadene la amenaza.

Tabla VII: Valoracién de la probabilidad de materializacion de la amenaza®

Una vez valorada la probabilidad de materializacién de la amenaza, se necesita
determinar la probabilidad de que, una vez desencadenada, resulte en impacto adverso
teniendo en cuenta las vulnerabilidades y exposicién identificadas previamente.

Para establecer un valor para las diferentes probabilidades, se propone usar la escala
expuesta en la «tabla VIII».

Tabla VIII

Si la amenaza se materializa, es practicamente seguro que se
Muy alta 96-100 10 | comprometa la confidencialidad de los EEFL.

Si la amenaza se materializa, es altamente probable que se
Alta 80-95 8 comprometa la confidencialidad de los EEFI.

Si la amenaza se materializa, es probable que tenga se
Moderada ZN=7 5 comprometa la confidencialidad de los EEFI.

Si la amenaza se materializa, es improbable que tenga se
Baja 5-20 2 comprometa la confidencialidad de los EEFI.

Si la amenaza se materializa, es altamente improbable que se
Muy baja 0-4 0 comprometa la confidencialidad de los EEFI.

Tabla VIII: Valoracién de la probabilidad de materializacién de la amenaza. (Fuente: elaboracién propia).

31 U.S. DEPARTMENT OF COMMERCE. National Institute of Standards and Technology <NIST
800-30 Guide for Conducting Risk Assessments». Septiembre 2012, pig G-2.
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Las amenazas para las cuales no hay vulnerabilidades o exposicién identificadas,
tienen una muy baja probabilidad de tener impacto y, por lo tanto, de obtener acceso

a los EEFI. Sin embargo, no deben descartarse para futuras valoraciones.

La probabilidad total de la amenaza es la combinacién de la probabilidad de que
sea desencadenada por el adversario y la probabilidad de que la materializacién resulte
en impacto adverso.

El empleo de reglas para combinar la probabilidad de los valores depende de la
actitud de la organizacién hacia el riesgo, la tolerancia hacia la incertidumbre en

diferentes factores de riesgo o la ponderacién de los factores de riesgo.

Asi, se podrian usar alguna de estas reglas’:

*  Usar el mayor valor de las dos probabilidades.

*  Usar el menor de los valores de las probabilidades.

* Considerar la probabilidad de iniciacién/ocurrencia solo, asumiendo que, si la

amenaza se inicia, resultardn en impacto adverso.

* Considerar la probabilidad del impacto solo, asumiendo que, si la amenaza
pudiera resultar en impacto adverso, los adversarios desencadenaran la amenaza.

* Tomar una media ponderada de las probabilidades de los dos valores.

En el caso de optar por la dltima de las opciones, se propone la «tabla IX».

Tabla IX

Probabilidad de

Probabilidad de que una amenaza tenga un impacto adverso

materializacion
de la amenaza Muy baja Baja Moderada Muy Alta
Muy alta Moderada Moderada Alta
Alta Baja Moderada Moderada Alta
Moderada Baja Baja Moderada Moderada Alta
Baja Baja Baja Moderada Moderada
Muy baja Baja Baja Moderada

Tabla IX: Valoracién de la probabilidad total de la amenaza. (Fuente: elaboracién propia).

32 U.S. DEPARTMENT OF COMMERCE. National Institute of Standards and Technology <NIST
800-30 Guide for Conducting Risk Assessments». Septiembre 2012, pdg 34.
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El impacto

La medida del impacto se corresponde con el nivel de la magnitud del dano
que puede provocar la materializacién de una amenaza que resulta en un acceso no
autorizado a un EEFI.

Esteimpacto debeestar referido alas consecuencias que tendriasobre el cumplimiento
de la propia misién.

Para determinar la magnitud del impacto, es necesario considerar las caracteristicas
de las amenazas, las vulnerabilidades y exposicién que han sido identificadas en el
proceso.

La valoracién del impacto puede implicar la identificacién de componentes u
objetivos potenciales de las amenazas. Esto incluye aquellos dispositivos donde se
almacena la informacidn, es decir, bases de datos, sistemas de informacién, aplicaciones,
tecnologias de la informacién, enlaces de comunicaciones etc... que podrian verse
afectados por las amenazas.

Una posible categorizacién del impacto es la que se puede observar en la «tabla X».

Tabla X

La materializacion de la amenaza podria tener consecuencias

Muy alto 96-100 10 multiples y severas sobre las operaciones.

La materializacion de la amenaza podria tener consecuencias
severas sobre las operaciones. Por ejemplo, podrian causar la
pérdida de capacidades durante un periodo de tiempo a lo largo del
cual se impida el cumplimiento de la mision.

Alto 80-95 8

La materializacion de la amenaza podria tener consecuencias
serias sobre las operaciones. Por ejemplo, podrian causar una
Moderado 21-79 5 degradacion significativa en las capacidades durante un periodo
de tiempo en el que se puede cumplir la misiéon, pero con una
efectividad fuertemente reducida.

La materializacion de la amenaza podria tener consecuencias
limitadas sobre las operaciones. Por ejemplo, podrian causar una
Bajo 520 2 | degradacion significativa en las capacidades durante un periodo
de tiempo en el que se puede cumplir la misién, pero con una
efectividad reducida.

La materializacion de la amenaza podria tener consecuencias
Muy bajo 0-4 0 | insignificantes sobre las operaciones.

Tabla X: Valoracién del impacto causado por la materializacién de la amenaza®

33 Basadoen U.S. DEPARTMENT OF COMMERCE. U.S. DEPARTMENT OF COMMERCE.
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Determinacidn del riesgo**

Llegados a este punto, tan sélo queda valorar el riesgo que procede de la
materializacién de amenazas contra la pérdida de confidencialidad de nuestros EEFI.
Esto se calculard a través de una combinacién de probabilidad e impacto.

El nivel de riesgo asociado con la materializacién de una amenaza en el AOCD
representa el grado en el cual una organizacién estd amenazada.

Una posible matriz de valoracién del riesgo puede observarse en la «tabla XI».

Tabla XI
Probabilidad de
materializacion de Nivel de impacto
la amenaza y que
resulte en impacto Muy bajo Bajo Moderado Alto Muy Alto
adverso
Muy alta Bajo Moderado Alto
Alta Bajo Moderado Alto
Moderada Bajo Moderado Moderado Alto
Baja Bajo Moderado Moderado
Muy baja Bajo Moderado

Tabla XI: Valoracién del riesgo. (Fuente: elaboracién propia).

Una vez obtenida la valoracién del riesgo, es momento de ordenar la lista de posibles
acciones del adversario en funcién su nivel de riesgo. A continuacidn, se deben priorizar
los riesgos que den como resultado un mismo nivel o puntuacién similar. Cada riesgo
corresponde a una amenaza especifica con un nivel de impacto determinado en el caso
de que la amenaza se materialice.

En general, el nivel de riesgo no sobrepasa el nivel de impacto y la probabilidad
puede servir para reducir el riesgo por debajo del nivel de impacto. Sin embargo,
cuando se estd tratando de gestionar un gran namero de sistemas de informacién, no
se sostiene que el impacto sea la frontera superior.

National Institute of Standards and Technology <NIST 800-30 Guide for Conducting Risk Assessments».
Septiembre 2012, pig H-2.

34 En el ANEXO C se ilustra el modelo de valoracién del riesgo que hemos seguido hasta ahora
incluyendo los factores de riesgo claves y las relaciones entre ellos.
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Para mostrarlo con un ejemplo, cuando se materializan multiples riesgos, incluso
cuando cada riesgo es moderado, el conjunto de esos riesgos de nivel moderado podria
provocar un riesgo de nivel superior.

La respuesta al riesgo y la resiliencia

Tratamiento del riesgo

Una vez obtenida una valoracién del riesgo, se puede responder a este de diferentes
formas. Estas incluyen la aceptacién del riesgo, la evitacién, la mitigacién, su
transferencia o una combinacién de las anteriores.

Las medidas de respuesta del riesgo dependen del tiempo y de la situacién concreta.
Por ejemplo, en una situacién de emergencia, se podria aceptar el riesgo asociado con
una conexién sin filtrar con un proveedor de servicios de comunicaciones externo por
un tiempo limitado.

En este caso, se evitarfa el riesgo cortando la conexién, se mitigaria en el corto
plazo aplicando controles de seguridad para buscar malware o evidencias de accesos
no autorizados y finalmente se mitigaria el riesgo en el largo plazo aplicando controles
para el manejo de esa conexién de forma mds segura.

La aceptacién del riesgo es la respuesta apropiada cuando el riesgo identificado
estd dentro de la tolerancia de la organizacién. En funcién de la situacién, se puede
aceptar un riesgo valorado como bajo, moderado o alto. Por ejemplo, podria decidirse
compartir informacién muy sensible con organizaciones que no tienen generalmente
acceso a dicha informacién si esta es sensible al tiempo, como podrian ser acciones
inminentes.

La evitacién del riesgo, podria ser la respuesta apropiada cuando los riesgos
identificados exceden la propia tolerancia al riesgo. El desarrollo de ciertos tipos de
actividades o el empleo de ciertas tecnologias de la informacién pueden tener como
resultado un riesgo inaceptable.

En esas situaciones, la evitacién del riesgo incluye la puesta en marcha de acciones
especificas para eliminar las actividades o las tecnologias que son base del riesgo. Por
ejemplo, cuando se planea el empleo de conexiones de red entre dos dominios, se
puede determinar a través de la valoracién de riesgo que este es inaceptable.
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Se podria evitar el riesgo a través de la eliminacidn de la conexién de red y emplear
procesos de conexién manuales, a través de la transferencia de datos a través de
dispositivos de almacenamiento secundarios.

La transferencia del riesgo traslada la responsabilidad del riesgo de un organismo
a otro. Esto ocurre generalmente cuando un organismo estima que afrontar un riesgo
requiere de expertos o recursos que son provistos de manera més eficiente por otro
organismo. Esto podria darse cuando un Ejército considera que no tiene capacidad
para reducir el riesgo en alguno de sus sistemas de informacién y solicita que este sea
gestionado por otra entidad mds especializada, como podria ser el Mando Conjunto

de Ciberdefensa.

Por ultimo, la mitigacién del riesgo es la respuesta apropiada para aquella parte
del riesgo que no puede ser aceptada, evitada, compartida o transferida. Por ejemplo,
la mitigacién del riesgo puede incluir politicas de uso de la red o dispositivos de
seguridad y contramedidas mds exigentes.

En este sentido, es ampliamente reconocido que el eslab6n mds débil de la cadena
de seguridad en los sistemas de informacién es la persona. La escasa concienciacién
se manifiesta en comportamientos que, por desconocimiento, ponen en peligro la
confidencialidad de informacién sensible, como puede ser el caso de la elaboracién y
tratamiento este tipo de informacién en sistemas no seguros.

En consecuencia, la puesta en marcha de planes de concienciacién y formacion
en todo lo relativo a seguridad de la informacién en los CIS son siempre medidas de
mitigacién del riesgo que complementardn a otras medidas.

Es el caso de las medidas operativas, como el empleo la destruccién fisica y de
la guerra electrénica o de las medidas técnicas, como la instalacién de parches que
limiten un ciberataque o el uso de cifradores para la proteccién de comunicaciones de
voz, datos o video.

En cualquier caso, no hay que perder de vista que el planeamiento OPSEC es un
proceso continuo, a lo largo de todas las fases de la operacién.

La resiliencia y la mitigacién de riesgos

Durante la presente investigacién, se ha desarrollado el andlisis de riesgos de un modo
tradicional, centrado en el impacto y la probabilidad. Algunos autores, sin embargo”,
consideran que este enfoque no es apropiado para analizar los riesgos relacionados con

35 ENDRESEN, Op. cit. pag. 23.
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ciberamenazas, puesto que el método tradicional requiere datos sobre un gran niimero
de variables para poder estimar el riesgo.

Mientras que algunos datos pueden ser obtenidos de amenazas conocidas, basadas
en ataques que ya han ocurrido antes en algiin lugar, el gran ritmo con el que las
capacidades cibernéticas se desarrollan hace que no haya datos suficientes sobre
amenazas como para realizar una prediccién fiable.

Por lo tanto, el enfoque tradicional de anilisis de riesgo debe introducir el concepto
de resiliencia a lo largo del proceso para tratar de afrontar aquellas amenazas no
conocidas.

Para ello, es vital la comprensién de cémo nuestros sistemas criticos dependen del
ciberespacio, las vulnerabilidades que esto provoca y la puesta en marcha de alternativas
que proporcionen las capacidades y servicios necesarios.

La resiliencia consiste en reducir dependencias y vulnerabilidades. El grado de
resiliencia en un sistema representa su habilidad para mantener sus capacidades criticas
proporcionadas por el elemento atacado a través de mecanismos de prevencién,
deteccién, absorcién y recuperacién durante y después del ataque™.

Por lo tanto, la mitigacién de los riesgos deberia ser considerada con respecto a las
misiones, cometidos y responsabilidades de las unidades de ciberdefensa. Su capacidad
de ser «resilientes» es una contribucién crucial para transformar un riesgo cibernético
inaceptable en uno que sea condicionalmente aceptable.

Conclusiones

Las tecnologias de las comunicaciones y de la informacién estdn cada vez mds
presentes en cualquier actividad humana, y las operaciones militares no son una
excepcion.

El ciberespacio se ha convertido en parte integrante del entorno operacional y de
cada uno de los factores que lo definen. La capacidad de emplear el ciberespacio de
forma segura a la vez que se deniega esta posibilidad al enemigo es una ventaja crucial
para el éxito en las operaciones modernas.

Cada vez hay una mayor necesidad de intercambiar informacién entre las entidades
de mando y control que participan en una operacién.

36 Ibidem pdg 23.
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El paradigma de «necesidad de compartir» y nuevos conceptos como el Federated
Mission Networking profundizardn en esta tendencia haciendo converger los sistemas
de informacién y telecomunicaciones militares con el ciberespacio.

Por ello, se considera necesario delimitar la zona a defender dentro del dominio
global del ciberespacio. En esa linea, se propone un concepto nuevo: el Area de
Operaciones de Ciberdefensa (AOCD), entendida como «conjunto de infraestructuras
de tecnologia de la informacion, las redes y los sistemas de informacion y telecomunicaciones
que intervienen en el planeamiento y ejecucion de una mision de nivel operacional y que es
necesario proteger debido a la sensibilidad de la informacion que manejan.»

Los sistemas de informacién y telecomunicaciones pertenecientes a un AOCD
operardn en escenarios que estaran definidos por el tipo de actores que tengan capacidad
de influir en el ciberespacio, sus capacidades cibernéticas y su intencionalidad.

En muchos casos, el AOCD serd objeto de amenazas que buscardn explotar las
vulnerabilidades que comprometan la confidencialidad de los elementos esenciales de
informacién propia (EEFI) y poder asi oponerse exitosamente al cumplimiento de la
misién propia.

Dado que en el dominio cibernético no es posible la «seguridad total», es necesario
concentrar los esfuerzos defensivos en la proteccién de aquella informacién que, de ser
conocida por el adversario, pondria en peligro el cumplimiento de la misién.

Para ello, se propone la utilizacién del proceso de Seguridad de las Operaciones
adaptado al dominio del ciberespacio en sus cinco fases: identificacién de la informacién
sensible, andlisis de las amenazas, andlisis de las vulnerabilidades, valoracién del riesgo
y aplicacién de medidas de seguridad de las operaciones adecuadas.

En una primera fase, identificaciéon de la informacién sensible, se deben distinguir
los elementos esenciales de informacién propia en un proceso en el que deben
estar involucradas todas las secciones del Estado Mayor. Segin la doctrina OTAN,
serd la célula de Operaciones de Informacién la responsable de su identificacién,
principalmente a lo largo del anilisis de la misi6n.

En esta fase hay que tener en cuenta que los propios CIS, o partes de ellos, pueden
ser considerados EEFI. En consecuencia, se deben identificar los riesgos inherentes
al conocimiento por parte del adversario de los activos que forman parte de nuestros
sistemas. Para reducir el riesgo, se tendrdn en cuenta los conceptos de segmentacién,
redundancia y puntos tnicos de fallo.

Durante lasegunda fase, andlisis de laamenaza, se deben estudiar todos los potenciales
adversarios que tengan capacidad de actuar en el ciberespacio, sus intenciones y sus
objetivos. Para el desarrollo de la investigacidn, las capacidades que mds interesan son
aquellas que permiten la obtencién de informacién sensible de nuestros CIS.
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Alo largo de la tercera fase, andlisis de vulnerabilidades, se deben identificar aquellas
que puedan propiciar la revelacién de informacion sensible. Estas vulnerabilidades hay
que compararlas con las capacidades del adversario, puesto que, si no tienen capacidad
para explotarlas, no serdin motivo de preocupacion.

A continuacién, se debe valorar el riesgo conforme al modelo propuesto, en el que
se tienen en cuenta las amenazas, las vulnerabilidades, la exposicidn, el impacto y la
probabilidad de ocurrencia.

Una vez obtenida una valoracién del riesgo, se debe elegir la respuesta adecuada
segun el tipo y nivel de riesgo. Esta podrd incluir la aceptacién del riesgo, la evitacién,
la mitigacién, su transferencia o una combinacién de las anteriores.

El modelo de valoracién del riesgo utilizado en la investigacidn, considerado como
«tradicional», se centra en el impacto y la probabilidad. Su utilizacién en el dominio
del ciberespacio tiene un inconveniente: en los casos en los que las amenazas adn
no han sido utilizadas, no se puede contar con datos «histéricos» que permitan su
valoracion.

Por ello y, debido a la rapidez con la que evoluciona el mundo cibernético, se
considera necesario introducir el concepto de resiliencia en el AOCD como medida de
mitigacién de riesgos, al objeto de conseguir una respuesta més eficaz a las amenazas
no registradas.
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Anexo A

Diagrama de requisitos de intercambio de informacién
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Anexo B

Posibles escenarios en un AOCD

Escenario A. Capacidad adversaria de reconocer y recolectar informacion

* En este escenario, el adversario cuenta con escasos recursos para realizar
ciberataques contra nuestros sistemas de informacién y telecomunicaciones,
pero aun asi es capaz de realizar algunas de las siguientes actividades:

* Escanear/reconocer el perimetro de la red: uso de soffware comercial o libre para
escanear el perimetro de nuestras redes informdticas con objeto de obtener un
mejor conocimiento de nuestra infraestructura de tecnologia de la informacién
y mejorar su capacidad para ejecutar ataques exitosos.

* Realizar un reconocimiento del trifico que transita a través de una red no
protegida: capacidad de acceder a redes tanto aldimbricas como inaldmbricas
usadas para trasmitir informacién con el objeto de identificar componentes,
recursos y tipos de proteccidn.

Llevar a cabo reconocimientos internos mediante el empleo de software maligno
(malware): empleo malware instalado en el perimetro de nuestros sistemas para
identificar objetivos de oportunidad.

Dado que estas actividades (escaneo, reconocimiento y observacién) no cruzan el
perimetro de nuestras redes, son dificilmente detectables por los sistemas de deteccién
de intrusiones.
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Escenario B. Capacidad adversaria confeccionar herramientas de ataque

Esteescenario incluirfaalgunadelassiguientes técnicas, ticticas o procedimientos:

Confeccionar ataques «phishingy": falsificacién de las comunicaciones de una
fuente fiable para adquirir informacién sensible como usuarios ycontrasefias.

Confeccionar sitios web falsos: creacién de duplicados de sitios web legitimos.
Cuando un usuario de nuestra organizacién visita el sitio falso, se puede obtener
informacién y provocar la descarga de malware.

Confeccionar certificados falsos: el adversario falsifica una autoridad de
certificacién, de forma que el malware o la conexién aparezca como legitima.

Crear u operar una organizacion falsa que introduzca componentes falsificados
en la cadena de aprovisionamiento: creacién de una empresa falsa que pueda
inyectar componentes corruptos en los sistemas de informacion.

Escenario C. Capacidad adversaria de distribuir, insertar o instalar malware

Continuando con el orden creciente en cuanto a capacidad del adversario, en
este escenario se podrian encontrar alguna de las siguientes capacidades:

Distribuir malware en el interior de los sistemas de informacién propios: empleo
de los mecanismos de distribucién comunes (p. ¢j., correo electrénico) para
instalar/insertar malware en los sistemas de informacidn.

Distribuir malware dirigido al control de los sistemas internos y a la exfiltracion
de datos: instalacién de malware que ha sido designado para tomar el control de
los sistemas de informacién propios, identificar informacién sensible, exfiltrar
la informacién y ocultar estas acciones.

Distribucién de malware a través de dispositivos extraibles: colocacién de dispositivos

extraibles (p. ¢j., memorias portdtiles) con malware en su interior en lugares externos

al perimetro de los sistemas pero donde los miembros de la organizacién pueden

encontrarlos y usarlos en los sistemas de informacidn.

I

El «phishing» consiste en el empleo de mensajes de correo electrénico que aparentemente provienen

de fuentes fiables con la intencién de obtener datos confidenciales del usuario de manera fraudulenta

(fuente: www.pandasecurity.com).
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Escenario D. Capacidad adversaria de explotacion

Este escenario y los que siguen, implican la capacidad de acceso por parte del
adversario a potenciales EEFI alojados en nuestros sistemas de informacién
mediante el empleo de capacidades avanzadas. Estas incluyen:

Explotar sistemas de informacién conectados a internet o defectuosamente
configurados: acceso a través de internet a sistemas de informacién que no estin
autorizados a conectarse a internet o que no cumplen con los requisitos de
configuracién establecidos.

Explotar vulnerabilidades conocidas en sistemas méviles (ordenadores
portétiles, teléfonos inteligentes, etc...): obtencién de ventaja a través del hecho
que sistemas de informacidén transportables estdn fuera de la proteccién fisica y
légica de los centros autorizados para su manejo.

g

Explotar vulnerabilidades usando ataques zero-day: empleo de ataques que
explotan las hasta el momento desconocidas vulnerabilidades del sistema.

Comprometer los sistemas de informacidon, para facilitar la exfiltraciéon de
informacién: implantacién de malware en los sistemas de informacién, de forma que
el malware puede identificar informacién critica y exfiltrarla.

Escenario E. Capacidad adversaria de conducir un ataque y lograr resultados

Conducir ataques que intercepten comunicaciones: obtencién de la ventaja que
proporciona las comunicaciones que no estdn encriptadas o que usan una débil
cifra y acceso a la informacién transmitida por dichos canales.

Conducir ataques de fuerza bruta para acceder a los sistemas: acceso a los
sistemas de informacién a través de la obtencién de contrasefias mediante el
empleo de herramientas de forzado de contrasenas.

Obtener informacién sensible a través de la exfiltracion: el adversario dirige el
malware hacia los sistemas de informacién propios para localizar y, de manera
oculta, transmitir informacién sensible.

2 Se denomina ‘ataque Zero Day’ a cualquiera lanzado aprovechando la ventana de oportunidad

producida por vulnerabilidades recién descubiertas, antes de que los proveedores de seguridad hayan

sido capaces de reparar la vulnerabilidad (fuente: www.pandasecurity.com).




Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

Obtener informacién sensible de sistemas de informacién pablicamente accesibles:
escaneo de la informacién en los servidores publicamente accesibles con la intencién
de encontrar informacién sensible.

Escenario F. Capacidad adversaria para mantener la presencia y coordinar
una campana

* Confundir al adversario y adaptar los ciberataques: inhibicién de las medidas de
deteccién de intrusiones propias y adaptacién del comportamiento adversario a
las medidas de seguridad puestas en practica.

* Coordinar una campafia que combine ataques internos y externos a lo largo
de mdltiples sistemas y tecnologias de informacién: combinacién de ataques
que requieren presencia fisica dentro de las instalaciones propias y métodos
cibernéticos para conseguir el éxito.

* Coordinar una campana que extienda los ataques a lo largo de los sistemas
propios: empleo del acceso en un sistema para extender el control a otros
sistemas.

Coordinar una campana de ciberataques continuos, adaptativos y cambiantes
basados en la observacién detallada: realizacién de ciberataques en continuo cambio
en respuesta a la vigilancia y medidas de seguridad propias.
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Anexo C

Modelo de determinacién del riesgo
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