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Introduccion

Juan Diez Nicolds

| concepto de resiliencia no figura en la edicién de 2001 del Diccionario de
la Real Academia Espafiola. Pero el Diccionario Usual de la RAE lo define

actualmente asi:

«Del ingl. resilience, y este der. del lat.resiliens,-entis, part.pres. act. de resilire altar
hacia atrés, rebotan, aeplegarse.

* 1. f. Capacidad de adaptacién de un ser vivo frente a un agente perturbador o
un estado o situacién adversos.

e 2. f. Capacidad de un material, mecanismo o sistema para recuperar su estado
inicial cuando ha cesado la perturbacién a la que habia estado sometido».

La resiliencia es un concepto muy reciente, surgido en la década de los afnos
‘90 en la psicologia, de donde ha pasado posteriormente a otras ciencias, como la
periodontologia, la sociologia, la ecologia, la ingenierfa, los sistemas tecnoldgicos, la
cultura emprendedora, el derecho, el urbanismo, e incluso el arte (Wilkipedia: hteps://
es.wikipedia.org/wiki/Resiliencia).

El concepto resiliencia tiene un antecedente en el de «homeostasis» (del griego
OMOI0G [homoios], «igual, similar», y OTAOIG [stdsis], «estado, estabilidad») que es una
propiedad de los organismos que consiste en su capacidad de mantener una condicién
interna estable compensando los cambios en su entorno mediante el intercambio
regulado de materia y energia con el exterior (metabolismo). Se trata de una forma
de equilibrio dindmico que se hace posible gracias a una red de sistemas de control
realimentados que constituyen los mecanismos de autorregulacién de los seres vivos. El
concepto fue aplicado por Walter Cannon en 1926,% en 1929* y en 1932,% para referirse
al concepto de medio interno (milieuintérieur), publicado asi en 1865 por Claude
Bernard, referencia de la fisiologfa como se entiende en la actualidad. (Wilkipedia:
https://es.wikipedia.org/wiki/Homeostasis).

La resiliencia parece incluir dos aspectos fundamentales, la capacidad de adaptacién
y la capacidad para recuperar su estado inicial cuando ha cesado la perturbacién a la
que habia estado sometido.Por eso decimos que esos dos aspectos ya estaban incluidos
en el concepto de homeostasis, puesto que implicaba que un organismo, sometido
a una perturbacién, conflicto o cambio, tendia generalmente a recuperar su estado
anterior a la perturbacién. El concepto permanecié en la biologia, de manera que en
1937 L. von Bertalanfly present6 una primera versién de su Teoria General de Sistemas,
generalizable a todas las ciencias, si bien no fue publicada hasta 1968. Su teoria se
basa en tres premisas bdsicas: los sistemas existen dentro de sistemas, los sistemas son
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abiertos, y las funciones de un sistema dependen de su estructura. Bertalanfly utiliza
el concepto de homeostasis acunado por Cannon una década antes, con su doble
sentido de adaptacién al medio y de tendencia a retornar a su estado anterior. (L. von
Bertalanfly (1968: General System theory: Foundations, Development, Applications,
New York: George Braziller, revised edition 1976).

La Teoria General de Sistemas fue posteriormente ampliada por J. G. Miller en
su libro Living Systems, New York: Mc Graw-Hill, 1978, si bien la explicé y utilizé
ampliamente en TheUniversity of Michigan (Ann Arbor) entre 1955 y 1967, como
Director del MentalHealthResearchlnstitute. Alli influyé decisivamente sobre la
escuela psicoldgica de Kurt Lewin para los grupos pequenos y sobre la nueva escuela
sociolégica de la renovada ecologia humana de Amos H. Hawley y Otis D. Duncan.
(A. H.Hawley, Human Ecology, Ronald Press, New York, 1950; O.D. Duncan:
«Social organization and the ecosystem», en R.E.L. Faris (ed.): Handbook of Modern
Sociology. Rand Mc Nally and Co.: Chicago. 1964).

La teoria del ecosistema social de Hawleyse inspira ampliamente en la Teoria General
de Sistemas de Miller, y constituye una teoria con un alto grado de formalizacion
(Amos H.Hawley, «La estructura de los sistemas sociales», en A. H. Hawley, La
Estructura de los Sistemas Sociales, cap. 4, Tecnos, Madrid, 1968. Traducido, editado y
prologado por Juan Diez Nicolds). En efecto, partiendo de cinco axiomas' y de cuatro
supuestos’, se elaboran un total de 34 derivaciones, es decir, hipdtesis que pueden
ser origen de investigaciones concretas para su verificacién. El modelo parte del
concepto de poblacién de seres humanos que sobreviven en su medio ambiente (hace
siglos principalmente natural y cada vez mds social) a través de la cultura (material:la
tecnologia, y no-material, la organizacién social y los sistemas de valores). Estos cuatro

1 1) la interdependencia entre los seres humanos es absolutamente necesaria, pues el ser humano
viene al mundo totalmente incapaz de sobrevivir por si mismo, por eso necesita de otros seres humanos
hasta que puede procurarse los recursos necesarios para su supervivencia; 2) cada unidad tiene que
tener acceso a los recursos que existen en el medio ambiente para sobrevivir, directa o indirectamente
(a través de otros seres humanos); 3) cada unidad tiende a conservar y expandir su vida al mdximo,
4) las limitaciones a la capacidad adaptativa de una unidad de poblacién son indeterminadas (no
indefinidas o ilimitadas, sino indeterminadas, pues las limitaciones en una situacién concreta pueden
ser superadas en otra), y 5) toda unidad estd sometida al aspecto temporal (toda actividad humana
tiene lugar en un espacio y un tiempo concretos). (J. Diez Nicolds, «Teoria Sociolégica y Realidad
Social», REIS, 143.2013).

2 1) toda funcién (o unidad funcional) de un sistema tiende a desarrollarse hasta un grado en
el que pueda satisfacer regularmente las exigencias de sus funciones (o unidades funcionales>)
complementarias; 2) el tamafo de la poblacién tiende a aumentar hasta un punto en que los niimeros
dedicados a cada funcién sean suficientes para mantener las relaciones de cada funcién (o unidad
funcional) con todas las demds funciones (o unidades funcionales); 3) cada unidad de un sistema busca
una posicién en el medio que sea adecuada para la realizacién de su funcién y para el mantenimiento
de sus relaciones con aquellas unidades que realizan funciones complementarias; y 4) el cambio, en un
sistema en equilibrio, se produce solamente por influencias externas. (ibid.)
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elementos del ecosistema social estdn relacionados entre si, de manera que cualquier
cambio que se produzca en uno de ellos tiene repercusiones, y puede producir cambios
en los otros tres. Todo ecosistema tiende al equilibrio, un equilibrio demogrifico, un
equilibrio espacial-territorial, y un equilibrio funcional, pero no lo alcanza nunca,
de manera que todo equilibrio es inestable, porque siempre se estin produciendo
cambios en cualquiera de los elementos que provocan cambios en los otros tres. Por
tanto, puede comprobarse que la teoria del ecosistema social incluye la necesidad de
adaptacién de la poblacién al medio ambiente, pero también la idea de un equilibrio
siempre inestable, en el que las fuerzas homeostdticas tienden a restaurar el equilibrio
después de cada tensién o conflicto, o bien establecen un nuevo equilibrio mediante
la adaptacién al nuevo contexto creado a partir de los cambios en cualquiera de los
cuatro elementos del ecosistema social.

La teorfa del ecosistema social de Hawley toma de la teoria general de sistemas de
Bertalanfly conceptos como las relaciones simbidticas, la sinergia, la homeostasis, o la
entropia, y de Miller toma igualmente conceptos como homeostasis, crisis, adaptacidn,
etc. Es obvio que el concepto de resiliencia es pricticamente sinénimo de homeostasis,
pero mientras que el primero estd mds vinculado a la psicologia, el segundo lo estd a
la fisiologia y la biologfa. Ambos presuponen un estado de equilibrio de un sistema
u organizacién, y ambos presuponen que después de producirse un conflicto, un
cambio, una perturbacién, dicho sistema se adapta a la nueva situacién o bien retorna
a la situacién original.

Los cinco capitulos que componen este libro abordan diferentes aspectos del
concepto de resiliencia. Pilar Gémez Acebo lo hace desde una perspectiva mds
psicoldgica, tanto social como individual, y divide su andlisis en el diagndstico, el
tratamiento, la prevencién y la prediccién del futuro. Afirma que los espafoles somos
en general personas intelectualmente muy potentes pero psiquicamente débiles, y
nuestro exceso de ego se impone a la baja autoestima. Personalmente no puedo sino
estar de acuerdo con esa observacién, pues siempre me ha sorprendido observar la
tendencia a considerar que Espafia y los espafoles somos los mejores o los peores en
cualquier aspecto de la vida que se esté considerando. Es cierto que tenemos cierta
tendencia a observarnos en exceso, y a no admitir que en la inmensa mayoria de
los casos somos un pais, como la mayoria, del medio, ni el mejor ni el peor en casi
nada. También creo que se puede admitir que Espafiaes un pais que produce éxitos
individuales pero no tanto colectivos. Simplificando mucho la cuestién, podria decirse
que en un pais como Estados Unidos funciona la organizacién incluso con individuos
mediocres, mientras que en Espafia hay grandes individualidades que se desperdician
porque falta la organizacién colectiva. La resiliencia, para Pilar Gémez Acebo, es la
capacidad de rehacerse ante las adversidades de la vida, y por ello se puede entrenar,
aprender y mejorar.

Al hacer el diagndstico, la autora de este capitulo afirma que la actitud siempre
predomina sobre la aptitud, es decir, insiste en la idea de que los espafioles muestran un
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déficit de madurez psiquica y emocional, una fragilidad que procede de su inseguridad.
Hay un exceso de racionalismo, pero lo intangible (lo emocional) mejora el desarrollo
personal. El creciente nimero de trastornos mentales y neurolégicos que se observan
en nuestra sociedad posiblemente tiene su origen en que esta sociedad, al favorecer
que se eviten las dificultades, estd impidiendo el desarrollo maduro de la persona, sin
percatarse de que todo lo que no se afronta estamos condenados a repetitlo.

En cuanto al tratamiento, Gémez Acebo cita al filésofo coreano Byung-Chul-Han
al afirmar que «el sentimiento precede al pensamiento», lo que nos llevaria a reformular
el «pienso luego existo» de Descartes por un nuevo «siento luego existo». Una vez més
la autora concede mds importancia a las emociones que a la razén, Pareto frente a
Bentham y los moralistas escoceses, y propone transformar los qués externos en cémos
internos, o dicho de otro modo, no solo hay que saber lo que hay que hacer, sino cémo
hacerlo. La resiliencia individual seria por tanto una capacidad de rehacerse después
de una contrariedad mediante la voluntad. La voluntad mueve montafas, se ha dicho
siempre. E insiste la autora, la mejor manera de conseguir objetivos es la gestién
de los subjetivos, frente a los cambios acelerados la reflexién, frente a las exigencias
exageradas, los pasos pequenos. Para recorrer una gran distancia lo importante es el
primer paso.

Es evidente que Pilar Gémez Acebo muestra su conocimiento general de los
puntos fuertes y débiles de los espanoles, lo que de alguna forma nos describe también
colectivamente.

El siguiente capitulo elaborado por Juan Saldana Garcia analiza un tema de
la mdxima y actual importancia: Educacién y Resiliencia. Y decimos que es actual
porque se observa un amplio consenso en la sociedad espanola en que gran parte de
los problemas que tenemos tienen su origen en el sistema educativo, o més bien en la
ausencia de un sistema educativo adecuado desde hace décadas, que se manifiesta en
los pobres resultados de los informes PISA y en la ausencia de universidades espanolas
entre las 200 mejores del mundo segiin afirman diversos rankings internacionales.
Saldafa argumenta que se hace necesario “que las futuras generaciones dispongan de
las estrategias, los recursos y los medios necesarios con los que lograr construir una
personalidad que permita conseguir una sociedad mds justa, igualitaria e inclusiva,
donde las relaciones interpersonales impulsen una convivencia basada en el respeto, la
aceptacion de la diferencia, y la diversidad de las personas”. La tarea de la educacién
es compleja debido a que la sociedad actual estd sometida a grandes y rdpidos cambios,
que hacen mis dificil preparar a ciudadanos para el futuro cuando no se sabe cudl serd
el futuro. Por ello la educacién tiene que preparar a los individuos para la resiliencia, no
como un conocimiento especializado solo asequible a unos individuos excepcionales
sino que debe entrenarse a todas las personas normales.

El autor adopta una perspectiva integral ecoldégico-transaccional y para ello se basa
en la obra de Bronfenbrenner y su teorfa de seis niveles de entorno que intervienen
en la vida de todo individuo: ontosistema, microsistema, mesosistema, exosistema,
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macrosistema y cronosistema, cada uno de los cuales tiene sus normas de conducta,
reglas y leyes que determinan su desarrollo. Analiza también el modelo explicativo
del comportamiento resiliente elaborado por Saavedra. Es evidente que estas teorias
adoptan un enfoque similar al mencionado anteriormente de la teorfa del ecosistema
social de Hawley, aunque desde una perspectiva mds psicoldgica que socioldgica.

Saldafa prosigue explicando la necesaria interrelacién entre personalidad y
resiliencia, basdndose, con Millon, en que la personalidad se desarrolla mediante una
interaccién entre el ambiente y el organismo.

Légicamente al hablar de educacién hay que hablar de aprendizaje, y por ello
Saldana aborda el tema tan de actualidad de las multiples formas de inteligencia,
entre las que menciona la lingiiistica, la l6gico-matemdtica, la musical, la espacial, la
corporal-kinestésica, la interpersonal, la intrapersonal, la naturalista y la existencial.
Siguiendo a Florentino propone que una educacién basada en la resiliencia tiene que
basarse en las competencias del propio sujeto, en los recursos sociales y en los recursos
fisicos.

Tiene un gran interés y originalidad la referencia la ciudad educativa, en la que fue
pionera la ciudad de Barcelona al organizar un primer congreso sobre esa materia.
Pero mds interés atin tiene el epigrafe dedicado a la generacién Z, la nacida entre 1993
y 2010, una generacién que vive en el cambio permanente y mds rdpido que nunca
haya experimentado la Humanidad, tanto en los aspectos tecnoldgicos como en los
de la cultura no material, es decir, las formas de organizacién social y los sistemas
de valores. Finalmente, Saldana destaca el papel que una nueva forma de liderazgo
serd necesaria para promover la resiliencia en el sistema educativo, y menciona
el Cuestionario de Liderazgo Auténtico elaborado a partir de cuatro dimensiones:
autoconocimiento, transparencia en las relaciones personales, perspectiva moral
internalizada y procesamiento balanceado de la informacién.

Dols se centra en el andlisis de la violencia, y diferencia entre la violencia fisica,
monopolio del Estado, y la violencia psicolégica y simbélica, en las que otros agentes
sociales, publicos o privados, compiten cada vez en mayor medida con el Estado.
Actualmente han aparecido nuevas formas destructivas e incontroladas de violencia,
que sitdan a la violencia simbdlica y psicolégica en un continuo de destruccién: «De
la violencia simbélica cada vez mds explicita... se pasa a la violencia psicolégica.., a
pequenas agresiones fisicas y, ...a formas de violencia fisica cada vez mds destructivas
y generalizadas». La preocupacién del autor por los riesgos de las nuevas formas de
violenciasimbdlicay psicolégica se debe al incremento exponencial de la informacién en
las sociedades actuales, que hacen imposible al individuo procesar toda la informacién
disponible, sobre todo por la aparicién de las nuevas tecnologias de la informacién,
que conducen a que la informacién horizontal compita directamente con la vertical.
Asi, afirma el autor que «cuanto mds se utilice de forma sistemdtica la informacién
que proporcionan las nuevas tecnologias, mayor es el riesgo de ser victimas o testigos
complacientes de mensajes psicolégica o simbélicamente violentos... que explotan la
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emocién del receptor para neutralizar su capacidad critica con respecto a los mensajes
enviados».

El autor utiliza un nuevo término, presuasién en lugar de persuasién, para
referirse a «la manipulacién o aprovechamiento del contexto en el que se produce un
mensaje persuasivo»; para recalcar que el poder de un mensaje no procede tanto de
su contenido como del contexto espacial o temporal en que se produce. Centrandose
en la comunicacién-informacién, distingue entre inductores y atractores formales,
e inductores y atractores temdticos. Dols hace un andlisis de la humillacién como
violencia psicoldgica, y se centra finalmente en el andlisis de la violencia psicoldgica
tomando como ejemplo la propaganda del ISIS, y de la violencia simbélica tomando
como ejemplo la retérica populista.

Las pdginas finales del capitulo de Dols se centran en preguntarse como pueden los
Estados enfrentarse a la violencia psicolégica y simbélica, para concluir que con una
notable debilidad. Las nuevas tecnologfas de la comunicacién-informacién permiten
a pequefios grupos sociales competir, a veces con cierta ventaja, con la politica de
comunicacién-informacién del Estado, de manera que «el debate sobre como ordenar
el territorio virtual de los estados de las democracias desarrolladas reproduce el debate
sobre como ordenar el territorio fisico de los estados fragiles en paises en desarrollo».

El capitulo de Samuel Morales Morales conduce ya directamente al concepto
de Seguridad Nacional. Para ello se plantea inicialmente la necesidad actual de
hacer un andlisis de riesgos como requisito previo para establecer una estrategia de
Seguridad Nacional. La resiliencia adquiere toda su importancia en las sociedades
actuales precisamente en relacién con la Seguridad Nacional, pues la situacién, tanto
nacional como internacional, es de una extrema incertidumbre y un incremento
extraordinario de la amenazas, lo que exige una politica elaborada para la gestién de
riesgos. Personalmente creo que la seguridad se ha convertido en un concepto clave de
nuestra actualidad, de manera que, como he dicho en diversas ocasiones, si en el siglo
XX la confrontacién de valores se centré entre los valores de Libertad (prioritario en el
mundo democrdtico y capitalista) e Igualdad (prioritario en los paises comunistas de
democracias «populares»), en este siglo XXI la confrontacién serd cada vez mds entre
Libertad y Seguridad, entendida esta no solo como equivalente a Defensa Nacional,
sino como seguridad energética, seguridad alimenticia, seguridad sanitaria, seguridad
medio-ambiental, seguridad econédmica, seguridad cibernética, etc. (J. Diez Nicolds,
«Perception of security in an international comparative perspective». Real Instituto
Elcano, WorkingPaper 16/2015, 65 pp. www.realinstitutoelcano.org).

Las nuevas tecnologias, especialmente las de las nuevas TIC’s de la comunicacién
y la informdtica, se han multiplicado, haciendo cada vez mis dificil la prediccién de
riesgos y su gestiéon. Decia Augusto Comte, uno de los fundadores de la sociologfa,
que era necesario «saber para prever, para poder». El conocimiento conducia al poder,
o como se dice ahora, la informacién es poder. Pues bien, segtin sefiala Morales, la
situacién actual de incertidumbre dificulta predecir cuales son las amenazas, lo que



D.T. os/2017 Resiliencia: del individuo al Estado y del Estado al individuo

impide conocer con cierta exactitud los posibles riesgos a los que se enfrenta la
sociedad, y ello dificulta la adopcién de medidas para combatir esas amenazas. Por
ello el concepto de Seguridad Nacional en la actualidad no se limita al Estado, sino
que incluye e involucra a todas las instituciones nacionales, autonémicas y locales, y a
la sociedad en general.

La resiliencia, segtin este autor, se ha convertido en un concepto clave de la Seguridad
Nacional, hasta el punto de que la referencia a este concepto es muy frecuente en la mds
reciente Estrategia de Seguridad Nacional. Concretamente la resiliencia se menciona
en relacion a la ciberseguridad, a los servicios econémicos y financieros esenciales, a las
emergencias y catastrofes, y aque los sistemas sigan operando incluso en situaciones de
ataques o incidencias. Decia MaisonHaire que las organizaciones mas completamente
adaptadas eran las mds vulnerables, pues cualquier perturbacién en su funcionamiento
las ponia al borde de la desaparicién (Modern OrganizationTheory, John Wiley, New
York, 1959),y ponia como ejemplo la desaparicién de los dinosaurios.

Morales afirma que «la resiliencia se basa en una combinacién de medidas
proactivas y reactivas orientadas a minimizar los potenciales efectos asociados a los
riesgos que enfrenta un Estado, pero no a prevenirlos». La adaptabilidad y la gestién
de la informacién son elementos clave de la resiliencia en la Seguridad Nacional. Pero
resiliencia y riesgo mantienen una relacién inversa, cuanto mayor es una menor es el
otro, y viceversa.

El autor menciona cinco dominios en que se puede analizar la resiliencia de forma
independiente: el individual, el de las infraestructuras, el institucional, el ecosistema
y el de las comunidades. Pero la implementacién de la resiliencia requiere cuatro
caracteristicas esenciales: anticipacién, innovacidn, aprendizaje y comunicacién. Y
concluye el autor afirmando que «el nivel de resiliencia de un pais influye no solo en el
modo de vida de sus ciudadanos, sino que también condiciona las politicas nacionales
y las estrategias de los lideres politicos».

Finalmente Federico Aznar Ferndndez-Montesinos se refiere en su capitulo a un
aspecto fundamental de la Seguridad Nacional, la lucha contra el Terrorismo, y para
ello analiza el binomio Sociedad-Estado. Para ello parte del concepto de identidad,
y se refiere a las diferentes identidades de los individuos. La moderna sociologia
ha demostrado que cada individuo puede sentir diversas identidades sin que ello
provoque contradicciones o conflictos. Concretamente el concepto de identidades
anidadas («nestedidentities», J. Diez Medrano y Paula Gutierrez, «Nestedidentities:
national and Europeanidentity in Spain», Ethnic and Racial Studies, vol.24,2001)
implica que una persona puede sentirse simultdneamente, y sin contradiccién ni
conflicto, originario del barrio de Chamberi, madrileno, castellano, espanol, europeo
y ciudadano del mundo.

La creciente diversidad de la poblacién en las sociedades actuales requiere mayores
esfuerzos de integracién social, y es la democracia, sugiere Aznar, el mejor sistema para
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garantizar esa integracién. Por ello, «se deducen tres grandes elementos a proteger
frente a riesgos y amenazas: el aparataje vital del Estado, la cohesién de la sociedad y
los valores que sirven a su articulacién». De esa forma la confrontacién entre Seguridad
y Libertad antes citadas pueden ser compatibles, siempre que se establezca «un umbral
de riesgo aceptable que concilie derechos y libertades fundamentales con la seguridad
y sea, al tiempo, compatible con el marco cultural». Si para Morales riesgo y resiliencia
eran conceptos opuestos, para Aznar lo son resiliencia y vulnerabilidad. Aznar también
insiste en la necesidad de que en situaciones de crisis se incremente la informacién
con el fin de reforzar la resiliencia social. Cuando afirma que «un atentado no puede
destruir un Estado, pero la propaganda posterior puede hacer caer a un gobierno.»
Precisamente la mala gestién de la informacién y de las respuestas politicas condujeron
a una situacién en que, mientras en los atentados del 11-S-2001 en las Torres Gemelas de
Nueva York la inmensa mayoria de los norteamericanos se manifestaron en apoyo de su
gobierno, en Espana la mitad del electorado o mds se manifesté en contra del gobierno.
(Rasinski, K. A., Tom W. Smith, y Juan Diez-Nicolds «When the Trains Exploded in
Madrid: Fear, Anger, Public Opinion, and Government Change», Public Opinion

Pros (revista electrénica accesible en: www.publicopinionpros.com/), diciembre,

2005). Puede que este sea el mejor ejemplo reciente de cémo una falta de politica
informativa y de politicas de resiliencia condujeron a una situacién de desintegracién
social en situacidn de crisis. El autor del capitulo sefiala que «la resiliencia del conjunto
queda determinada por el elemento con menor falta de integracién», y que «la gestién
de crisis se refiere a todas las medidas tomadas antes, durante y después de una crisis
para minorar o reducir el dafio causado».

Los dos ultimos epigrafes del capitulo de Aznar se refieren a la relacién entre
resiliencia y terrorismo en general y al terrorismo yihadista en particular. En relacién
con esta cuestién, Aznar sehala que el Estado es mds fuerte y por tanto puede aguantar
mds, pues «el mds resiliente vence», coincidiendo asi con la frase famosa de Camilo José
Cela, «el que resiste gana». En cuanto al peligro del terrorismo yihadista, no lo es por el
ndmero de sus victimas, sino por el ataque frontal al sistema de valores de la sociedad
a la que se ataca. Por ello es importante la unidad de la respuesta, como se ha podido
comprobar en los recientes atentados en los Paises Bajos, en Bélgica, en Francia o en
el Reino Unido. Curiosamente, debe destacarse que los grupos sociales que en Espafia
negaron su respaldo al gobierno son los que luego se han manifestado en apoyo de los
gobiernos de esos paises cuando han sido objeto de atentados terroristas yihadistas.
Puede que tenga razén Pilar Gémez Acebo respecto a nuestra baja auto-estima. Mds
recientemente, la reaccién de la sociedad espanola ante los atentados terroristas en
Barcelona ha sido mucho mds solidaria y undnime en el apoyo a las instituciones,
catalanas y espanolas.

En resumen, el lector tiene en sus manos un conjunto de reflexiones sobre
la importancia de la resiliencia en los sistemas sociales actuales, y en particular en
relacién con Espana. Se trata de un compendio posiblemente pionero que tendrd que
tenerse en cuenta en futuros andlisis, que con seguridad aparecerdn en los préximos
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afos, puesto que el cambio social acelerado que se estd produciendo en Espana y en
el mundo agudizard la incertidumbre, el incremento de las situaciones de riesgo y las
amenazas a la seguridad, y por tanto la necesidad de preparar respuestas de resiliencia
social e individual.
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Resiliencia: la ecuaciéon de futuro

Pilar Gémez-Acebo Avedillo

Resumen

La mejora de una sociedad demanda incrementar la capacidad de
andlisis de sus miembros, no solo racional, sino emocional y relacional
para un acercamiento completo a la realidad. Es imprescindible trabajar
las actitudes, donde radican nuestras fortalezas, y no s6lo, como hasta
ahora, las aptitudes. La gestién de estos intangibles, verdaderos ejes
de crecimiento interno, se traducen en crecimiento externo, permite
modificar los rasgos mds caracteristicos del perfil y mejorar maltiples
aspectos de los comportamientos derivados, permitiendo convertirlo
en resiliente. De hecho, la gestién de subjetivos, es siempre la mejor
manera de conseguir la resiliencia.

Palabras clave

Resiliencia, actitudes, aptitudes, comportamiento, racionalismo.

Abstract

The improvement of a global society, demands to increase the capacity for
analysis, not only rational, but emotional and relational too for a complete
approach to reality. It is essential to work attitudes, where our strengths lie,
and not only, as before, the skills. The management of these intangibles, the
true axes of internal growth, are the grounds for external growth, allows to
modify the profile and to improve many aspects of the derived behaviors,
allowing people to become resilient. In fact, the management of subjective is
always the best way to achieve resilience.

Keywords

Resilience, attitudes, aptitudes, behavior, rationalism.
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Introduccién

LLa nacién més fuerte del mundo es sin duda Espafia. Siempre ha intentado

autodestruirse y nunca lo ha conseguido. El dia que dejen de intentarlo, volverdn
gs aser la vanguardia del mundo»'. La célebre declaracién de Otto Von Bismark tenia
muy claro el perfil que nos caracteriza y perfectamente identificado el comportamiento
al que responde nuestra idiosincrasia.

Esta aparente contradiccién, que en la actualidad sigue condicionando nuestro
devenir histérico, explica gran parte de los acontecimientos que hemos vivido y
seguimos viviendo a dia de hoy.

El origen de esta respuesta, lejos de constituir una sentencia genética, plantea
un déficit de madurez psiquica y emocional con multiples ejemplos pricticos que
demuestran el factor comin presente en todos ellos, cuando el exceso de ego se impone
a la baja autoestima.

Los expertos del comportamiento, especialmente en el campo politico, saben que
cuando se provoca el alto potencial intelectual humano, este, se convierte en objeto de
confrontacién y se utiliza como arma arrojadiza dejando abiertas heridas emocionales
en cada una de las partes en las que se dispara la visceralidad y las ansias de revancha.
La imposicién del corto plazo dominado por modas externas, se ocupa del resto.

Los crecientes casos de mobbing en el orden internacional, realizados sobre personas
muy potentes intelectualmente pero débiles psiquicamente, constituyen otro ejemplo
cercano de la siempre Gtil manipulacién del comportamiento’.

Sélo promoviendo un pacto actitudinal, a través de la observacién y la escucha
integradora de todas las partes en conflicto, se puede generar un nuevo espacio de
encuentro capaz de superar el dafo interno causado. Es cierto que exige ceder en
algunos aspectos personalistas en beneficio de un resultado comin que, por el mero
hecho de serlo, resulta siempre mejor que las partes que lo integran.

También desde este mismo enfoque, podemos entender como teniendo uno de
los mayores indices de altas capacidades intelectuales, sin embargo, somos los tltimos
de Europa a nivel de autoestima, lo que se traduce en los innumerables casos de éxito
individual con los que contamos en todos los campos del saber y del buen hacer, frente
a la escasez de éxitos a nivel global de pais y en equipos de trabajo conjunto.

1 Declaraciones de Bismark sobre Espana.

2 «Mobbing. manual de autoayuda» Inaki Pinuel. Google Books 200s.
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En este mismo sentido, podemos comprobar cuando se nos consulta a nivel
individual sobre nuestra valoracién de marca-pais, resulta ser mucho mds baja que la
que otros paises hacen de nosotros mismos, cuando desde fuera nos valoran mucho
mejor que la valoracién propia.

Resulta imprescindible poner esta realidad en el punto de partida para poder
introducir mejoras significativas desde el terreno de la resiliencia como fortaleza
psiquica y poder encauzar el futuro, desde el més préximo al mds lejano, a través de un
mayor nivel de entendimiento que debiera constituir una de las grandes prioridades de
todos y cada uno de los ciudadanos.

Para conseguirlo, debemos ser muy conscientes de que s6lo el deber de un trabajo
constante en las fases que mds adelante expondremos, lo transformard en un derecho
adquirido y consolidado.

Existen dos razones clave para alcanzar ese objetivo: la primera es ser consciente que
todo derecho que deja de lucharse, se pierde y en segundo lugar tener la seguridad de
que el beneficio que conlleva conseguirlo, supera con creces el nivel de esfuerzo que
se haya realizado para ello.

Ahora bien, frente a los aspectos negativos que produce su carencia, desde el dngulo
positivo, la resiliencia, como capacidad de rehacerse ante las adversidades de la vida
por las que en mayor o menor grado pasamos todos pudiendo salir fortalecidos de
ellas, posee una gran ventaja: se puede entrenar, aprender y mejorar. Todos podemos
crecer y ganar en indice de resiliencia individual y colectiva.

Algunos individuos la desarrollan de forma innata, pero también puede ser adquirida
trabajando y posibilitando escenarios adecuados que permitan aflorar dimensiones
claves del proyecto de vida de cada ser humano.

Para ello es imprescindible profundizar en aspectos criticos del comportamiento
humano que dan respuesta a los distintos escenarios vitales, principalmente en aquellas
circunstancias que por multiples motivos, nos desbordan y nos parecen insalvables.

Sélo provocando un cambio de enfoque y perspectiva, conseguiremos superar esos
escenarios que de otra manera desembocan ineludiblemente en desgracia y sufrimiento.

Desde un diagndstico inicial de las consecuencias que provoca el reducido indice
de resiliencia, propondremos un tratamiento especifico que permite incrementar su
presencia en funcién del modelo de respuestas que demos en nuestras vidas, para
concluir exponiendo factores de caricter preventivo y predictivo, aplicables a titulo
individual y vélidos para cualquier sistema que decida implementarlos.
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Diagnéstico

En la vida no sobreviven los mds fuertes, sino los que mejor se adaptan.

La actitud siempre prevalece sobre la aptitud, aunque estemos inmersos en un
sistema en el que ha primado el desarrollo aptitudinal basado en el corto plazo y que
permite manejar al individuo, frente al actitudinal, que por el contrario, exige un
trabajo de medio-largo, pero que hace insobornables a las personas que lo consiguen.

Para ello es necesario, no sélo saber lo que hay que hacer, sino que resulta
imprescindible saber cémo hacerlo.

La escasa capacidad de dar respuesta a las adversidades y contradicciones de la vida,
contrasta con los mejores niveles de preparacién que predominan especialmente en las
generaciones mas jovenes.

El elevado grado de inestabilidad e inseguridad en el que vivimos y nos movemos,
cuando se enfrenta con la fragilidad psiquica y emocional de la gente, desemboca
siempre en un deterioro generalizado de la convivencia tanto en el dmbito micro de
las relaciones interpersonales, como en el entorno macro que repercute en los distintos
procesos de socializacién, seguridad y progreso, dificultando el avance sostenido y
sostenible de cualquier sociedad humana.

La actitud generalizada de evitar a toda costa vivir las dificultades y cualquier tipo
de sufrimiento, predominante en los paises mds avanzados, impide que se produzca
un desarrollo maduro del ser humano, creando ciudadanos vulnerables, incapaces de
hacer frente a la frustracién.

Un resultado claro de todo ello nos lo ofrece la European Brain Council cuando alerta
del creciente nimero de trastornos mentales y neuroldgicos, que suponen un coste de
600.000 millones de euros al ano, asi como la cronificacién de estas patologias cuando
no se aborda el trastorno de personalidad pertinente, ni se trabaja la vulnerabilidad
psicoldgica inherente al proceso.

El uso indebido de ansioliticos y antidepresivos como falsa solucién al problema
cuando existe, impide afrontar la situacién desde el tnico dngulo capaz de generar
posibilidades reales de mejora desde el corto para un medio y largo plazo.

Estas situaciones requieren necesariamente, ayudar a plantear enfoques y escenarios
alternativos de cardcter actitudinal que permitan evitar el sentimiento de soledad y
aislamiento, como causa primordial del fracaso de cualquier tratamiento.

Una declaracién atribuida a Einstein resume perfectamente en pocas palabras la
causa que siempre estd detrds de este tipo de acontecimientos:
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«Creo que el deterioro abominable de los niveles éticos, derivan primariamente de la
mecanizacion y despersonalizacion de nuestras vidas; una consecuencia del uso desastroso
de la ciencia y la tecnologia. ;[Nostra Culpal

«La ciencia sin religion estd coja, la religion sin ciencia estd ciegay.
Einstein- Carta a Bdrbara Lee Wilson.

Siempre analizamos la parte cientifica de los considerados sabios de la humanidad,
pero apenas conocemos otras tantas explicaciones tan significativas o mds que las
referidas a la ciencia de cardcter racional y son aquellas que aluden a la parte emocional
que solamente encontramos en algunos textos especializados, como la sentencia del
propio Einstein: «La voluntad del ser humano es mucho mds potente que la bomba
atomicar.

Estamos acostumbrados a dar explicaciones sobre la realidad diaria de manera
exclusivamente racional, lo que supone un reduccionismo absurdo y absoluto, en el
que sélo es vélido lo tangible y lo demostrable. Esta concepcién de la vida pobre y
limitada equivale, como nos indican desde el terreno de la neurociencia, a interpretar
un diez por ciento, como si fuera el cien x cien de la realidad lo que genera problemas
pero también ventajas:

* Problema: el racionalismo imperante limita la realidad a un diez por ciento del
total, llegando a la parélisis por el andlisis del viejo lema de que solo lo medible
es mejorable, precisamente cuando los hechos demuestran que lo mejorable
radica en lo que todavia no existe. No tenemos nada mds que asomarnos en la
actividad econdmica a los sectores que mds facturan hoy en el mundo, como
son la telefonia mévil, internet, o la biotecnologia y sus mdltiples derivados
como la mejora en las condiciones de vida, y comprobar que eran pricticamente
inexistentes hace tan sélo veinte afos.

*  Ventaja: Tenemos el noventa por ciento restante por incorporar a nuestra
consciencia, donde no es cuestién de repartir lo existente a dia de hoy, sino que
debemos plantearlo sabiendo que precisamente es lo intangible, lo que genera
mejora y crecimiento personal.

Otra manifestacion se produce cuando analizamos la diferencia abismal existente
entre el desarrollo tecnolégico alcanzado hasta nuestros dias, gracias al que hemos
sido capaces de llegar a la luna, a crear tecnologias, drones e incluso clones de seres
humanos, pero que por el contrario, en lo que se refiere al desarrollo humano a nivel
interno de la personalidad como seres supuestamente superiores, permanecemos en la
era del pleistoceno. Miltiples comportamientos basados en los instintos mds basicos
de nuestra entidad personal afloran en multitud de acciones del dia a dia, generando
conflictos que impiden que los avances cientificos contribuyan a una auténtica mejora
de la especie humana y de sus condiciones de vida.
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Un resultado global lo tenemos en el crecimiento de situaciones extremas en las que
muy pocos tienen cada vez més y existe una gran masa de desposeidos que al margen
de que cuantitativamente crezcan o disminuyan, lo que se estd demostrando es que
cualitativamente no tienen nada que perder, y por tanto, no les importa llevarse por
delante la estabilidad y supuesta seguridad del resto de la humanidad.

Tampoco hemos superado los terribles enfrentamientos que suponen las guerras,
aunque se produzcan de manera mds sofisticada, ni las atrocidades en la lucha por el poder
con permanentes casos que se suceden histéricamente y que hoy pueden representar Siria
o Corea del Norte, ni por supuesto la capacidad de no caer en una respuesta agresiva
cuando se produce una alusién al ego inmaduro o insatisfecho que tantas veces se ha
utilizado para provocar dichas guerras y enfrentamientos en la historia.

Conviene no olvidar que las guerras son instrumentos para hacer politica de intereses
bajo mdltiples pretextos ideolédgicos, religiosos o de supuesta identidad y se organizan
de manera vertical descendente, ya que son los lideres, -que deberian pasar a la historia
como antilideres, quienes las promueven y también quienes podrian evitarlas. Citemos
aqui la autenticidad de la afirmacién de Erasmo: «La paz menos ventajosa es preferible
a la guerra més justar.

El cincer de la corrupcién a nivel global cuyas consecuencias sufrimos indefensos por
no afrontar con fortaleza psiquica las causas comportamentales que la permiten, ni la
impunidad que la propicia, sabiendo que todo lo que no se afronta, estamos condenados
a repetirlo.

El marketing en vacio que propicia la compra compulsiva o la huida personal detras
de muchos casos de refugio en las redes sociales y el alcohol, el maltrato de la mujer, etc.,
conforman el mapa de consecuencias globales y particulares con un elemento comun:
que lo externo y lo inmediato polaricen nuestras actuaciones.

Por el contrario, es sabido que los momentos de mayor avance humano y social
que nos permiten una visién positiva de mejora en las condiciones de vida, a pesar de
los innumerables desastres, ya sean naturales o provocados que han tenido lugar en la
historia, coinciden con las etapas de una mayor cooperacién, generosidad inteligente y
solidaridad como claves de nuestro éxito evolutivo. El cambio de prioridad en el enfoque
de los ejércitos para mantener la paz mds que para hacer la guerra, permite albergar una
esperanza y un avance mientras se mantenga. Todas esas caracteristicas, pertenecen a la
respuesta interior del ser humano y conforman una capacidad resiliente ante la vida.

El diferencial entre un pobre dmbito interior, infra-desarrollado, en lo que se refiere
a actitudes intangibles- los «cémos» y un aparente entorno exterior, visible y tangible
que se considera exitoso-los «qués»-, se traduce en carencias de comportamiento, que
trasladamos en cada respuesta que damos a la realidad externa, provocando un indice de
éxito o fracaso directamente proporcional a aquel eje que hayamos priorizado: son los
«comos» los que permiten asentar y consolidar los «qués» de nuestra vida.
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De todo ello se deduce algo que debiéramos tener muy presente las sociedades més
avanzadas y que insiste en la necesidad de crecer por dentro todos los dias de nuestra
vida, ya que la abundancia nos debilita al sustituir mds alld de lo necesario el disfrute
externo frente al crecimiento interno, momento en que éste, se vuelve en contra al no
tener base interior para disfrutarlo.

Por eso el ingenio y la creatividad surgen de la escasez y proporcionan un verdadero
disfrute interno mucho mds sélido que el meramente estd basado en elementos externos
ajenos a uno mismo.

Tratamiento

Aqui radica la gran esperanza frente a una realidad global insatisfactoria para el
género humano, independientemente de la suerte que a cada uno le haya tocado
vivir: la resiliencia se puede entrenar, incrementar y perfeccionar a nivel individual y
colectivo para vivir de una manera sélida y positiva.

Resulta imprescindible para poder trabajar en este escenario de la capacidad de
rehacerse, conocer las fases por las que pasamos antes de alcanzar criterios resilientes:

* En primer lugar, solemos negar la evidencia. La negacién constituye la reaccién
inicial como no aceptacién de la incidencia de los hechos en nuestra propia
realidad y culpando a otros de lo que nos pasa.

* Enunsegundo momento pasamos a una etapa de enfado, con la que se inicia un
primer sintoma de auto-aceptacion, que desencadena en un paso subsiguiente
en tercer lugar, un estado depresivo, un hundimiento como factura légica
que nos pasa esa negacién mientras no la afrontemos para un dltimo paso, en
cuarto lugar llega el momento critico donde los planteamientos alternativos y
la generosidad de personas que acompafen en este proceso, permite rehacerse,
incorporando un aprendizaje y consolidando respuestas que nos permiten
hacernos resistentes a la adversidad.

Es fundamental respetar este proceso y saber poner en perspectiva las etapas que
preceden a la generacién interna de resiliencia dando a cada persona el tiempo y
la velocidad de interiorizacién que requiera, que vendrd marcada por la cantidad y
calidad de experiencias vividas y compartidas.

Byung-Chul Han, el filésofo coreano afincado en Alemania y que procede del
mundo de la metalurgia, afirma en este sentido que en el ser humano: «El sentimiento




Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

precede al pensamiento’». También Diane Hanson y Jerry Napst presentan en 1987 un
grafico muy explicativo, en el «que» indicaban «cémo» iniciar ese cambio de enfoque
de los multiples acontecimientos que nos afectan en el dia a dia.

En ¢él explican cémo nuestra prioridad debe ser crecer en didmetro interno, en
capacidad de respuesta personal a los requisitos externos del dia a dia en vez de
querer crecer en todos los conocimientos de la realidad externa que nos rodea, cuya
inabarcabilidad e incapacidad para abordarla, nos hace sentir inseguros e incapaces en
manos de aquellos que marcan los condicionantes a los que debemos responder, ya
sean de control, de influencia, imponderables...., politicos, econdémicos, financieros.

Para terminar con una excelente conclusion: en la medida que nuestro didmetro
interior de visidn, valor y estrategia sea de mayor dimensién que el radio de actuacién
externa en cualquiera de las esferas de la vida, el indice de resistencia interna, nos
permitird ser capaces de dar respuesta en cualquier dmbito, pero si el radio de actuacién
de la vida exterior, ya sea en lo social, econédmico o politico es mayor que el didmetro
personal interno, nos sentiremos incapaces de dar respuesta a situaciones complicadas,
en detrimento de nuestra autoestima y seguridad, haciéndonos sentir miserables en
manos del sistema e incapaces de actuar por nosotros mismos.

ASIGNATURA PENDIENTE

Esfera de Imponderables
Esfora de Interésea

Esfera de Influenti

Esfera de Control
ﬁisién

Modelo:
Diane Hanson y Jerry Napst, 1997

Esferade Imponderables
Esfera de Intereses

sfe) a_deJTJFenci‘a
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Esfera-de-Contr

Visién

Valor Estrategia

Material para uso exclusivo de
Pilar Gémez-Acebo

Figura 1. Conferencia sobre Modelo Diane Hanson y Jerry Napst en 1997.

Para adquirir esadimensién interna, es necesario trabaj aren uno mismo. Transformar
los «qués» externos en «cémos» internos.

3 Byung-Chul Han: «La sociedad del cansancio» y «La sociedad de la transparencia» Ed. Herder.
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Un perfil de persona resiliente requiere abordar los siguientes pasos:

* Introspeccién como punto de partida, para poder asomarse al interior propio
desde el que plantear la realidad y no someter nuestro yo interno a lo que pasa
fuera.

* Autoconfianza generada gracias al proceso inicial de introspeccién desde el que
se va generando un auto-concepto cada vez mds acorde a la propia realidad que
incluye pros y contras de si mismo.

* Autonomia y Voluntad que refuerzan la propia valoracién y posibilitan ejercer
el criterio propio més alld de modas o tendencias.

* Creatividad que todos tenemos y cuya plasmacién nos permite aflorar el valor
diferencial que nos hace tinicos y exclusivos.

* Integridad Moral en la que encajar todas las decisiones como Gnico eje de
actuacién vdlida y en un marco de coherencia porque la realidad o es ética o no
es tal.

* Pensamiento positivo, a pesar de lado negativo, no negando su existencia.
Permite priorizar este enfoque por encima de aquellos aspectos mejorables que
todos tenemos: los aspectos positivos por encima de los negativos.

* Capacidad de relacionarse también en positivo, que se traduce en conectar
dando a ganar en primera instancia, que permite ganar en mayor medida, en un
segundo momento: Generosidad inteligente.

* Iniciativa y objetivos para poder llevar a la prictica y aterrizar actuaciones y
decisiones.

Este perfil exige un intenso programa de desarrollo.

Prevencién y prediccién de futuro

La mejora de una sociedad global en su conjunto, estd pidiendo a gritos un giro
de planteamientos desde la base, donde incrementar la capacidad de andlisis, no solo
racional, sino emocional y relacional de los hechos que suceden y que nos posibilitan
un acercamiento gradual a la realidad en 360°, su mayor dimensidn.

Maslow expresé en su conocida «Pirdmide» de la evolucién del comportamiento
humano, que necesitamos unos minimos tener a cubierto las necesidades bdsicas y
unas condiciones minimas de seguridad, -llevamos mds de veintitn siglos en ello y
aun no hemos superado estos dos niveles-, pero las personas también necesitan unos
maximos de «autoestima» y «autorrealizacién», para unas relaciones constructivas, es
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decir, un incremento permanente del nivel de auto-concepto con sus aspectos positivos
y negativos, priorizando cada vez mds los positivos a través de la «Autorrealizacidén»
que pone al servicio de los demds las mejores capacidades y esta a su vez revierten en
ser cada dia mejor persona“.

Trabajar el terreno de las actitudes, donde radican nuestras fortalezas, debe ocupar
gran parte del que hasta ahora ocupaban, casi de manera exclusiva, las aptitudes.

La gestién de todos estos intangibles, verdaderos ejes de crecimiento interno que
siempre se traducen en crecimiento externo y no al revés, permite modificar los rasgos
mds caracteristicos del perfil actual y mejorar multiples aspectos de los comportamientos
derivados, permitiendo convertirlo en resiliente:

Frente ala impaciencia generada por el cambio acelerado y constante, sin explicacién
que lo justifique, introducir un grado de reflexién sobre las causas y consecuencias que
conlleva.

En cuanto a las altas expectativas de las generaciones digitales con un elevado nivel
de preparacién tecnoldgica, transformar en pequefias vivencias compartidas. Miles de
amigos en las redes, normalmente equivalen a un elevado grado de soledad personal.

El exceso de ego, en autoestima que implica barajar nuestros dos dngulos a la vez
priorizando el optimismo e interiorizando gradualmente un mayor nivel de auto-
concepto que permita optar por lo positivo.

El atrevimiento excesivo y la exigencia desmedida, traducidos en derechos y deberes
que faciliten la capacidad de adaptacién y encaje en beneficio de los demds.

La puesta en préctica a través de pequefios pasos de cada una de esas capacidades,
permitirdn que sus dngulos positivos hagan de contrapeso favorable y las conviertan
en s6lidas habilidades generadoras de autoestima y solidaridad como claves del éxito
con mayusculas.

La positividad y el sentido del humor —que permite reirse de uno mismo, antes que
de los demds, son dos de claves esenciales que conforman nuestra forma de ser y estar
en el mundo y que definen el indice de resiliencia.

Sirva como sintesis de todo lo expuesto, el éxito internacional del Tratado Antdrtico,
précticamente el Gnico verdaderamente respetado por todos los paises y del que un
equipo de investigadores espafoles forma parte, cuando al trasladar su dura experiencia
en un entorno tan adverso, destilan ilusién en sus ojos y un alto grado de satisfaccién
personal sobrevuela todas sus actuaciones, mds alld del éxito mayor o menor obtenido
en las distintas investigaciones.

4 Maslow, Abraham. «A Theory of Human Motivation» Articulo de 1943 y en su libro: «Motivation
and Personality».
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Sus pasos y su estrategia son los del éxito: desde unos minimos consistentes en unos
limites bien definidos y unas claras habilidades de convivencia imprescindibles, poner
rumbo hacia los méximos personales, que comienzan por establecer vinculos afectivos
para poder superar los momentos dificiles, fijar expectativas elevadas que estimulen
la consecucién de objetivos y posibilitar oportunidades de actuacién conjunta con
resultados.

La gestién de subjetivos, es siempre la mejor manera de conseguir los objetivos:
Resiliencia.
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Educaciéon y Resiliencia: Construcciéon
sociocognitiva de una interaccion

Juan Saldana Garcia

Resumen

La mutua interaccién de la educacién y de la resiliencia es un tema que
ha adquirido gran relevancia en la actualidad por comprobarse su papel
mediador en resultados positivos en distintos entornos. En este contexto,
la ciudad, tendencia transformadora del siglo XXI y comunidad de
saberes compartidos, se convierte en incontestable para que las escuelas
protagonicen cambios y sigan avanzando para estar adaptadas a los
nuevos retos; donde el papel del liderazgo es crucial en el desarrollo de
una cultura de innovacién sostenible y de comportamientos creativos
que apoyen la estrategia de innovacién y que permitan la gestién de la
diversidad en entornos profesionales.

Palabras clave

Educacidn, resiliencia, personalidad, inteligencias multiples, perspectiva
ecolégico-transaccional, ciudad educativa, liderazgo auténtico,
generacién Z.

Abstract

The mutual interaction between education and resilience is an issue that has
acquired great relevance today due to its mediating role in positive results
in different environments. In this context, the city, as a transformative
trend of the twenty-first century and a community of shared knowledge,
becomes indisputable for schools to lead changes and continue progressing
to be adapted to new challenges. In this respect, the role of leadership is
fundamental in the development of a culture of sustainable innovation and
creative behaviours, that support the innovation strategy and enable the
management of diversity within professional environments.

Keywords

Education, resilience,  personality, multiple intelligences, ecological-
transactional perspective, educational city, authentic leadership, Generation
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;Dinde estd la sabiduria que se nos ha perdido en conocimiento?

;Dénde estd el conocimiento que se nos ha perdido en informacion?

T. S. Eliot

La complejidad de la educaciéon

n la sociedad del siglo XXI, caracterizada por la informacién, la comunicacién

y el conocimiento, se hace necesario que las futuras generaciones dispongan

de las estrategias, los recursos y los medios necesarios con los que lograr cons-
truir una personalidad que permita conseguir una sociedad mds justa, igualitaria e
inclusiva, donde las relaciones interpersonales impulsen una convivencia basada en el
respeto, la aceptacién de la diferencia, y la diversidad de las personas. Es una tarea y
responsabilidad de todos.

En este marco, se puede entender la educacién como el proceso por el cual logramos
el desarrollo pleno de las capacidades de la persona a la vez que su integracién en la
sociedad en la que vive, como miembro activo y responsable, no educando para un
momento determinado, ni para afrontar una situacién concreta, sino que se educa
para la vida y durante toda la vida (Colom y Nufez Cubero, 2001)".

Desde edades tempranas, para alcanzar esos logros, es imprescindible educar
en la adquisicién de aquellas competencias a los ciudadanos que les van a permitir
participar de forma activa y constructiva en una sociedad cada vez mds compleja y
diversificada; proporcionando una sélida formacién moral, intelectual, humanistica,
técnica y una adecuada preparacién fisica que faciliten su adaptacién a la evolucién
propia de la sociedad y del entorno internacional, asi como a la innovacién en medios
y procedimientos.

Por tanto, una de las funciones de la educacién es su responsabilidad para lograr la
formacién de cada persona dirigida a ser capaz de acometer su futuro. Asi, la educacién
tiene sentido en la medida en que aporta los medios y los recursos necesarios que
garantizan un futuro. Ahora bien, si durante décadas ese futuro ha sido mas o menos
previsible, en la actualidad esto no es asi. Expresado de una manera extrema, se puede
decir que «no sabemos para qué futuro educamos.

Estamos inmersos en un momento de cambio en el que estdn surgiendo nuevas
formas de organizacién social, econémica, politica, etc. La gran novedad de esta

1 COLOM CANELLAS, Antonio Juan y NUNEZ CUBERO, Luis. Zeoria de la Educacién.
Sintesis, Madrid 2001, p 182.
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situacién no es el cambio en si mismo, sino la simultaneidad de estos en todos los
6rdenes de la interaccién humana hasta ahora aparentemente inamovibles. Junto con
la interdependencia cada vez mds estrecha en todos los dmbitos de actuacién humana a
escala mundial. Estamos sumidos en una globalizacién que, como fenémeno nos abre
oportunidades, pero sélo en la medida en que aprendamos las competencias clave para
abordar y resolver estas nuevas situaciones.

Transcribiendo el antiguo proverbio chino que hace referencia a la crisis y a la
oportunidad, nos dice: «todas las crisis tienen dos elementos: peligro y oportunidad. Con
independencia de la peligrosidad de la situacién, en el corazén de cada crisis se esconde
una gran oportunidad. Abundantes beneficios esperan a quienes descubren el secreto de
encontrar la oportunidad en la crisis».

La sociedad para la que debemos formar a todos se caracteriza principalmente por’:
* Los cambios constantes y vertiginosos que estamos viviendo en todos los 6rdenes;
* Ruptura con creencias, valores, costumbres, etc., hasta ahora incuestionables;

* El incremento de la diversidad étnica y cultural dentro de nuestras fronteras,
generadora de un multiculturalismo;

* La globalizacién de la economia;
* Elauge de la era de la imagen;

* Elauge de las tecnologfas de la informacién y la comunicacién, con su influencia
decisiva;

e Lainfluencia de los medios de comunicacidn;

* Laconsolidacién dela democracia como sistema politico undnimemente aceptado;
e El énfasis de la ciudadania;

* El fortalecimiento de los nacionalismos, y

*  Mayor longevidad, lo que ha supuesto un mayor niimero de generaciones que
conviven a la vez en la sociedad.

Ninguno de estos hechos por si mismos puede declararse como determinante para
entender la sociedad emergente. Ahora bien, la interrelacién de todos ellos es la que
estd originando el rechazo a los modelos sociales tradicionales, ademds de la confusién
y desorientacién ante las nuevas alternativas que estdn surgiendo; provocando cambios
que desubican a la escuela.

2> LOPEZ-JURADO PUIG, Marta (Coord.). Educacién para el siglo XXI. Desclée De Brouwer, S.
A. Bilbao 2011, p s0.
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En esta espiral de cambios, la educacién debe saber adelantarse y formar a cada
persona de acuerdo a los contenidos, competencias y actitudes necesarias para ese
futuro con el que estamos comprometidos y para el que hay que construir los modelos
ttiles que nos permiten comprender y participar la realidad predicha. Formar a cada
persona para que sepa responder a los nuevos desafios que nos estd planteando la
sociedad del conocimiento’.

Y dentro de esta sociedad del conocimiento se estd generando una nueva cultura
del aprendizaje, que nunca se da por concluido. Es una necesidad permanente, ya
que todo individuo estd a lo largo de toda su vida desarrollando sus capacidades,
aportando nuevas soluciones a las diferentes dificultades que presenta la convivencia,
adaptdndose a los nuevos retos que le plantea una sociedad en constante evolucién. En
cada etapa vital estd presente el aprendizaje, aunque con caracteristicas y necesidades
diferentes. En cada dmbito de interaccién humana estd presente el aprendizaje con
una légica diferente; permitiendo comprender que el objetivo de toda tarea educativa
sea el logro del aprendizaje en cualquiera de los dmbitos en los que pueda darse;
debiéndose adecuar a las necesidades presentes y futuras de cada persona, atendiendo
a sus intereses, capacidades, circunstancias, motivaciones, experiencias y expectativas,
centro neurdlgico de toda tarea educativa.

Bajo la premisa de que la calidad educativa consiste en dotar a las personas de la
capacidad de mejorar su calidad de vida y la de su comunidad, se entiende que todo
aprendizaje responde a un diseno cultural, en el sentido de que vamos incorporando,
de una manera implicita o explicita, esos contenidos necesarios para integrarnos de
forma ajustada en nuestra sociedad (Moncada y Torres, 2016)".

Como se ha expresado, para que dicho aprendizaje sea éptimo, es necesaria la
interaccion entre las capacidades de la persona y el medio social y fisico. Y si tenemos
en cuenta el modelo ecoldgico-transaccional de la resiliencia que se comentard, el
desarrollo de la resiliencia en la persona es una responsabilidad compartida por
profesionales en los distintos niveles de influencia relacionados con el individuo, por
lo que debemos ser una fuente de recursos y posibilidades para posibilitar ese desarrollo
sano. Asi, entendemos que esta capacidad puede variar intersituacionalmente e
intertemporalmente, por lo que un sujeto puede ser muy resiliente en unas situaciones
pero no en otras, o serlo en un momento dado de su vida pero no en otro’.

3 PEREZ-PEREZ, Itahisa. La Educacion para el Desarrollo: claves para su comprensién. Revista
Educacién y Desarrollo Social, Vol. 10 (2), 2016, pp 196-215.

4 MONCADA CERON, Jests Salvador y TORRES LIMA, Héctor. La coberencia constructivista
como estrategia diddctica para el aprendizaje. Revista Educacién y Desarrollo Social. Vol. 10(2), 2016,

pp 50-8s.
s LOPEZ YANEZ, Juli4n, SANCHEZ MORENO, Marita y ALTOPIEDI, Mariana. Comunidades
profesionales de prdctica que logran sostener procesos de mejora institucional en las escuelas. Revista de
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Resiliencia: un concepto multidimensional y socialmente construido

La propuesta de la resiliencia holistica de Gil (2010) afirma que es necesario que la
escuela fomente los vinculos con toda la comunidad educativa mediante espacios ludicos o
formativos de participacién. El sistema escolar debe fomentar la comunicacién permanente
y el apoyo a los alumnos mediante, por ejemplo, tutores de resiliencia, tanto profesionales
como tutores entre iguales, siempre con cierta formacién previa. El sistema educativo debe,
ademds de impartir materias, encargarse del desarrollo de habilidades y competencias para
la vida.

Los avances en la comprensién de la naturaleza de la resiliencia brindan una importante
contribucién conceptual al andlisis de las percepciones registradas por los mismos
educadores en relacién a su resiliencia. Esta investigacién, en términos generales, sugiere
que la resiliencia es un constructo inestable (Rutter, 1990; Cichetti, 1993; Masten et al.,
1999) que implica el funcionamiento psicoldgico, comportamental y cognitivo (a nivel
académico o profesional), asi como a la regulacién emocional (Greenberg, 2006; Luthar y
Brown, 2007) dentro de una gama de entornos personales, relacionales y organizacionales’.

Asi, la resiliencia se puede definir como un proceso dindmico donde las influencias del
ambiente y del individuo interactian en una relacion reciproca que tiene como resultado
la adaptacién positiva de la persona en contextos de gran desafio (Melillo y Sudrez, 2002)".
Se puede decir que la resiliencia es un constructo relativo, evolutivo y dindmico, con una
naturaleza de competencia de orden superior, una meta-competencia, y que la resiliencia
de un socioecosistema se puede ver como su capacidad para hacer frente a los cambios, su
habilidad para absorber creativamente la trasformacién sin perder su identidad’.

La resiliencia no estd en los seres excepcionales sino en las personas normales y en
las variables naturales del entorno inmediato. Por eso se entiende que es una cualidad
humana universal presente en todo tipo de situaciones.

La idea de la resiliencia ha reforzado la perspectiva mds actual, contextual y sistémica
del desarrollo humano desde una perspectiva integral a nivel individual y social. Frente

Educacién, Ne° 356, 2011, pp 109-131.
6 GIL HERNANDEZ, Gloria Elena. La resiliencia: conceptos y modelos aplicables al entorno escolar.
El Guiniguada, N° 19, 2010, pp 27-42.

7 DAY, Christopher y GU, Qing. (2015). Educadores resilientes, escuelas resilientes: construir y sostener
la calidad educativa en tiempos dificiles. Narcea, S. A. de Ediciones, Madrid 2015, pp 24-25.

8 MELILLO, Aldoy SUAREZ OJEDA, Elbio Néstor. Resiliencia: descubriendo las propias fortalezas.
Paidés, Buenos Aires 2002, pp s0-52.

9 ESCALERA REYES, Javier y RUIZ BALLESTEROS, Esteban. Resiliencia Socioecoldgica:
aportaciones y retos desde la Antropologia. Revista de Antropologia Social N° 20, 2011, pp 109-135.
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a los determinismos biolégicos y medioambientales, la perspectiva de la resiliencia
destaca la complejidad de la interaccién humana y el papel activo/protagonismo del
individuo en su desarrollo. Lo que nos permite referimos a los paradigmas de sociedad
1.0, 2.0 y 3.0 que actualmente conviven de manera simultdnea, incluso en los paises
mds desarrollados®.

Educacién y resiliencia: desde la perspectiva integral ecolégico-transaccional

En este punto, estdi cominmente asumido que la dimensién socio-cultural no
puede desvincularse del concepto ecosistema; por tanto, se puede realizar un abordaje
desde una perspectiva integral ecolégico-transaccional, basada en el modelo ecolégico
de desarrollo humano, de Urie Bronfenbrenner (1979, 1990), y completada por el
modelo transaccional del desarrollo (Sameroff, 1983, 1987, Sameroff y Chandler, 1975,
Sameroff y Fiese, 1997). Las caracteristicas multivariadas, multisistémicas y dindmicas
de este modelo son dtiles para comprender las complejas influencias que configuran
el desarrollo humano; asumiendo que no podemos hablar de objetividad cuando nos
referimos al desarrollo humano, puesto que «el objeto es siempre una construccién de
quien lo observa» (Rist, 2002: 14)".De esta manera se incorporan a la categoria de los
modelos Proceso-Persona-Contexto-Tiempo (PPCT).

Bronfenbrenner se corresponde con los fundamentos del interraccionismo social.
Propugnan la idea de que las posibilidades psicolégicas de las personas estin muy
abiertas, la conducta y el desarrollo de los nifios puede ser muy diferente segin la
forma en que el entorno, préximo o lejano, les afecte. El modelo ecolégico o la
Teorfa Ecolégica de Sistemas se fundamentan bdsicamente en las interacciones
entre el desarrollo del nifio y el medio ambiente. Para analizar los diferentes grados
de influencia del entorno sobre el desarrollo humano, Bronfenbrenner propone seis
niveles de entornos, ordenados seglin su proximidad, que intervienen en la vida de
toda persona como multiples agrupaciones interralacionadas y contenidos unas en
otras. Los nombra ontosistema, microsistema, mesosistema, exosistema, macrosistema
y cronosistema, y cada uno de ellos tiene normas de conducta, reglas y leyes que
determinan el desarrollo”.

10 MARTINEZ GONZALEZ, José¢ Alberto. (2011). La educacién para una sociedad resiliente.
Revista de Contribuciones a las Ciencias Sociales N© 14, octubre 2011, www.eumed.net/rev/cccss/14/.

1 RIST, Gilbert. £l desarrollo: historia de una creencia occidental. La Catarata, Madrid 2002, p 14.

12 GIFRE MONREAL, Mariona y ESTEBAN GUITART, Moisés. Consideraciones educativas de la
perspectiva ecoldgica de Urie Bronfenbrenner. Contextos educativos, N° 15, 2012, pp 79-92.
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* El ontosistema hace referencia a las caracteristicas propias de cada individuo,
tanto elementos bioldgicos, el estado de salud y factores genéticos, asi como
a elementos psicolégicos, tal como el autoconcepto, afectos y habilidades
personales.

* El microsistema es el entorno de influencia més cercano al sujeto en desarrollo y
en el que participa activamente. La familia es la que representa este microsistema.
Ademds de la familia, el grupo de amigos, su grupo de clase, etc. Posteriormente
interactuard en otros contextos formando nuevos microsistemas. Hay tres
funciones que se cumplen en cada microsistema donde una persona participa:

o Relacién o relaciones interpersonales;
o Realizacién de un tipo de actividad, y

o Rol social o papel previamente establecido.

* El mesosistema alcanza las relaciones de dos o mds microsistemas en los que el
ser humano en desarrollo participa activamente. En este contexto se incluyen
la familia, el grupo de iguales, la escuela o la ludoteca. Todos estos elementos
interact@an con el individuo, pudiendo interactuar o interactuando también
entre ellos y con los elementos del exosistema.

* El exosistema lo completan contextos mds extensos que no contienen al
sujeto como persona activa, pero en ¢l se producen hechos que le afectan
indirectamente a través de su mesosistema. Por ejemplo, el vecindario, los
medios de comunicacién de masas o la escuela. El mds importante este dltimo
por la cantidad de tiempo que pasa en ella. Estos diferentes componentes
interactiian o pueden interactuar entre ellos, y también con los componentes
del macrosistema y del mesosistema.

* El macrosistema es el nivel més lejano de influencia del medio sobre un
individuo, lo conforma la cultura en la que se desenvuelve el sujeto y todas las
personas en la sociedad. Es el contexto mds grande. Por ejemplo, los sistemas
de creencias, valores culturales, los estilos de vida de una sociedad, etc. En
este nivel se supone que la persona se puede ver afectada inmensamente por
circunstancias de las que ni siquiera es testigo. Los elementos del macrosistema
interactdan o pueden interactuar entre ellos y con los elementos del exosistema.

* Por ultimo, también estd el cronosistema, que se corresponde con el momento
histérico en el que vive el individuo.

En este contexto, Bronfenbrenner define el desarrollo como la «concepcién
cambiante que tiene una persona del ambiente ecoldgico y su relacién con él, asi como
su capacidad creciente para descubrir, mantener o modificar sus propiedades»’. Asi, el
sujeto se ird desarrollando a medida que tenga mayor conocimiento del mundo que lo
envuelve y tenga posibilidades de actuar sobre él.
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Por su parte, los autores del modelo transaccional articulan una de las mds influyentes
conceptualizaciones de las relaciones reciprocas que existen entre lo heredado o
biolégico y lo adquirido, entre la naturaleza y el ambiente.

Asimismo en relacién a la resiliencia, Saavedra (2003) desarrollé un modelo
explicativo del comportamiento resiliente, que denominé «modelo interaccional de
la resiliencia».

Este modelo teérico es referido como un modelo Proceso-Persona-Contexto-
Tiempo (PPCT), de la misma categoria que el modelo ecolégico-transaccional de
desarrollo referido, a partir del cual la respuesta resiliente consistirfa en una accién
orientada a metas, una respuesta sustentada o vinculada a una visién abordable del
problema, como conducta recurrente en una visién de si mismo, caracterizada por
elementos afectivos y cognitivos positivos y proactivos ante los desafios, los cuales
tienen como condicién histdrico-estructural las condiciones de base, es decir, un
sistema de creencias y vinculos sociales que impregnan la memoria de seguridad basica
y que de modo recursivo interpreta la accién especifica y los resultados (Saavedra y
Villalta, 2008)".

En esta capacidad de un sistema para absorber la perturbacién y reorganizarse, al
tiempo que experimenta el cambio reteniendo esencialmente las mismas funciones,
estructura, identidad y retroalimentaciones entran en juego la creatividad, el cardcter
proactivo y la innovacidn.

Es precisamente la innovacién la que permite mantener funciones, estructura e
identidad, a pesar del cambio incesante e inherente a todo socioecosistema. Aprendizaje,
reorganizacion, innovacién...son atributos que tienen una especial incidencia desde
la dimensién social. Por ello, la vinculacién de la innovacién a la resiliencia es capital.

Personalidad y resiliencia: una interacciéon necesaria

Se ha expresado que a través de la educacién pretendemos lograr construir una
personalidad que permita conseguir el desarrollo pleno de las capacidades de la persona
a la vez que su integracion en la sociedad en la que vive.

Uno de los aspectos que hacen al estado actual del conocimiento de la personalidad
es la necesidad de repensar multiples aspectos, y al tiempo, en los tltimos afios, se han
producido extraordinarios avances en este campo. Se han multiplicado los estudios y

I SAAVEDRA GUAJARDO, Eugenio y VILLALTA PAUCAR, Marco. Medicion de las
caracteristicas resilientes, un estudio comparativo en personas, entre I y 65 afios. Liberabit, N° 14, 2008,

pp 3I-40.
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la investigacién, y se estd afinando mucho en el diagnéstico de las distintas formas de
ser y conducirse.

Para esta revision, es imprescindible mantener la permanente bisqueda y renovacién
de las teorfas; observando que los sistemas de clasificacién actuales se agrupan en
atributos concurrentes, indicativos de comportamientos desviados y derivados de
cuatro fuentes conceptual y metodoldgicamente diferentes: biofisico, intrapsiquico,
fenomenolégico y conductual. Por ello, todos los elementos de evaluacién, exploracién
y medicién deben ajustarse a un modelo pentadimensional: fisico (bioldgico),
psicolégico (vivencial), conductual (lo que se observa desde fuera), cognitivo (lo que
son ideas y pensamientos) y asertivo (plano de la relacién social).

Algunas de las dificultades metodoldgicas que se presentan son: la parcialidad de los
estudios retrospectivos, las diferencias entre muestras clinicas y de la comunidad; los
efectos del puntaje de base, dado que muchos nifos y jévenes expuestos a la adversidad
son resistentes; los efectos de terceras variables, en asociaciones que a menudo se
explican por otros factores como la farmacologia.

En cuanto a lo etiolégico, si analizamos el proceso vemos que esto no puede
considerarse de modo simple, sino que deben ser tenidos en cuenta: la naturaleza de las
experiencias de riesgo, la presencia o ausencia de factores protectores y las diferencias
en el proceso cognitivo de cada persona.

Las direcciones futuras plantean la incorporacién integrativa de los modelos
dimensionales, los modelos interpersonales, los modelos de afrontamiento, los modelos
analiticos y los modelos bioldgicos asi como a la consideracién de la influencia de la
cultura. En esta perspectiva de las «teorfas integrativas» nos paramos en el trabajo de
Theodore Millon (1928-2014).

Psicélogo estadounidense pionero en la investigacién sobre la personalidad y
autor de la teoria del aprendizaje biosocial de la personalidad que ha pretendiendo
ofrecer una alternativa tedrica comprehensiva y sistemdtica, evitando exponer teorias
de un nivel simple; integrando los aspectos tedricos con los temas etioldgicos,
epidemiolégicos, clinicos, prondsticos y terapéuticos, todos en constante desarrollo y
cambio, que obliga a buscar métodos que permitan asegurarnos en cuanto a la validez
y confiabilidad de los aspectos tedricos y practicos, lo que impone un permanente
desarrollo de instrumentos que permitan confirmar esa validez y confiabilidad™.

Su teorfa se enmarca en el conjunto del modelo biopsicosocial; apoydndose en la
idea de que la personalidad se desarrolla mediante una interaccién entre el ambiente
y el organismo. Lo biolégico puede limitar o ampliar la conducta, ademds de
configurarla; lo social o ambiental modula y perfila el estilo propio. Millon, Everly y

24  MORALES DE BARBENZA, Claribel. £/ abordaje integrativo de la personalidad en la teoria de
Theodore Millon. Interdisciplinaria, Vol. 20 (1), 2003, pp 61-74.
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Davis (1993) afirman que la persona es el tinico sistema orgdnicamente integrado en el
campo psicolégico, siendo el lugar que vincula funciones psicoldgicas con contextos
extrapersonales, y la personologia constituye el dmbito privilegiado para el logro de la
integracién biopsicosocial.

La personalidad es el resultado de una serie de operaciones mentales: construir la
imagen de uno mismo, dar significado al mundo, actuar, relacionarse con los demds,
encontrar soluciones a problemas planteados por el entorno. Resultado de una historia
tnica de transacciones entre factores bioldgicos (temperamento, constitucién genética)
y contextuales (vida intrauterina, ambiente familiar, papeles sociales, cultura, situacién
socioecondmica), historia que nunca antes habia existido y que no se repetird. Este
proceso es bidireccional; el comportamiento «innato» del lactante puede provocar una
serie de conductas en los padres y en otras personas que cuidan al nifio, conductas, que
a su vez, refuerzan el comportamiento del pequefio.

Estos rasgos comprenden el patrén de percibir, sentir, pensar, afrontar, y comportarse
de un individuo. Los rasgos de personalidad son patrones persistentes de formas de
percibir, relacionarse y pensar sobre el entorno y sobre uno mismo que se ponen de
manifiesto en una amplia gama de contextos sociales y personales. La personalidad
constituye la identidad personal ante uno mismo y ante los demis.

Inteligencias multiples, aprendizaje y resiliencia

En este punto, se centra el foco en los factores ecoldgicos del aprendizaje y la
introduccién del paradigma de las inteligencias multiples” en el sistema educativo para
construir y sostener la calidad educativa; con el propésito de dar respuesta al gran reto
que tiene la educacién en esta sociedad globalizada y altamente tecnoldgica relativo
a la unificacién de los conocimientos cientificos con los conocimientos valorativos,
aquellos que dan sentido a la vida y a la existencia, y hacen que el desarrollo sea
sostenible.

Si no se lleva a cabo esta integracién de los saberes, la educacién corre el riesgo de
convertirse en una suma de actividades y de aprendizajes inconexos e incompletos
que, en lugar de integrar a la persona humana, la disgrega, oscureciendo el sentido de
la vida y debilitando la capacidad de ordenacién de la propia vida en medio de una
multitud de solicitaciones *°.

15 En 1983, Howard Gadner publicé Estructuras de la mente; marcando el nacimiento efectivo de su
teoria de las inteligencias multiples (IM). ARMSTRONG, Thomas. Inteligencias miiltiples en el aula:
guia prdctica para educadores. Paid6s, Barcelona 2011, p 13.

16 GADNER, Howard. Inteligencias miiltiples: la teoria en la prdctica. Paidés, Barcelona 2011, pp
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La educacién ya no es pensable desde un modelo de comunicacién escolar que se
encuentra rebasado tanto espacial como temporalmente por procesos de formacién
correspondientes a una era de la informacién en la que «la edad para aprender es
todas» y el lugar donde estudiar puede ser cualquiera.

Actualmente se definen nueve tipos de inteligencia: la lingiiistica, la légico-
matemadtica, la musical, la espacial, la corporal-kinestésica, la interpersonal, la
intrapersonal, la naturalista y la existencial; y el sistema debe centrarse en la persona y
ayudarla a desarrollar todas sus inteligencias para aprovechar todo su potencial, puesto
que cada individuo tiene su propia manera de combinarlas y utilizarlas; realizdndose
desde un enfoque socioconstructivista que destaca los contextos sociales del aprendizaje
y que el conocimiento se crea y construye mutuamente; desarrollando un cambio
conceptual desde el individualismo hasta la colaboracién, la interaccién social y la
actividad sociocultural”.

Asimismo en este marco se entiende a la naturaleza de la resiliencia como una
competencia de orden superior, una meta-competencia, que se construye poco a poco
en el tiempo y resulta de un proceso dindmico evolutivo, como se ha mencionado.
Se debe gestionar con acierto el aprendizaje de la competencia de resiliencia, como
sucede con el resto de competencias, lo cual implica trabajar sobre las formas de
pensar, de sentir, de actuar y de relacionarse de los individuos para afrontar las desafios
cotidianos, poniendo en juego su voluntad, sus aptitudes, sus rasgos, sus habitos, etc.
Con ello se pretende hacer de ellos personas competentes, también en el dmbito de la
resiliencia.

Siguiendo a Florentino (2008)*, una propuesta de educacién basada en la resiliencia
tiene que estar fundamentada en tres grandes grupos de elementos esenciales:

a) Competencias del propio sujeto.

*  Empatia, sociabilidad y capacidad para llevarse bien con los semejantes: no se
puede desarrollar la competencia de resiliencia sin contar con los demds. En
realidad poco se puede hacer en la vida sin contar con los otros, que sirven de
modelo, de apoyo o de sujetos a los que ayudar, amar y con los que convivir.

* Autonomia, libertad y autosuficiencia: aunque el apego seguro sea necesario
para el desarrollo del sujeto, sélo la persona des-apegada puede auto-regularse
y crecer.

106-107.

17 GADNER, Howard. La inteligencia reformada: las inteligencias miiltiples en el siglo XXI. Paidés,
Barcelona 2001, pp 68-69.

18 FLORENTINO, Maria Teresa. La construccion de la resiliencia en el mejoramiento de la calidad
de vida y la salud. Suma psicoldgica, Vol. 15(1), 2008, pp 95-113.
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* Creatividad: la creatividad permite al sujeto encontrar y disefar nuevas
alternativas, fluir y cambiar.

* Confianza en los demds y en uno mismo: para poder asumir riesgos controlados,
hacerse cargo de si y para contar con el apoyo adecuado.

* Asertividad y optimismo: el optimismo estd vinculado a la esperanza que
moviliza y da serenidad, la asertividad a la competencia que permite dirigir el
comportamiento y los procesos de toma de decisiones hacia un buen fin.

* Auto-conocimiento e introspeccién: competencia emocional que permite
adquirir conciencia de uno mismo para poder desarrollar con acierto procesos
de regulacién. Al fin y al cabo, no se puede cambiar ni regular lo que no se
conoce.

* Sentido del humor: para tomar distancia de los acontecimientos y de uno
mismo, desarrollando otros puntos de vista emocionalmente positivos, sin dejar
de estar en la realidad. El sentido del humor no estd refiido con un desempeno
riguroso y responsable.

* DPensamiento critico: competencia especialmente cognitiva que hace posible
plantear cambios y nuevas alternativas, a partir de procesos de reflexion y
replanteamiento.

* Proyecto de vida: competencia para disefar y plantear a medio y largo plazo un
programa vital estimulante, realista y entusiasta sobre el que basar las acciones
actuales. Con ello se consigue que el sujeto no sea el mero resultado del devenir
de los acontecimientos.

* Iniciativa: competencia que permite actuar por voluntad propia cuando sea
conveniente, sin depender de los dictados de los demds o de que los otros inicien
los procesos.

* Capacidad de aprendizaje: meta-competencia para mejorar y cambiar los
propios esquemas en funcién de la propia experiencia y la de los demds. Al fin
y al cabo, esta competencia es la que nos distingue de casi la totalidad del resto
de especies.

* Autoestima: una valoracién positiva de uno mismo independientemente de los
acontecimientos externos y de los resultados obtenidos, lo cual permite defender
los propios derechos, negarse a realizar acciones impuestas por otros y generar
€N uno mismo emociones positivas.

* Etica y responsabilidad: capacidad para asumir el cédigo ético y los valores
socialmente aceptados en el contexto de la propia experiencia, defendiéndolos
al mismo tiempo que se desarrolla el propio proceso de individuacidn.

* Esfuerzo y voluntad: para llevar a cabo las decisiones tomadas, con insistencia.
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* Estrategiasdeafrontamiento: que permiten adoptar procesos cognitivos, afectivos
y conativos de gran contenido adaptativo ante los problemas y la adversidad.
Se incluyen las actuaciones encaminadas a dar otro sentido y significado a las
experiencias y al entorno, buscar grupos de apoyo, etc.

* Conexién saludable con al menos una figura de apego seguro que sea significativa.

* Competencias de inteligencia emocional: ademds del auto-conocimiento y la
regulacién, es necesario desarrollar la empatia, la comunicacién, las habilidades
sociales, etc.

* Integracién: un adecuado desarrollo del proceso de desarrollo correspondiente
a cada etapa.

b) Recursos sociales.

* Elsistema educativo en general (incluyendo la familia y la educacién no formal)
debe favorecer la presencia, en el desarrollo del proceso de aprendizaje de la
competencia de resiliencia, de los siguientes factores:

* Al menos un vinculo estable: apego seguro y saludable de al menos una persona
significativa, de la familia, un profesor, amigos, vecinos, la comunidad escolar,
etc.

* Apoyo social durante todo el proceso de desarrollo, favoreciendo la autonomia

y el des-apego.

* Ambiente educativo regido por normas claramente establecidas y con relaciones
afectivas positivas.

* Un modelo socio-educativo que estimule un aprendizaje constructivo,
significativo, auténomo, basado en la experiencia y en la realidad.

* La exigencia de responsabilidades, especialmente las socio-educativas, acordes a
la edad cronolégica y la madurez de los sujetos.

*  Oportunidades de desarrollo de destrezas y competencias cognitivas, afectivas y
conductuales, sean o no educativas. Se incluyen las competencias asociadas a la
inteligencia emocional y la auto-regulacién, entre otras competencias y meta-
competencias.

* Reconocimiento y atencién a los éxitos y habilidades.

* Sistema de valores que incluya la autonomia, la confianza, el esfuerzo, la
asertividad, el optimismo, el sentido del humor, la iniciativa, la libertad, la
igualdad, la cooperacién, la diversidad.
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c) Recursos fisicos.

* Se considera necesaria, para el aprendizaje y el desarrollo de la resiliencia, la
disponibilidad de materiales educativos, infraestructuras, equipamientos de
centros y viviendas, etc.

* Infraestructuras suficientes, adecuadas a los procesos y preventivas.
Realizando la aproximacién desde otro punto de vista”, se puede afirmar que:
a) El sujeto resiliente debe tener:

* Dersonas en quienes confiar y que le quieren incondicionalmente;

* DPersonas que le pongan limites para que aprenda a evitar y a respetar los peligros
o problemas;

e DPersonas que le muestren, por medio de su conducta, la manera correcta de
proceder;

* Dersonas que le estimulen a desenvolverse solo, y

* DPersonas que le ayuden cuando sea necesario.

b) El sujeto resiliente debe ser:

* Una persona por la que otros sientan aprecio y carifio;

*  Una persona feliz capaz de amar y demostrar afecto;

* Una persona respetuosa de si misma y del préjimos;

* Una persona dispuesta a responsabilizarse de si misma, a hacerse cargo de si;
* Una persona segura de que todo saldrd bien, y

*  Una persona capaz de reconocer y actuar cuando existan problemas.
¢) El sujeto resiliente debe poder:

* Hablar sobre las cosas que le preocupen o inquieten;

* Buscar la manera de solucionar sus problemas;

* Controlarse y auto-regularse;

* Buscar el momento apropiado para hablar con alguien o para actuar;

* Encontrar a alguien que le ayude cuando lo necesite;

19 LOPEZ TORRES, Viviana. Fducacién y Resiliencia: Alas de la Transformacion Social. Revista
Electrénica Actualidades Investigativas en Educacién, Vol. 10(2), 2010, pp 1-14.
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* Equivocarse sin perder el afecto de los demis;
* Sentir afecto y expresarlo, y

* Ayudar a otros.

Ciudad educativa: una comunidad con saberes compartidos

Bajo la premisa de que la calidad educativa consiste en dotar a las personas de la
capacidad de mejorar su calidad de vida y la de su comunidad, a continuacién nos
focalizaremos en algunos casos concretos, modelos de éxito, ejemplos de excelencia, que
constatan la capacidad de la comunidad para que las escuelas protagonicen cambios,
logrando innovar en su préctica, incorporando mds tecnologia a su quehacer diario,
y quieren seguir avanzando para ser escuelas adaptadas a los nuevos retos digitales™.

En 1990, Barcelona tomé conciencia del poder educativo que alberga la ciudad y
organizé el I Congreso Internacional de Ciudades Educadoras. Dos afios mds tarde,
en Goteborg, se celebra el I Congreso Internacional que fue el punto de partida del
nacimiento de la Asociacién Internacional de Ciudades Educadoras (AICE)* en 1994.
Tomado de su pdgina web, el nimero de miembros asciende a 477 ciudades de 37
paises de todos los continentes. El nexo de unién entre ellas lo encuentran en La Carta
de Ciudades Educadoras. Este concepto de ciudad educadora nos lleva a observar a la
ciudad como lugar de aprendizaje permanente, y buscan avanzar hacia una ciudad mds
igualitaria, solidaria, pacifica, inclusiva y participativa.

ONU-Habitat, el Programa de Naciones Unidas para los Asentamientos Humanos,
ha desarrollado una posicién tnica de apoyo al desarrollo sostenible y a la planificacién
y construccién de un mejor futuro urbano para las nuevas generaciones. Las ciudades
enfrentan desafios demogréficos, medioambientales, econdmicos, sociales y espaciales
sin precedentes. Se ha producido un cambio espectacular hacia la urbanizacién y se
espera que, para 2030, seis de cada diez personas en el mundo vivan en dreas urbanas™.
Su Programa de Perfiles de Ciudades Resilientes de ONU-Habitat (CRPP, por sus
siglas en inglés) provee a gobiernos nacionales y locales herramientas necesarias para
medir y aumentar la resiliencia frente al impacto de multiples amenazas, entre ellas,
las relacionadas con el cambio climdtico. A través de alianzas con diversos actores,
entre los que estdn agencias internacionales, como la Estrategia Internacional para

20  VILLANUEVA, Daniel. 20 historias de transformacion de escuelas en Latinoamérica. VV.AA.,
Fundacién Telefénica, 2016, p 5. http://www.fundaciontelefonica.com/publicaciones.

21 htp://www.edcities.org/.

22 http://es.unhabitat.org/.
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la Reduccién de Desastres de Naciones Unidas (UNISDR, por sus siglas en inglés),
instituciones académicas y de investigacién, miembros del sector privado y ONG;s,
el CRPP desarrolla un enfoque de planificacién y gestién urbana amplio e integrado
para elaborar perfiles y acompanar la resiliencia de una ciudad frente a los posibles

peligros.

Para aumentar el compromiso entre los responsables locales de la toma de decisiones
y los lideres urbanos, la UNISDR vy sus organizaciones socias pusieron en marcha en
2010 la Campana Mundial «Desarrollando ciudades resilientes - {Mi ciudad se estd
preparandob”. El mensaje es: la resiliencia y la reduccién del riesgo de desastres deben
formar parte del diseno y estrategias urbanas para lograr un desarrollo sostenible.

Los objetivos de la campafa son aumentar la comprensién y fomentar el compromiso
de los gobiernos locales y nacionales para que la reduccién de riesgos y la resiliencia
a los desastres y al cambio climdtico sean una prioridad de sus politicas Los «Diez
Aspectos Bésicos para el Desarrollo de Ciudades Resilientes» son los principios rectores
para realizar estos compromisos, ya que ayudan a establecer puntos de referencia sobre
resiliencia a los desastres en las ciudades.

Se quiere significar el primer Espacio Integrado Inteligente (EII) de Espafa, y
pionero en la Unién Europea, que estard disponible a partir del mes de junio de 2017
en Alcald de Henares, la cuna de Cervantes e integrada en la Red Espafiola de Ciudades
Inteligentes (RECI)**. Asi ha quedado establecido en el convenio de colaboracién
rubricado en el mes de marzo de 2017 por el Ayuntamiento de Alcald de Henares y el

Centro Nacional de Tecnologfas de la Accesibilidad (CENTAC).

Este proyecto nace con el objetivo de aprovechar las tecnologias de la informacién
y la comunicacién para facilitar el acceso a los espacios publicos de las personas con
todo tipo de capacidades funcionales, dentro del casco histérico de la ciudad. Este
espacio aprovechard e integrard tecnologias y servicios ya disponibles, ofreciendo a
los ciudadanos un abanico de funciones y aplicaciones que faciliten su movilidad y su
experiencia en la ciudad. Proyecto que va més alld del concepto smart city y representa
un salto cualitativo importante en politicas de integracién social para las personas con
diversidad funcional.

El camino seguido hacia la mejora de la calidad estd marcado por la participacién,
la solidaridad, la reflexién, la creatividad y la equidad, entre otros. Un camino que ha
provocado la transformacién dando lugar a una educacién mds eficiente y mds eficaz en
la que todos los miembros de la comunidad educativa juegan un papel fundamental,

23 UNISDR (2012). Cdmo desarrollar ciudades mas resilientes Un Manual para lideres de los gobiernos
locales. Una contribucién a la Campana Mundial 2010-2015. Ginebra.

24 Toda la informacién se puede obtener de su pdgina web: http://www.redciudadesinteligentes.
es/.
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ejemplo del liderazgo grupal. Un camino que puede inspirar y guiar a otras escuelas. A
todas aquellas escuelas que con el dnimo de mejorar su calidad educativa®:

* Analizan su contexto como factor esencial que contribuye al establecimiento de
una relacién significativa entre el aula y la realidad;

® Optimizan Sus reécursos y se adaptan a Sus estructuras;

e Trabajan por mejorar continuamente sus procesos pedagdgicos en materia
de gestidn, ensefianza-aprendizaje, construccidn y ejercicio de ciudadania y
proyeccién a la comunidad, y

e (Consideran los resultados de conocimientos de sus estudiantes como un
instrumento mds para lograr la calidad educativa en vez de como una dnica
evidencia de mejora.

Asimismo, a modo de sintesis, se puede expresar como «Decdlogo del proceso de
mejora de la calidad educativa»:

1. Liderazgo y gestién colegiada. Un lider comprometido que aunque no sea parte de
la direccién, cuente con su respaldo.

2. Participacién de toda la comunidad educativa. Para ello es preciso mantener buenas
relaciones, generar un ambiente de confianza y promover una comunicacién fluida.

3. Compromiso de todos los actores. Unica via para detectar problemas y buscar
soluciones.

4. Autoevaluacién periddica. Clave para medir la evolucién del proceso de mejora.

5. Reflexién continua. Permite narrar, reconstruir, desarrollar, reconocer, proponer y
ajustar.

6. Conciencia sobre el sentido del proyecto. Conocer la orientacién de la meta a la que
se desea llegar permite trabajar de forma coherente.

7. Organizacién por equipos. Favorece la continuidad y el seguimiento de los procesos.

8. Formacién a los equipos docentes. Siempre ajustada a sus necesidades o
requerimientos a fin de solventar las problemdticas priorizadas.

9. Integracién del proceso de mejora en la dindmica escolar. Entender el dia a dia del
centro, la influencia del contexto y los requerimientos del Ministerio de Educacién
de cada pais.

25 ALTOPIEDI, Marianay LOPEZ JIMENEZ, Luis Carlos. Contextos dificiles e bistorias turbulentas
como motores de la innovacién. Profesorado. Revista de Curriculum y Formacién de Profesorado, Vol.
14 (1), 2010, pp 29-4S.
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10. Vivencia de la mejora como proyecto del centro. Hay que organizar la escuela
en torno a la mejora.

Generacion Z: el desafio de educar

Las organizaciones presentan plantillas cada vez mds heterogéneas en lo relativo
a la edad. No es raro encontrar entre tres y cinco generaciones conviviendo en la
misma coyuntura laboral: Veteranos, Baby Boomers, Generacién X, Generacién Y,
Generacién Z*°.

Ninguna de ellas tiene el mismo modo de trabajo, formas de proceder, conocimientos
y circunstancias laborales y vitales. Aun siendo conscientes de estas diferencias, no se
ha profundizado en qué experiencias, valores, habilidades, inquietudes y motivaciones
marcan su esencia vital y profesional. Actualmente, no sabemos realmente quiénes son
estas generaciones, sobre todo las mds jévenes, y cudl es la aportacién de su valor en el
dmbito laboral.

Esta realidad generacional se hace estratégica para las organizaciones porque todavia
son muchos los desafios por resolver y los lideres, como agentes de igualdad para la
diversidad generacional, se convierten en imprescindibles.

El abismo de cambios que nuestra sociedad ha experimentado en poco mds de un
par de décadas ha abierto brechas generacionales irreconciliables entre padres e hijos
y entre docentes y alumnos. Estamos pasando de una sociedad con sistema educativo
a una sociedad del conocimiento y aprendizaje continuo; esto es, una sociedad cuya
dimensién educativa lo atraviesa todo: el trabajo y el ocio, la oficina y el hogar, la salud
y la vejez.

La experiencia cultural de los mds jévenes presenta visibilidades mas complejas
y paraddjicas, que no cabe en la secuencia lineal de la palabra impresa, mientras
encuentra cabida en las nuevas imdgenes y rituales tecnocomunicativos a los que se
conecta su sensibilidad, esa que ni la familia ni la escuela son capaces de descifrar para
hacerse cargo de ella.

Los chicos y chicas que ahora estdn en las aulas han sido bautizados como la
generacién Z, nacidos entre 1993 y 2010, y tienen menos de 23 afnos. Ellos son el
corazén de la disrupcién. Se trata de la primera generacién que ha incorporado Internet
en las fases mds tempranas de su aprendizaje y socializacién, y también aquella a la que

26 CASCANTE, Elena. Diagndstico de la diversidad generacional: andlisis del talento intergeneracional
en las empresas. VV.AA., Observatorio Generacion & Talento, 2017, p 2. http://www.generacciona.

org/.
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la crisis ha marcado mds directamente su personalidad, porque la han padecido sus
familias crudamente.

Son los nifos del cambio del milenio, de la globalizacién y los verdaderos nativos
digitales. Ademds, han crecido en plena recesién, indices de paro galopantes. Los mayores
estan terminando sus estudios universitarios y se estdn encontrando con un mercado
laboral precario y que les expulsa. A su alrededor surgen grandes oportunidades globales
pero también grandes amenazas. Estos jévenes ven un mundo muy competitivo con
altos niveles de exigencia y también de incertidumbre. Han visto cémo sus predecesores
acumulaban titulos universitarios y mdsteres para no conseguir trabajo o incorporarse a
un trabajo de baja cualificacién. Esto les ha hecho extremadamente criticos con las reglas
del juego; convirtiéndose en una generacién critica y selectiva.

La llegada de los jévenes Z a la edad adulta tendrd un fuerte impacto en la sociedad
en general y las organizaciones en particular. La ideologia subyacente en la Generacién
Z, su concepcién de la sociedad, proporciona al mercado laboral una nueva y singular
oferta compuesta por talento emprendedor, capacidad para la colaboracién, fomento de
la creatividad e innovacién organizacional, con intereses éticos y autonomifa.

Es la generacién mds consciente de la rapidez de los cambios y por eso, aunque su
dominio dela tecnologfay formacién son admiradosy temidos por el resto de generaciones,
tienen grandes dudas de si tendrdn oportunidad de demostrar su capacidad.

Se les puede identificar las siguientes fortalezas: iniciativa; adaptabilidad; flexibilidad;
movilidad; conciencia social; compromiso; con foco en el desarrollo personal y
profesional; emprendimiento; competitividad; ganas de aprender, y trabajo en equipo.
Asimismo se pueden senalar las debilidades siguientes: impaciencia; escasa tolerancia a
la frustracién; inseguridad; agobio; dispersion; excesiva dependencia del feedback; exceso
de ego, y falta de autocritica.

En este dmbito, creatividad e innovacién organizacional no sélo son elementos
fundamentales para alcanzar el éxito sino requisitos indispensables para su supervivencia
y sostenibilidad. Innovacién que no se da en el vacio, sino en contextos que la
favorecen’; siendo los componentes del ecosistema para la innovacién: (a) estrategia;
(b) cultura corporativa; (c) liderazgo; (d) personas; (e) estructura; (f) procesos y sistemas,
y (g) clima de reconocimiento.

Para generar un ecosistema de innovacién se debe trabajar en cada uno de los
componentes para garantizar el impulso y la eliminacién de barreras a la creatividad para
la generacién de la innovacién organizacional.

27 VALDERRAMA, Beatriz. Creatividad inteligente: guia para convertir ideas en innovacion. Pearson
Educacidn, S. A, Madrid 2013, p 160.
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Liderazgo y resiliencia: la innovacién, clave

Se realiza un abordaje del liderazgo y la resiliencia en el émbito educativo, que es uno
de los factores relevantes para el estudio del capital educativo de un pais, y una variable
fundamental en el andlisis del rendimiento académico; asi como en la implementacién
de una cultura emprendedora orientada a la innovacién. Entre las condiciones
organizativas que requieren el cambio y la innovacién sostenibles, el liderazgo ocupa un
lugar destacado. Hay suficientes evidencias acerca de que el desarrollo de la capacidad
de cambio en las escuelas requiere nuevas y sofisticadas formas de entender y de ejercer
el liderazgo™. La organizacién actual debe estar estructurada entorno a valores y su
liderazgo debe ser una consecuencia de la expresién de estos. Cuanto mds sofisticada
sea la organizacién, en cuanto a su complejidad, mayores serdn las variables a tener en
cuenta para construir un buen liderazgo (Huici, Molero, Gémez y Morales, 2011)*,
como ejemplo de actitud adaptativa o de enfoque de los retos.

El liderazgo necesita de un modelo que haga lo intangible, comprensible; lo
comprensible, desarrollable; y lo desarrollable, mejorable, y el modelo de liderazgo
auténtico asi lo permite; pudiendo ser definido como un patrén de conducta que
promueve y se inspira tanto en las capacidades psicoldgicas positivas como en un
clima ético positivo, para fomentar una mayor conciencia de uno mismo, una moral
internalizada, un procesamiento de la informacién equilibrado y transparencia en las
relaciones entre el lider y los seguidores (Walumbwa ez 4/., 2008).

El liderazgo auténtico surge vinculado al intento de superar los numerosos ejemplos
de conductas no éticas que se han producido, recientemente, en el dmbito politico y
empresarial (Luthans y Avolio, 2003). El concepto de autenticidad tiene sus raices en

la filosofia griega y posteriormente fue utilizado por la psicologia humanista (Maslow,
1968).

Avolio y Gardner (2005), los autores mds destacados de esta orientacién, definen los
componentes del liderazgo auténtico en su modelo vinculados a:

* El lider: capital psicoldgico positivo, perspectiva moral, autoconocimiento y
autorregulacién del comportamiento;

28 LOPEZ YANEZ, Julidn y LAVIE MARTINEZ, José Manuel. Liderazgo para sostener procesos de

innovacion en la escuela. Profesorado. Revista de Curriculum y Formacién de Profesorado, Vol. 14 (1),
2010, pp 71-92.
29 HUICI CASAL, Carmen; MOLERO ALONSO, Fernando; GOMEZ JIMENEZ, Angel,

y MORALES DOMINGUEZ, José Francisco (Coordinadores). Psicologia de los grupos. Libreria
Universidad Nacional de Educacién a Distancia, Madrid 2011, p 176.
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* Los procesos de influencia: identificacién personal y social, modelado positivo
del comportamiento, contagio emocional e intercambio social basado en la
reciprocidad y en la congruencia;

* Los seguidores: autoconocimiento, autorregulacién, desarrollo personal, y
* El contexto organizacional.

La interaccién de estos componentes origina una ventaja organizacional sostenible
que se traduce en retornos positivos de cardcter psicolégico (Luthans y Youssef, 2004).

Esto lleva a los lideres auténticos a conocerse bien a si mismos, asi como el contexto
en el que se encuentran, y, por ello, no tienen dificultades en mantener su rumbo
y comunicarlo a los demds en términos de principios, valores y ética (Avolio et al.,
2004). Como resultado, estos lideres son capaces de incrementar la motivacién, el
compromiso y la satisfaccién de sus seguidores a través de la creacién de identificacién
personal e identificacién social con la organizacién. Ademds, diversos autores (Avolio
y Gardner, 2005; Luthans y Avolio, 2003; May, Chan, Hodges y Avolio, 2003) hacen
hincapié en los altos estdndares éticos que gufan las conductas y la toma de decisiones
de los lideres auténticos y sefialan que el liderazgo auténtico no puede ser éticamente
neutral.

Jensen y Luthans (2006) estudiaron cémo el estilo de liderazgo auténtico del
empresario influfa en las actitudes y en el bienestar de sus empleados y, por tanto,
en el rendimiento de la organizacién. Para ello, emplearon un modelo que reconoce
la importancia de tres tipos de factores que sirven como antecedentes del liderazgo
auténtico: (a) las experiencias vitales del lider; (b) el contexto organizacional en el que
se desenvuelve, y (c) el capital psicolégico positivo.

Segtin este modelo, un empresario o un directivo serfa un lider auténtico si mantiene
la creencia central de que todas las personas dentro de la organizacién tienen algo
positivo que aportar y es capaz de identificar las fortalezas de sus empleados y ayudar
a su desarrollo.

Para posibilitar la investigacidn, el constructo se operacionalizé a través del desarrollo
de una escala, el Cuestionario de Liderazgo Auténtico, en cuyo proceso de validacién
se identificaron cuatro dimensiones: (a) autoconocimiento; (b) transparencia en las
relaciones interpersonales; (c) perspectiva moral internalizada, y (d) procesamiento
balanceado de la informacién. Este cuestionario ha sido validado para la poblacién
espafola por Moriano, Molero y Mangin (2011)*.

30  MORIANO LEON, Juan Antonio, MOLERO ALONSO, Fernando y MANGIN, Jean-Pierre
Lévy. Liderazgo auténtico. Concepto y validacion del cuestionario ALQ en Espana. Psicothema, Vol.
23(2), 2011, pp 336-341.




Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

Como continuacién en la aplicacién de este modelo y centrado en los centros
educativos, se quiere abordar de una manera breve el tema del liderazgo institucional
en estos momentos. La propuesta de la construccién de comunidades de liderazgo de
centros educativos’ debe integrarse en el vasto panorama del trabajo colaborativo que
se expande y distribuye a todos los niveles con auténtica virulencia.

La idea central de la comunidad de liderazgo es el encuentro de un conjunto
de lideres, normalmente directivos, de varios centros de formacién que trabajan
en colaboracién para mejorar la calidad, expresada sobre todo en los resultados de
aprendizaje de los alumnos, de todos los colegios de una zona y con la mirada puesta
en el horizonte, como fondo, de una auténtica reforma educativa a nivel de todo el
sistema escolar. Esto es, el ejercicio y desarrollo de un liderazgo que permita sostener
procesos de innovacién en la escuela.

En esta conceptualizacién se mantienen los cuatro componentes interrelacionados
identificados para el modelo del liderazgo auténtico: (a) el lider como persona; (b)
sus seguidores; (c) el sistema de relaciones y el proyecto compartido, y (d), todo ello
encarnado en un contexto o ambiente concretos.

Si la escuela y la familia ven erosionada su capacidad educadora y su autoridad no
es s6lo por su incapacidad de hacerse cargo de las nuevas tareas que la sociedad les estd
reclamando sino también por la des-ubicacién en que les coloca la crisis que atraviesan
todas las grandes instituciones de la modernidad: desde el trabajo a la politica pasando

por la ciudad.

No podemos pretender tener organizaciones seguras y saludables, resilientes, si
las personas que forman parte de las mismas no lo son, por ello debemos trabajar
en la resiliencia individual proactiva, aprovechando los recursos que ya disponemos,
aplicando lo que sabemos y apoydndonos en nuestros valores como peldanos para
alcanzar nuestros suenos.

La persona es el viaje. Los educadores pueden contribuir a hacerlo mds llevadero,
disminuyendo las vivencias de amenaza, incrementando la percepcién de recursos,
y mejorando el estado de dnimo; disminuyendo la incertidumbre, ayudando a las
personas a deliberar en las encrucijadas dificiles y aumentado su percepcién de control
en el itinerario de la vida. Pero, sobre todo, no olvidando nunca que no se relacionan
s6lo con cuerpos con apariencia de persona, sino con personas reales que sufren y
luchan porque tienen una permanente vocacién de felicidad y plenitud.

El hecho de que nuestra capacidad de adaptacién pueda fallar ante determinadas
circunstancias no significa que estemos destinados irremediablemente a vivir sin
ilusion. «El atributo humano mds emblemadtico es la propia habilidad para hacernos

31 LORENZO DELGADO, Manuel. Las comunidades de liderazgo de centros educativos. Educar,
Vol. 48(1), 2012, pp 9-21.
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a nosotros mismos, pero no como esclavos de un destino labrado en nuestro mapa
genético o esculpido en nuestro cardcter, sino como sus forjadores.» (Rojas, 2004)".

A modo de conclusiéon

Laeducacién debe saber adelantarse y formar a cada persona para que sepa responder
a los nuevos desafios que nos estd planteando la sociedad del siglo XXI, caracterizada
por la informacién, la comunicacién y el conocimiento.

El desarrollo de la resiliencia en la persona es una responsabilidad compartida por
profesionales en los distintos niveles de influencia relacionados con el individuo, de tal
forma que construir y sostener la capacidad para la resiliencia es algo que va mds alld

de la responsabilidad individual.

Las escuelas resilientes son lugares en los que educadores y alumnos aspiran a su
propio aprendizaje y desarrollo, y en los que se comparte, se valora y se incorpora en la
vida diaria un claro sentido del propédsito moral. La resiliencia se suma a ese propdsito
moral, a esa voluntad de ser autorreflexivo y de aprender; anadiéndose al apoyo por
parte de los compafieros y de la direccién para cambiar y mejorar de manera colectiva
y colaborativa.

La clave del proyecto transformador estd en el poder del capital profesional, es
decir, el desarrollo sistemdtico y la integracién en la profesién docente de tres tipos de
capital: humano, social y decisorio. La confianza relacional entre profesores y lideres
escolares es esencial para el desarrollo de educadores resilientes y para la construccién
de escuelas resilientes.

La calidad del liderazgo escolar importa a la hora de crear, desarrollar y ampliar el
capital intelectual, social y emocional dentro y mis alld de los limites de la escuela y de
brindar unas condiciones relacionales y organizacionales 6ptimas para el sostén de un
sentido de la resiliencia, del compromiso y de la eficacia entre el personal.

La capacidad de la ciudad para que las escuelas protagonicen cambios, logrando
innovar en su prdctica, incorporando més tecnologia a su quehacer diario, y queriendo
seguir avanzando para ser escuelas adaptadas a los nuevos retos digitales; donde el papel
deloslideres es crucial en el desarrollo de una cultura innovadoray de comportamientos
creativos que apoyen la estrategia de innovacion.

32 ROJAS MARCOS, Luis. Nuestra incierta vida normal. Santillana Ediciones, Barcelona 2004, p
I71.
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Un analisis psicosocial del efecto de la
violencia psicoldgica en la resiliencia del
estado

José Miguel Ferndndez Dols

Resumen

Segin la cldsica definicién de Weber, el estado es la institucién que
posee el monopolio legitimo de la violencia fisica. Pero las nuevas
tecnologias de la informacién han convertido otras formas de violencia,
la psicolégica y la simbdlica, en poderosos recursos, capaces de atentar
contra individuos o incluso sociedades enteras, poniendo a prueba
la resiliencia de las democracias en nuevos e inesperados escenarios.
Este capitulo analiza los fundamentos psicolégicos que permiten
que la desinformacién y la intoxicacién informativa compitan con la
informacién institucional y periodistica, amenazando al control estatal
de la violencia a nivel nacional e internacional. La gestion de la atencién
—el forzar el foco de atencién de los ciudadanos en determinados
mensajes falsos o maliciosos— es uno de los retos psicolégicos mds
importantes en la defensa de la soberania de los estados democrdticos.

Palabras clave

Resiliencia del estado, redes sociales, desinformacién, manipulacién,
persuasién, gestion de la atencién, violencia psicoldgica, violencia
simbdlica.

Abstract

According to the classical Weberian definition, the state owns the legitimate
monopoly on physical violence. But physical violence coexists with other
Jforms of violence, psychological and symbolic, which, in the age of social
media, have become self-sufficient, powerful methods of inflicting damage
on individuals or on societies as a whole, testing the resilience of states in
new and unexpected ways. This chapter analyzes the psychological grounds
on which disinformation and manipulation compete with institutional
information and the free press, putting in jeopardy the ways in which
democratic states traditionally control violence within and beyond their
borders. The management of public attention, the control of the ways in
which citizens attention is focused, against their will, on particular false or
malicious messages is one of the most important psychological challenges in
the defense of the sovereignty of democratic states.
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El enfoque psicosocial de la resiliencia del Estado

| concepto de resiliencia colectiva o institucional tiene una gran presencia en

diversas disciplinas. Existe una literatura cientifica nutrida sobre la resiliencia

colectiva en situaciones criticas o catastréficas y existe igualmente abundante
informacidn sobre la resiliencia estatal desde el punto de vista de la ciencia politica.

Pero no es fécil encontrar informacién sobre una aproximacién a la resiliencia
institucional desde la psicologia social, lo que supone un reto importante para las
intervenciones futuras en este campo. Todas las cuestiones centrales en torno a la
resiliencia del estado pueden abordarse no sélo desde una perspectiva institucional «de
arriba abajo» sino también desde una perspectiva psicosocial que trata de describir el
problema «de abajo a arriba», es decir, desde las situaciones en las que cotidianamente
se debe asegurar o mejorar la resiliencia de una sociedad y del estado que la representa.

Este capitulo podria, pues, abordar un amplio repertorio de temas habitualmente
relacionados con la resiliencia: las relacién entre la burocracia estatal y una sociedad
traumatizada, la confianza horizontal y vertical que garantiza la estabilidad politica,
la relacién entre los valores y el comportamiento de la poblacién en situaciones de
crisis, las relaciones entre identidad nacional y resiliencia estatal, las amenazas y
oportunidades de un estado que gobierna una sociedad multicultural, etc.

Pero dada la extensién y caracteristicas de esta contribucién el capitulo se va a centra
exclusivamente en un problema que supone una amenaza concreta a la resiliencia de los
estados contempordneos y tiene una dimensién claramente psicosocial: la utilizacién
a gran escala de formas de violencia psicolégica y simbdlica, una agresién que atenta
directamente dos elementos nucleares de un estado viable: confianza horizontal y
vertical, por una parte, e identidad consensuada por la otra.

La disputa por el monopolio de la violencia simbdlica y psicolégica

El estado tiene, en la definicién weberiana cldsica, el monopolio legitimo de la
violencia y esa nota constitutiva ha sido tradicionalmente una de las claves de su
resiliencia. Un estado frégil seria, sobre todo, un estado en el que el monopolio de
la violencia lo disputan otros agentes sociales, especialmente si estos cuestionan a las
instituciones. Junto a la violencia fisica existen otras formas de violencia que, hasta
fechas recientes, se circunscribian al dmbito de las interacciones entre personas o
categorias sociales al margen del estado, al menos en las sociedades democriticas, o del
estado hacia el ciudadano en las sociedades no democraticas: la violencia psicolégica y
la violencia simbdlica.
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La violencia psicolégica y la simbélica comparten con la violencia fisica un
elemento central en su definicién: la intencién de hacer dano. En el caso de la violencia
psicoldgica los ataques son directamente intimidatorios o humillantes, y producen
danos emocionales, tales como miedo o vergiienza, que deterioran la autoestima de
la victima. En cuanto al concepto de violencia simbdlica, Bordieu’, su creador, lo
aplic6 fundamentalmente a las formas sutiles mediante las cuales la cultura dominante
naturaliza una situacién en la que determinados grupos ocupan una posicién de
inferioridad social y/o moral; tales formas sutiles se manifiestan a través de précticas
y estereotipos que sitGan, de forma aparentemente neutral, en un plano inferior a la
victima. La violencia simbdlica es también humillante o intimidatoria pero de forma
indirecta y mds sutil.

La violencia psicolégica y simbélica es importante porque habitualmente no
constituyen un fendémeno aislado; guardan importantes relaciones entre si y con
respecto a la violencia fisica. Staub® ha propuesto, de forma convincente, dos conceptos
fundamentales para entender la aparicién de formas incontroladas y masivas de
violencia en una sociedad: el papel de las audiencias y el concepto de «continuo de
destruccién».

El primer punto es particularmente relevante y constituye uno de los conceptos
fundamentales para entender el mensaje central de este capitulo: la aparicién de
formas destructivas e incontroladas de violencia no depende, en contra de lo que
sugiere el sentido comun, de la existencia de individuos dispuestos a ejercerla sino de
la tolerancia hacia tal violencia por parte del resto de la sociedad. Staub argumenta que
siempre hay individuos propensos a la crueldad y la violencia pero que solo en ciertas
circunstancias los testigos, el resto de la poblacién, estin dispuestos a «mirar hacia otro
lado» o incluso ver con simpatia tal violencia.

El segundo punto sitda a la violencia simbdlica y psicolégica en un «continuo de
destruccién». La prediccién de Staub es que, en circunstancias sociales dificiles (por
ejemplo, una crisis econdmica) la poblacién puede encontrar alivio psicoldgico a sus
males culpando a otros de sus penas; de acuerdo con un principio psicosocial cldsico’
se obtiene auto-estima colectiva mediante la degradacién de otros grupos internos
(por ejemplo, una minoria étnica) o externos (un enemigo). Un objetivo ficil de tal
proceso son aquellos grupos que ya son, en circunstancias normales, objeto de violencia
simbdlica (por ejemplo, objeto de chistes o caracterizaciones estereotipicas negativas).

1 BOURDIEU, Pierre, «Esquisse d’'une théorie de la pratique», Droz, Paris 1972.

2 STAUB, Ervin «Overcoming Evil: Genocide, Violent Conflict, and Terrorism». Oxford
University Press, Nueva York, 20r11.

3 Véase, por ejemplo, el trabajo cldsico de Tajfel: TAJFEL, Henri, BILLIG, Michael., G. BUNDY,
Robert P y FLAMENT, Claude, «Social categorization and intergroup behavior», European Journal
of Social Psychology, 1, 149-178, 1971.
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De la violencia simbdlica cada vez mds explicita se pasa, sin solucién de continuidad, a
la violencia psicoldgica (asedios, insultos, humillaciones), a pequefas agresiones fisicas
Yy, €n un continuo que evoluciona sin que en muchos casos los testigos sean conscientes
del proceso, a formas de violencia fisica cada vez mds destructivas y generalizadas.

Un ejemplo del continuo de destruccidn, en este caso de un continuo de destrucciéon
que no solo llevé a un genocidio sino a la desaparicién de un estado, puede ayudar a
entender el concepto y el papel de la violencia simbdlica y psicolégica.

El estado federal de Yugoslavia fue, durante su existencia, el resultado de un intento
consciente del régimen del mariscal Tito por mantener un equilibrio entre los distintos
grupos étnicos que habitaban sus seis republicas. Tito descentralizé notablemente la
estructura del estado, en especial si se tiene en cuenta que Yugoslavia estaba dentro del
bloque soviético.

En los anos 5o y 60 ello generd una notable violencia simbdlica contra el régimen
de Tito dentro y fuera de Yugoslavia. En el exterior otros paises vecinos del bloque
soviético vefan con desconfianza el aperturismo del régimen; West* relata cémo los
checoslovacos a los que se les permitia pasar sus vacaciones en Yugoslavia a fines de
los afos 5o se les inculcaba propaganda en contra de Tito de forma indirecta, en
conversaciones jocosas aparentemente banales que incluian chistes o canciones que
ridiculizaban a éste.

Dentro de Yugoslavia, la aparente estabilidad del régimen de Tito ocultaba una
historia de estereotipos alimentados por lejanos acontecimientos histéricos, tales como
la derrota de los serbios por los turcos en Kosovo, en 1389.

Todas esas formas de violencia simbdlica, externa e interna, no parecian afectar a la
estabilidad interna del régimen de Tito. Sin embargo, fueron el primer escalén hacia la
violencia psicoldgica desatada a partir de 1980 con su muerte. La aparicién de lideres
ultra-nacionalistas convirtié los chistes y estereotipos en insultos o amenazas contra
otros grupos por su religién, su grupo étnico o su papel durante la Segunda Guerra
Mundial -como aliados de los nazis o de los comunistas-.

Tales amenazas mutaron a una violencia fisica a gran escala que supuso la
desaparicién del estado yugoslavo, después de una guerra que supuso el lamentable
baldén de revivir en Europa las matanzas étnicas que se crefan impensables después de
los horrores de la Segunda Guerra Mundial'.

4  WEST, Richard, «Tito and the Rise and Fall of Yugoslavia». Faber & Faber, Londres, 2009.

s Puede consultarse una descripcion del proceso en: GLOVER, Jonathan, (1999). «Humanity: A
Moral History of the Twenty Century». Yale University Press, New Haven, 1999.
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En el modelo de Staub, la relacién entre la violencia simbdlica o psicoldgica y la fisica es
lineal pero las nuevas tecnologias de la comunicacién permiten que el proceso lineal se acelere
y aumente su impacto en la poblacién, llegando incluso a ser paralelo: la violencia simbdlica y
psicoldgica ya no son sélo un antecedente de la violencia fisica sino un ingrediente de formas
compactas de violencia que, en el plano militar, suelen denominarse «estrategias hibridas».
Esta mutacién o reforzamiento mutuo de las distintas formas de violencia convierten a
lo simbdlico y psicolégico en una amenaza creciente para la resiliencia de un estado y sus
instituciones.

Algunos ejemplos contempordneos puede ayudar a entender esta transformacién del
continuo de destruccién en un todo compacto. Diversos analistas® han mostrado como la
invasion de la peninsula de Crimea por parte de Rusia incluy6 la utilizacién a gran escala de
cuerpos de «bots», «trolls», o «hackers»’.

En la «guerra hibrida» la manipulacién y el control de la informacién a través de la Red
no estdn destinados solamente ni principalmente al ejército enemigo sino a las instituciones y
opinién publica de los estados potencial o actualmente hostiles. Se trata fundamentalmente
de provocar graves distorsiones en los canales de comunicacién de la sociedad tanto en un
plano vertical (de las instituciones a la sociedad en general) como horizontal (entre distintos
sectores de la sociedad).

Por ejemplo, en el conflicto con Ucrania la violencia simbélica ha logrado resucitar con
gran éxito, incluso a nivel internacional, la historia de Stepan Bandera —el lider del régimen
nacionalista ucraniano que colaboré con los nazis—asociando el régimen actual con el
régimen nazi. Con respecto a la violencia psicoldgica, las redes sociales e Internet han difundido
informacién distorsionada o falsa sobre supuestas atrocidades de las fuerzas ucranianas que ha
provocado el terror, y la consiguiente reaccién, en la poblacién ruséfona de Ucrania®.

Esta nueva manifestacién compacta de la violencia simbdlica, psicoldgica y fisica no se da
solamente en el contexto de las acciones militares. Una noticia falsa durante las elecciones de
Estados Unidos, que una pizzeria en Washington captaba nifios como esclavos sexuales para
una red de pederastas capitaneada por la candidata a la presidencia (un mensaje destinado
originalmente a acosar al propietario de la pizzerfa por financiar la campana de la candidata)
llevé a un padre de familia de 28 afios, que ley6 la noticia ampliamente difundida en la Red,
a conducir durante seis horas para disparar, con un rifle de asalto AR-15, contra la pizzerfa.”

6  Por ejemplo: SNEGOVAYA, Maria, «Putin’s Information Warfare in Ukranie: Soviet Origins of
Russia’s Hybrid Warfare», Institute for the Study of War, Washington DC, 2015.

7 NATO STRATCOM COE. «Social Media as a Tool of Hybrid Warfare». NATO Strategic

Communications Centre of Excellence, Riga, 2016.

8  Véase por ejemplo: NATO STRATCOM COE (2016). «Framing of the Ukranie-Russia Conflict
in Online and Social Media», NATO Strategic Communications Centre of Excellence, Riga, 2016.

9  New York Times, December sth 2016, disponible en: https://www.nytimes.com/2016/12/05/
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Esta fusién entre las formas de violencia no fisicas y la violencia fisica han sido
posibles gracias, en gran medida, a las nuevas tecnologias. Mientras que la violencia
simbdlica y psicoldgica precisaban, hasta fechas recientes, un periodo de tiempo para
expandirse y lograr tener un impacto apreciable en una sociedad, las nuevas tecnologfas
permiten difundir un mensaje con un nivel de dispersién e impacto desconocido hasta
la fecha. La efectividad de dichos mensajes no estd —en contra de lo que podria sugerir
el sentido comiin—en el mensaje en si sino en el contexto en que se producen. Los
seres humanos que pueblan las sociedades desarrolladas se enfrentan a través de la
Red, con los mismos recursos psicoldgicos que hace 60.000 afos, a un volumen de
informacién inédito en la historia de la humanidad. La mayor biblioteca del mundo
se puede volcar, digitalizada, en un pequefio estuche y cualquier ciudadano tiene
acceso inmediato a la prensa de cualquier lugar el mundo —algo impensable para los
gobernantes mds poderosos del planeta hace unos pocos decenios.

Ese ingente volumen de informacién hace que sus usuarios deban asumir retos
cognitivos y emocionales muy importantes. El mds grave es poder diferenciar la
informacidn fiable o, al menos, bienintencionada de la informacién falsa y maliciosa.
Tradicionalmente la informacién relevante en una sociedad ha fluido de forma
vertical descendente, de los medios de comunicacién tradicionales a su publico para
luego generar estados de opinién mediante procesos de comunicacién horizontal.
Actualmente la informacién horizontal compite directamente con la vertical. Esta
transformacién tiene indudablemente aspectos positivos, al facilitar procesos de
movilizacién social, pero entrafa un problema particularmente grave de cuya
trascendencia se estd empezando a ser consciente: la dificultad para procesar de forma
racional toda la informacién disponible en nuestros dispositivos electrénicos.

El volumen de informacién es tan grande que un niimero importante de usuarios
tiende a centrarse no tanto en la fiabilidad de las noticias —lo que exigiria un proceso
de integracién y evaluacién de la informacién largo y cognitivamente costoso— sino
en su capacidad para centrar su atencién y resultar satisfactorias desde un punto de
vista emocional. No es el mensaje en si lo que garantiza su éxito sino un contexto de
inundacién informativa en el que, apurando la metdfora, salen a flote los mensajes
«huecos», los que —en una especie de traslacién social del principio de Arquimedes—
carecen de solidez pero son capaces de desplazar la atencién de la audiencia.

De esta forma se produce una paradoja: cuanto miés se utilice de forma sistemdtica
la informacién que proporcionan las nuevas tecnologias, mayor es el riesgo de ser
victimas o testigos complacientes de mensajes psicolégica o simbdlicamente violentos.
Esta vulnerabilidad abre la puerta a procesos de informacién «pseudo-horizontal» que,
disenados de forma profesional, explotan la emocién del receptor para neutralizar su

business/media/comet-ping-pong-pizza-shooting-fake-news-consequences.html. Fecha de la consulta:
04.04.2017.



https://www.nytimes.com/2016/12/05/business/media/comet-ping-pong-pizza-shooting-fake-news-consequences.html

Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

capacidad critica con respecto a los mensajes enviados. Recientes episodios, como la
ya citada proliferacion de noticias falsas en las tltimas elecciones de EE. UU., ilustran
la importancia de ese problema incluso en sociedades con una larga tradicién de
libertades. El New York Times® reportd, por ejemplo, el caso de un joven universitario
que, desde la mesa de su cocina, creo una noticia falsa (el hallazgo de miles de votos
fraudulentos en un almacén de Ohio) durante las elecciones que fue compartida por
seis millones de personas, convirtiendo su pdgina web en una de las mds populares de
Estados Unidos justo en el momento de la cita electoral.

En resumen, puede decirse que en la actualidad ya son muchos los individuos,
organizaciones y estados que son conscientes de las nuevas mutaciones de la violencia
simbdlica y psicolédgica, lo que se traduce en una preocupacién por la pérdida del
monopolio legitimo de la violencia. Esas formas de violencia estin instrumentadas
por otros estados (a través de las llamadas estrategias hibridas) o bien por movimientos
sociales o partidos politicos locales.

Podemos caracterizar dicha preocupacién como un problema de gestién de la
atencién. La resiliencia de un estado radica en su flexibilidad para enfrentarse a cambios
bruscos e inesperados, y su capacidad para generar relaciones de confianza que se
traduzcan en una coordinacién efectiva de las distintas instituciones y de éstas con
otras instituciones internacionales. Pero lograr tales condiciones de resiliencia exige,
como condicién previa, un procesamiento cuidadoso de la informacién necesaria para
valorar la situacién por parte de todos los agentes implicados en la gestién de crisis.

El control de la informacién es clave para buscar un equilibrio entre la transparencia
y libertad de expresién propia de una sociedad democritica y democritica y las
politicas encaminadas a prevenir que un énfasis excesivo en el protagonismo de fuentes
de informacién maliciosas amenace la legitimidad del estado”. Un ejemplo de este
problema es como la deseable transparencia de una sociedad democrética provoca una
situacién paraddjica y potencialmente destructiva: la exposicién a la opinién publica
de ciertos mecanismos del estado (por ejemplo, los mecanismos de redistribucién
territorial de la renta) es, en principio, positiva y esencial para la buena salud, fortaleza
y resiliencia de un estado pero, por otra parte, se convierte en un filén inagotable de
argumentos en la instrumentalizacién de la violencia simbdlica (y psicoldgica) con
vistas no al fortalecimiento sino el debilitamiento del estado.

Se trata de fragmentar y dividir a la sociedad con un goteo constante de agresiones
simbdlicas. Uno de los problemas de la violencia simbélica es que muta y se potencia a
costa de derechos y valores fundamentales. Los ejemplos de falsas noticias mencionados

10 New York Times, January 19th, 2017. Disponible en: https://www.nytimes.com/2017/01/18/us/
fake-news-hillary-clinton-cameron-harris.html? r=o. Fecha de la consulta: 04.04.2017.

11 Véase, por ejemplo: OECD, «Concepts and Dilemmas of State Building in Fragile Situations:
From Fragility to Resilience», Journal on Development, 9 (3), 2008.
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anteriormente se disfrazan de actos de defensa de los derechos humanos de los ninos,
de proteccién de las democracias frente al nazismo, o de denuncia de la corrupcién de
las elecciones democriticas.

La gestién de la atencién

De la exposicién anterior se infiere que una tarea urgente en cualquier estado no es
solo mejorar las infraestructuras tecnolégicas o disposiciones legales que garanticen la
seguridad cibernética. Es preciso igualmente garantizar un adecuado equilibrio entre
la libertad de expresién y el control de los intentos de generar informacién maliciosa o
procesos de desinformacién. La solucién propuesta en algunos de los documentos de
la Unién Europea” centra la estrategia de comunicacién en el flujo de informacién y la
posibilidad de generar refutaciones factuales rdpidas a los intentos de desinformacién.
Todo ello es positivo y necesario pero no es, suficiente.

Cuando se trata de considerar la forma en que las sociedades desarrolladas
consumen informacién es preciso, como se ha indicado anteriormente, considerar no
s6lo la refutacién racional de las informaciones falsas sino las emociones y procesos
cognitivos de los receptores. Un caso anteriormente citado, el del ataque a una
pizzeria en Washington con un rifle de asalto, ilustra graficamente el problema. Los
numerosos desmentidos de las autoridades y los medios estadounidenses han dado
lugar a una popular teorfa conspirativa, ampliamente difundida en la Red, sobre una
red mundial de poderosos dedicados al trafico infantil; segin los promotores de esta
teorfa conspirativa, el atacante fue un actor pagado para simular el ataque y desviar la
atencién del publico sobre la siniestra organizacién. Tales mecanismos son una versién
corregida y aumentada de lo que tres famosos psicélogos sociales, Festinger, Riecken
y Schachter”, ilustraron en su estudio sobre una secta que predecia el fin del mundo:
cuando las personas creen firmemente en algo con lo que se han comprometido
emocionalmente, por absurdo que sea, son capaces de ignorar la informacién factual
que refuta su creencia mediante argumentos que las convierten en creyentes ain mds
fervorosos. Cuando los miembros de la secta estudiada por Festinger y sus colegas
constataron que el fin del mundo no se producia en la fecha prevista, interpretaron
su fracaso como el resultado de sus oraciones e iniciaron una campana de prensa para
difundir su éxito. En esta dindmica, la refutacién factual de ciertas informaciones

12 European Union, «Shared Vision, Common Action: A Stronger Europe: A Global Strategy for
the European Union’s Foreign and Security Policy». European Union Global Strategy, Bruselas, 2016.

13 FESTINGER, Leon, RIECKEN, Henry y SCHACHTER, Stanley, (1956). «When the prophecy
fails: A social and psychological study of a modern group that predicted the destruction of the world»,
Harper-Torchbooks, Nueva York, 1956.
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potencialmente lesivas para el estado y la sociedad a la que representa no es suficiente
o puede incluso agravar el problema.

Son varias las razones por las cuales ciertas informaciones pueden ser, con
independencia de su validez, capaces de constituirse en violencia simbdlica o
psicolégica. Entre todas ellas una de las mds importantes, sino la mds importante,
radica en la capacidad para centrar la atencién de las audiencias. Cialdini** ha resumido
las técnicas de gestion de la atencién en el concepto de «presuasién», en contraste con
los conceptos de persuasion y disuasion. La presuasion se refiere a la manipulacién o
aprovechamiento del contexto en el que se produce un mensaje persuasivo; el poder
de un mensaje no radicarfa, desde este punto de vista, en su contenido sino en el
momento o circunstancias en que se produce.

Las aportaciones de Cialdini se pueden resumir en varias caracteristicas que afectan
a la atencién de los receptores potenciales de un mensaje: En primer lugar inductores
formales que son capaces de focalizar la atencién del receptor por su forma (push). En
segundo lugar atractores formales, mensajes que, también por su forma, orientan la
evolucién de los procesos afectivos y cognitivos del receptor (pull).

En tercer lugar inductores temdticos; mensajes que, por su contenido, centran la
atencién porque son relevantes para el auto-concepto del receptor (y por tanto para su
auto-estima) (push). En cuarto lugar atractores temdticos; mensajes que, también por
su contenido, orientan la evolucién de los procesos cognitivos y afectivos del receptor

(pull).

Inductores formales

La investigacién sobre atribucién causal ha mostrado que el mero hecho de que el
emisor de un determinado mensaje ocupe un lugar central y particularmente visible
hace que dicho emisor sea percibido como importante”. El concepto de «mensaje
viral» alude precisamente a este fenémeno, aunque no lo explica. Desde hace anos
organizaciones e individuos buscan las claves que convierten un mensaje en focal vy,
con ello, en psicolégicamente importante.

Elinductor mds simple es, sencillamente, que por alguna razén tengamos una visioén
directa, en primer plano, del emisor, pero indudablemente hay otros factores criticos

14 CIALDINI, Robert, «Pre-Suasion: A Revolutionary Way to Influence and Persuade», Penguin-
Random House, Londres, 2016.

15 TAYLOR, Shelley E., y FISKE, Susan T., «Salience Attention and Attributions: Top of the
Head Phenomenon». En BERKOWITZ, L. «Advances in Experimental Social Psychology. Vol. 11»,
Academic Press, Nueva York, 1978.



D.T. os/2017 Resiliencia: del individuo al Estado y del Estado al individuo

que convierten un mensaje en influyente por el mero hecho de ser enormemente

visible™.

Una de las consecuencias mds importantes de un mensaje focal es que se convierte
en causal. El agente social que monopolice la atencién con respecto a determinado
mensaje se convierte, para la audiencia, en el causante del acontecimiento descrito en
el mensaje. En la actualidad existe una competicién, planificada o espontanea, para
monopolizar el mérito (o atribuir la culpabilidad) de un acontecimiento provocando
la atencidén de los medios.

Recursos aparentemente triviales —por ejemplo, la utilizacién de formas
extravagantes, palabras ofensivas etc.— son generalmente técnicas utilizadas consciente
y sistemdticamente para transmitir a la audiencia una imagen de poder o relevancia con
respecto a los problemas o acontecimientos transmitidos en el mensaje. En términos
«presuasivos» el que es capaz de centrar la atencidn es importante.

En lo que se refiere a las amenazas a la resiliencia del estado, la capacidad de centrar
la atencién se ha convertido en uno de los objetivos mds importantes de todas aquellas
organizaciones que tratan de debilitarlo. Ello ha abierto un debate sobre el papel de
los medios de comunicacién en la difusién de noticias, especialmente las noticias
relacionadas con el terrorismo; la divulgacién de la identidad de los terroristas, la
atencién de los medios y, especialmente, los documentos grficos magnifican su
importancia e incrementan la atribucién de causalidad, es decir, de capacidad para
provocar cambios en la vida de una sociedad y, seglin algunos andlisis, mds ataques”.

Atractores formales

Una segunda caracteristica formal con gran importancia en la gestién de la
atencién no consiste en una manipulacién elemental de la atencién mediante factores
contextuales, como en el caso de los inductores, sino en «atractores» que, por su
formato, facilitan la evolucién de los procesos cognitivos y afectivos de la audiencia en
una determinada direccién. Algunos de ellos son particularmente relevantes a la hora
de considerar formas de violencia simbdlica y psicoldgica: los que modifican la unidad
percibida en la audiencia y los que modifican lo que Cialdini denomina la «geografia»
de la audiencia.

16 Véase, por ejemplo, un andlisis de los fenémenos virales en: GLADWELL, Malcolm, «The
Tipping Point: How Little Things Can Make a Big Difference», Little, Brown and Company, Boston,
2000.

17 Véase, por ejemplo: JETTER, Michael, «Terrorism and the Media». IZA DP n. 8497. Bonn:
Forschungsinstitut zur Zukunft der Arbeit, Bonn, 2014.
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Diversos estudios y experiencias muestran como los mensajes que aparentemente
son emitidos por personas o grupos que se identifican como miembros de una unidad
indivisible tienen un gran poder de persuasién; los psicélogos estin re-descubriendo
que algunas précticas tales como la accién conjunta y coordinada en actividades tales
como danza, canto o marcha facilitan profundamente la solidaridad y, en dltimo
extremo, la fusién de la identidad personal y grupal”. La pertenencia a la misma regién,
localidad, domicilio o familia —en sentido literal o metaférico—incrementan el poder
de un mensaje porque igualmente facilitan la fusién de la identidad personal y grupal;
Swann y sus colaboradores de China, India, Espana y Estados Unidos” llevaron a cabo
una serie de estudios en los que mostraron como cuando la nacionalidad compartida
se caracterizaba como la pertenencia a una sola familia los participantes de 11 paises,
incluida Espana, estaban mds dispuestos a sacrificios extremos, incluyendo morir por
su pais. Es interesante que para algunos analistas, una de las claves del éxito del ISIS
en el reclutamiento de combatientes sea su discurso de apoyo a la familia para la

20

pervivencia de su doctrina y el bienestar de sus combatientes™.

En la misma linea, los lugares fisicos o simbélicos que representan una misién o un
plan facilitan el logro de este. En esta linea se ha encontrado que el recordar o tener
presentes nuestros valores es un potente elemento motivador que facilita el logro™.
La auto-afirmacidn, a través de mecanismos tan simples como recordar lo que es mds
importante y deseable en la vida incrementa la sensacién de adecuacién personal y
mejora la eficiencia del sistema social.

Después de considerar los aspectos positivos de la unidad y el espacio fisico y
simbdlico, se puede aventurar que una forma particularmente efectiva de violencia
simbdlica y psicoldgica es la que genera marcos de referencia disgregadores que
atentan contra la identidad compartida de su audiencia o la que se propone destruir o
ridiculizar los lugares simbdlicos o fisicos que tengan la funcién de auto-afirmar a un
colectivo. Un ejemplo internacional son las ya mencionadas ticticas de guerra hibrida
utilizadas por Rusia durante la invasién de Ucrania en las que a través de los medios

18 Véase, por ejemplo: PAEZ, D., RIME, B., BASABE, N., WLODARCZYK, A., y ZUMETA, L.,
Psychosocial effects of perceived emotional synchrony in collective gatherings, Journal of Personality
and Social Psychology, 108, 711-729, 2015.

19 SWANN,W.B.,BUHRMESTER,M.D., GOMEZ,A.,JETTEN,]., BASTIAN, B., VAZQUEZ,
A., ARIYANTO, A., BESTA, T., CHRIST, O., Cui L., FINCHILESCU, G., GONZALEZ, R,
GOTO, N., HORNSEY, M., SHARMA, S., SUSIANTO, H., ZHANG, A., «What makes a group
worth dying for? Identity fusion fosters perception of familial ties, promoting self-sacrifice», Journal
of Personality and Social Psychology, 106, 912-926, 2014.

20 NATO STRATCOM COE, «Daesh Recruitment: How the Group Attracts Supporters», NATO

Strategic Communications Centre of Excellence, Riga, 2016.

21 COHEN, Geoflrey L., y Sherman, David K. «The psychology of change: Self-affirmation and
social psychological intervention», Annual Review of Psychology, 65, 333-371, 2014.
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sociales se ridiculizé al ejercito ucraniano y se asociaron sus simbolos nacionales con
el régimen nazi*.

Un ejemplo en el marco de la politica nacional de algunos estados son los
movimientos sociales o partidos politicos que atentan contra la identidad compartida
de sus ciudadanos mediante diversos tipos de discurso que ridiculizan o cuestionan
la identidad compartida y los lugares asociados a dicha identidad. Por ejemplo, la
instrumentalizacién politica del concepto de memoria histérica tiene con frecuencia
fines que trascienden la reparacién del dano causado a las victimas de injusticias y se
convierten en una conmemoracién del rencor a través de versiones alternativas, no
necesariamente fiables, de la historia®.

Los efectos de este tipo de violencia simbélica y psicolégica no son solo emocionales.
El fomento de estereotipos negativos y su presencia constante en los medios genera
lo que en Psicologia Social se ha denominado la «amenaza del estereotipo», un
fenémeno que podria considerarse simétrico y contrario a la autoafirmacién descrita
anteriormente. Claude Steele y otros investigadores™ han mostrado que el mero
hecho de hacer presente un estereotipo negativo a sus victimas probablemente detrae
recursos cognitivos y disminuye su rendimiento intelectual.

Una sociedad sometida sistemdticamente a discursos en los que se maximizan
sus estereotipos negativos podria estar, en determinadas circunstancias, literalmente
sometida a un tratamiento intelectualmente incapacitante.

Inductores temdticos

Ademis de los efectos relacionados con los aspectos formales de un mensaje, el
contenido de éste tiene igualmente efectos que no estdn relacionados con sus contenidos
explicitos sino con el contexto cognitivo en que se producen.

Dicho de otro modo, los efectos del contenido de un mensaje no dependen
exclusivamente de su cardcter persuasivo sino de otros elementos «presuasivos» que lo
potencian, a veces de forma extraordinaria.

22 NATO STRATCOM COE, «Framing of the Ukranie-Russia Conflict in Online and Social
Media», Riga: NATO Strategic Communications Centre of Excellence, Riga, 2016.

23 RIEFE David, «In Praise of Forgetting: Historical Memory and Its Ironies», New Haven, Yale
University Press, 2016.

24  STEELE, Claude M., «A threat in the air: How stereotypes shape intellectual identity and
performance», American Psychologist, 52, 613629, 1997.
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El caso mds importante es el de aquellos mensajes que colisionan o interactiian con
el auto-concepto de sus receptores. El auto-concepto es un esquema cognitivo que
trata de establecer una auto-imagen coherente, predecible y positiva de un individuo.
Utilizando una conocida metdfora en psicologia social” el auto-concepto es un
régimen totalitario que censura o manipula toda informacién adversa y exagera la
informacidén positiva sobre el propio individuo. Este «totalitarismo», particularmente
robusto en la cultura occidental, se sirve de una serie de sesgos y errores cognitivos
que aseguran nuestra supervivencia psicoldgica: la ilusién de inmortalidad, la ilusién
de invulnerabilidad, la creencia de que el mundo es un lugar intrinsecamente justo, o
estilos de explicacidn de la realidad incorrectos pero tranquilizadores.

El blindaje del auto-concepto tiene una importante funcién emocional: mantener
una elevada auto-estima en el individuo. La cultura occidental estd poblada por
individuos que ansfan cultivar un auto-concepto positivo que genere altos niveles
de auto-estima. Por esa razon los mensajes relevantes para el auto-concepto son
enormemente efectivos. Estafas como las «cartas nigerianas», en las que un supuesto
millonario de un pais remoto decide donar su fortuna a un individuo anénimo en un
pais occidental, tienen éxito porque explotan el sentimiento de excepcionalidad que
adorna el auto-concepto occidental de cualquier individuo. El mero hecho de que un
producto (por ejemplo, una lata de refresco) lleve impreso el nombre del potencial
comprador incrementa la probabilidad de que se adquiera el producto.

Esta especial sensibilidad a los mensajes relevantes para el auto-concepto se ha
explotado en brotes esporddicos o campanas sistemdticas de violencia simbdlica
o psicoldgica. Las agresiones siguen dos estrategias distintas: provocar violencia
directamente, con mensajes que humillan o deshumanizan a las victimas o provocar
violencia indirectamente, con mensajes dirigidos a un grupo —generalmente
mayoritario—para persuadirles de que humillen o deshumanicen a las victimas.

26

Hartling y sus colaboradores* califican la humillacién como «una bomba nuclear
de emociones» y afirman que ésta no es solo un factor poco estudiado en las relaciones
internacionales sino el potencial «eslabén perdido» en la busqueda de las causas
profundas de la inestabilidad politica y los conflictos violentos. La humillacién viola la
dignidad de la victima cuestionando su valor como ser humano. Es importante tener
en cuenta que la humillacién exige no solo un perpetrador y una victima sino también

una audiencia; sin audiencia la humillacién no cobra todo su sentido.

Una vez se produce tiene efectos devastadores en la auto-estima de la victima que
se traducen en violencia, sea auto-infringida (por ejemplo, suicidio) o dirigida a otros

25 GREENWALD, Anthony. G. «The totalitarian ego: Fabrication and revision of personal history»,
American Psychologist, 35, 603-618, 1980.

26 HARTLING, Linda .M. LINDNER, Evelin, SPALTHOFE Uli, y BRITTON, Michael,
«Humiliation: A nuclear bomb of emotions? », Revista de Psicologia Politica (46), 55-76, 2013.
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(desviada a otra victima mds débil o guiada por un deseo de venganza respecto al
perpetrador)”.

Torres y Bergner describen tres momentos en el proceso de humillacién: (1) la
victima aspira a un determinado reconocimiento de su dignidad y (2) es piblicamente
desposeida de ésta por alguien que (3) muestra una posicién superior sobre ella.

La humillacién a través de la violencia simbdlica es sutil pero no es menos
poderosa, o incluso es mds poderosa, que la violencia psicolégica. Una forma tipica
de violencia simbdlica consiste en generar mensajes o situaciones en las que la victima
es desposeida de su dignidad presentindola como ignorante, menos inteligente,
incapaz de controlarse o carente de belleza o elegancia. Un aspecto perverso de esta
forma de violencia, que se oculta a menudo tras un estilo aparentemente neutro, es
que provoca reacciones agresivas en la victima que con frecuencia parecen confirmar
el juicio negativo del perpetrador. Un ejemplo puede clarificar esta forma sutil de
violencia en un pais europeo, Bélgica. El periédico britdnico The Guardian® describi6
en 2010 el choque entre la comunidad flamenca y la comunidad valona, francéfona,
en Linkebeek. Esta pequefia poblacién es, en términos practicos, un suburbio de la
francéfona Bruselas pero administrativamente un municipio flamenco: un candidato
a la alcaldia, francéfono pero nacido y crecido en Linkebeek fue elegido con el 66% del
voto local de un electorado que es francéfono en un 85% pero el ministro del interior
flamenco le impidi6 ser alcalde por enviar la propaganda electoral en francés a los
electores francéfonos, en lugar de en flamenco, como es exigido por la ley.

El articulo describié la vida cotidiana de Linkebeek como plagada por la violencia
simbdlica: los separatistas flamencos mutilaban las placas bilingiies de las calles; la
policia lingiiistica flamenca entraba en las reuniones del municipio y si en la reunién
se hablaba francés (13 de los 15 concejales eran francéfonos) el acto se considera nulo;
en la escuela primaria los nifios francéfonos estaban en la planta baja, los flamencos
en la planta alta, sus programas eran diferentes; la biblioteca municipal no recibia
financiacién publica si sus fondos no tenian mds del 55% de los libros en flamenco.

En respuesta, tres de los seis alcaldes francéfonos de localidades flamencas en la
situacién de Linkebeek se declararon en rebeldia, desafiando las normas del gobierno
de la regién de Flandes, alimentando la espiral de violencia simbdlica.

27 LINDNER, Evelin,»Making enemies: Humiliation and international Conflict», Praeger Security
International, Westport, 2006.

28 TORRES, Walter J. y BERGNER, Raymond M., «Humiliation: Its nature and consequences,
Journal of the American Academy of Psychiatry and Law, 38, 195-204, 2010.

29 'The Guardian, May 9th 2010. Disponible en: https://www.theguardian.com/world/2010/
may/o9/belgium-flanders-wallonia-french-dutch.
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Este tipo de conflictos, como indica uno de los entrevistados en el articulo de The
Guardian, provocaron una espiral de accién y reaccién con el potencial de afectar
gravemente a la resiliencia del estado belga.

La humillacién a través de la violencia psicoldgica es mds cruel y brutal, tiene un
cardcter intimidatorio y a menudo se presenta en simbiosis con la violencia fisica. Un
ejemplo particularmente importante es la violencia psicoldgica del ISIS.

Los videos de asesinatos crueles por parte del ISIS son emocionalmente impactantes
porque siempre consisten en asesinatos humillantes en los que la muerte de la victima
se convierte en un acto de degradacién y una exaltacidn del estatus del verdugo. De este
modo la violencia fisica contra la victima es también violencia simbdlica contra todo
espectador que se identifique con la victima, y violencia psicoldgica contra cualquier
sector de la poblacién que se perciba como posible victima de un asesinato similar.

Finalmente, las escenas de humillacién cruel son atractivas para todos aquellos
musulmanes que se sienten humillados en la sociedad occidental. De este modo, la
violencia simbélica cumple su objetivo indirecto: la visiéon humillada de la victima la
deshumaniza, e incita a otros posibles perpetradores a cometer atentados en su propio
pais, lo que pone a prueba la resiliencia de los estados de los que son ciudadanos.

De hecho, la deshumanizacién®®, que ha sido tradicionalmente un componente de
la propaganda de guerra, adquiere gracias a los nuevos medios proporciones igualmente
desconocidas. La deshumanizacién es una forma radical de exclusién moral que
justifica la aniquilacién o el trato cruel hacia la victima, que es considerado un ser
intrinseca e irreversiblemente inferior o una cosa.

La caracterizacién de un enemigo como, por ejemplo, un animal facilita que la
agresién sea percibida como moralmente correcta porque se contrapone la accién
«<humana» del agresor a las caracteristicas inhumanas y por tanto potencialmente
amenazantes, de la victima.

En las redes sociales la comunicacién masiva de mensajes deshumanizadores es una
de las caracteristicas de las campanas orquestadas por #rolls que acosan a determinados
grupos o individuos. Aunque sus receptores no cometan actos violentos, la
deshumanizacién dificulta los procesos empdticos entre victima y audiencia, abriendo
la puerta a la tolerancia a la violencia fisica.

Tanto la humillacién como la deshumanizacién son agresiones de una enorme
relevancia psicoldgica por su cardcter potencialmente complementario.

30 Véase: HASLAM, Nick y LOUGHNAN, Steve, «Dehumanization and infrahumanization,
Annual Review of Psychology, 65, 399-423, 2014.
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Los nuevos medios potencian las escenas de humillacién a extremos desconocidos
porque la desposesion de la dignidad de la victima puede ser contemplada literalmente
por todo el mundo a través de la Red.

Atractores temdticos

Si en el plano formal existen inductores, que magnifican el efecto de un mensaje,
y atractores, que facilitan su elaboracién en una determinada direccién, en el plano
temdtico no solo hay un inductor fundamental (cualquier temdtica que afecte al auto-
concepto del receptor) sino algunos atractores tipicos. Dos bastante evidentes son el
sexo y las amenazas. Las humillaciones a través de mensajes relacionados con el sexo
ha sido un ingrediente tradicional de muchos escindalos politicos pero, por razones
obvias, el atractor temdtico mds importante en la violencia simbélica y psicolégica es
la amenaza.

De la misma forma que en los inductores temdticos, las amenazas pueden ser
simbdlicas o psicolégicas. Cualquier mensaje psicoldgicamente amenazante tiene un
enorme efecto movilizador desde un punto de vista psicol4gico con consecuencias a veces
inesperadas; a raiz de los atentados contra las torres gemelas muchos estadounidenses
renunciaron a viajar en avién lo que provocé mds muertos en carretera que victimas
del propio atentado’ y los atentados afectaron, y tipicamente afectan a la confianza
empresarial y las inversiones”. Una de las funciones mds importantes de la violencia
fisica del terrorismo es generar amenazas generalizadas para que los testigos de la
violencia no intervengan en un determinado conflicto. Algunos analistas consideran
que esa es una de las funciones mds importantes de la violencia cruel desplegada por el
ISIS en los territorios que ocupan®.

En un plano simbélico las amenazas no ponen directamente en cuestién la
integridad fisica o moral de la audiencia pero hacen mds accesibles el miedo a la
muerte o la humillacién. Como muestra la Teoria de la Gestién del Terror’, la mayor

31 En CIALDINI, ROBERT, Op. cit.

32 KUBARYCH, Roger M. «Aftermath of the terrorist attack: Economic, financial and policy
consequences», Nueva York: Council on Foreign Relations. Disponible en: http://www.cfr.org/
terrorism-and-the-economy/aftermath-terrorist-attack-economic-financial-policy-consequences/
pgo41. Fecha de la consulta: 19.04.2017.

33 Véase, por ejemplo: NATO STRAT COM COE (2015). «Daesh Information Campaiign and its

Influence», NATO Strategic Communications Centre of Excellence, Riga, 201s.

34 GREENBERG, Jeff, PYSZCZYNSKI, Tom, & SOLOMON, Shedon, «The causes and
consequences of a need for self-esteem: A terror management theory». En BAUMEISTER R.E,
«Public Self and Private Self», Springer-Verlag, Nueva York, 1986.
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consciencia de nuestra mortalidad, producida por ejemplo por un atentado terrorista
de gran impacto mundial, inclinan a las personas a la bisqueda de nuevas y mds
intensas formas de aliviar su ansiedad ante la muerte. Se ha descrito que ello orienta
hacia conductas aparentemente no relacionadas con el acontecimiento amenazante:
un mayor interés en la religién o una inclinacién a apoyar lideres mds carismdticos que
buenos gestores. En general, los atractores temdticos de la violencia simbélica suelen
pasar desapercibidos para la opinién publica y los gobiernos, pero pueden constituir
un factor determinante en decisiones y conductas colectivas; la sobre-exposicién a
la violencia, aunque sea distante, fomenta cambios en la percepcién del mundo que
pueden tener importantes consecuencias y generan a su vez violencia”, lo que afecta a
la confianza de los ciudadanos en el estado.

Un caso paradigmaitico de violencia psicolégica: la propaganda del ISIS

La ya citada propaganda del ISIS es un producto sofisticado que utiliza las redes
sociales y las nuevas tecnologias con gran efectividad, por lo que ha sido objeto de
numerosos andlisis en el 4mbito de la defensa. A pesar de que se trata de un grupo
fundado por un individuo, Abu Musab al-Zarqawi, sin especial preparacién, que
dirigié, hasta su muerte, las operaciones de sus seguidores de manera tedricamente
desastrosa (por ejemplo, sustituyendo la guerra de guerrilla por guerra de posiciones,
enfrentdndose a potenciales aliados mds poderosos tales como Al Qaeda, ordenando
ataques con un nimero de bajas extraordinario etc.), el éxito e influencia del grupo en
la zona de guerra y en sus ataques terroristas constituye en gran medida un misterio®.

Una de las claves de ese misterio es probablemente la capacidad del ISIS para
producir una propaganda que combina simultineamente todos los elementos que se
han descrito anteriormente: inductores y atractores tanto formales como temdticos.
La extravagancia y primitivismo de sus ejecuciones, que conecta con lo que en el cine
actual se denomina «torture porn» es un poderoso inductor formal que incrementa la
percepcién de poder del grupo.

Igualmente, en el plano temdtico, su propaganda aprovecha los prejuicios contra
el mundo musulmdn haciendo mds humillantes las ejecuciones o atentados contra
occidentales llevados a cabo por personas a las que sectores significativos de la audiencia
no les conceden el estatus propio de un contendiente respetable.

35 BUSHMAN, Brad J. y ANDERSON, Craig A., «Media violence and the American public:
Scientific facts versus media misinformation», American Psychologist, 56, 477-489, 2001.

36 Véase: ANONIMO, «The mistery of ISIS». The New York Review of Books, 62, 27-29, 2015.
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Y en paralelo, los mensajes del ISIS incluyen igualmente atractores formales y
temdticos. En el plano formal, la propaganda del ISIS rompe la unidad de los paises
occidentales, al convertir en sospechoso o simpatizante a todo ciudadano musulmdn.
En el plano temdtico, suponen una amenaza que disuade a la opinién publica occidental
de participar en los conflictos protagonizados por el grupo.

Esta combinacién de caracteristicas hacen de la propaganda de ISIS probablemente
el arma psicoldgica mds eficaz desde la propaganda nazi en los anos 30 del siglo XX,
pero mucho mids eficiente que aquella porque, con un costo material minimo, tiene
una proyeccién global amplificada constantemente por los medios de comunicacién
convencionales y las redes sociales, tanto amigas como enemigas. Sus efectos coadyuvan
al colapso de estados fragiles en Africa y Oriente Medio y al debilitamiento de los
estados occidentales.

Un caso paradigmadtico de violencia simbdlica: la retérica populista

Desde un punto de vista psicosocial la resiliencia del estado no se localiza en la
ley sino en la legitimidad. Y la legitimidad, en términos cotidianos, se manifiesta en
lo que se puede denominar «cortesia democrdtica». El cumplimiento de las leyes de
un estado se da por supuesto en los ciudadanos normales de modo que, aunque tal
respeto es fruto de la percepcién de la legitimidad de la ley”, no éste es mds bien una
manifestacién pasiva o implicita de dicha percepcién.

La forma activa en la que se manifiesta la percepcién de la legitimidad de un estado
para los ciudadanos es o bien la defensa de éste en situaciones extremas, como una
agresion exterior, o mediante las férmulas cotidianas con las que la ciudadania y el estado
se demuestran su atencidn, respeto y aprecio mutuo. Esta cortesia civica constituye la
«pragmitica» de las instituciones, de la misma manera que los leyes son su «semdnticar.
Las leyes denotan los patrones de conducta deseables u obligados que constituyen
la institucién. La «cortesia» civica es la manifestacién «pragmadtica» mds visible de la
experiencia de vivir en un estado legitimo. Una expresién tipica de cortesia civica por
parte del estado es la transparencia, la asuncién inmediata de responsabilidad en caso de
fracaso y la empatia de los gobernantes con respecto a los gobernados.

Una expresién tipica de cortesia civica por parte de los ciudadanos es la manifestacién
de aprecio y respeto a los simbolos e instituciones que representan el estado.

Apurando el paralelismo con la pragmdtica del lenguaje, vulnerar la ley acarrea
graves consecuencias, pero se puede ser descortés sin consecuencias graves para el

37 TYLER, Tom R., «Why People Obey the Law», Princenton University Press, Princenton, 2006.
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transgresor. Ignorar la cortesia civica no es ni delictivo ni disfuncional (igual que
ignorar las férmulas elementales de cortesia en una conversacién no nos impide
transmitir un mensaje) pero (de la misma forma que ser descortés en una conversacién
entre individuos es una agresién a nuestro interlocutor) es una forma de agresién
simbdlica a la institucidn; la ignorancia o transgresiéon consciente de la cortesia civica
es una amenaza a la legitimidad de la institucién.

Algunos partidos politicos populistas en diversos paises occidentales cultivan
esta forma de violencia simbdlica que se ha materializado en declaraciones ofensivas
o peleas tabernarias en el parlamento europeo, en una guerra de acusaciones o
descalificaciones a través de las redes sociales que afectan a instituciones claves del
estado (por ejemplo al poder judicial en Estados Unidos), o en actos de provocacién
que humillan o demonizan grupos o personas concretas (por ejemplo, a los migrantes
o a los musulmanes). Todas estas acciones se difunden ampliamente en la Red, lo que
les da una capacidad de impacto y difusién desconocida hasta fechas recientes.

Este tipo de comportamientos politicos incluyen inductores y atractores formales
y temdticos que debilitan, a veces sin que la opinién piblica sea consciente de ello, al
estado.

La falta de cortesia afecta a la resiliencia del estado porque la cortesia civica es
un fendémeno estrictamente cultural basado en un consenso social sobre las formas
aceptables e inaceptables de convivencia. La cortesfa no es un fenémeno trivial
porque su ejercicio es la demostracién mds visible e inmediata de que se respetan
—y generalmente se comparten-- los valores de nuestro interlocutor. Las formas mds
histéricamente celebradas de resiliencia colectiva se han caracterizado por un respeto a
las reglas de cortesia como parte inseparable del propio ejercicio de resiliencia.

En muchos casos, esa debilitacién del estado no es buscada. Pasa, por ejemplo, por
la exhibicién, por parte de agentes politicos insertos en la institucién estatal, de una
falta habitual de cortesia que tiene una funcién mds expresiva que instrumental. En
este sentido, hay una frontera difusa entre la falta de cortesia de un cargo politico o
un funcionario y la debilitacién de las sefias de identidad colectiva que sostienen un
estado.

En otros casos, una cierta préctica de la politica va mds alld de la falta de cortesia y
busca consciente e instrumentalmente practicar un ejercicio explicito de la violencia
simbdlica. Se focaliza la atencién de la opinién piblica con iniciativas llamativas o
declaraciones incendiarias con un gran poder de induccién formal desde el punto
de vista simbdlico. Cuantas mds condenas reciban esas declaraciones mayor es la
atribucién de capacidad causal al protagonista por parte del publico (induccién
formal). Adicionalmente, el mismo tipo de discurso politico utiliza inductores
temdticos, descalificando o demonizando a sus adversarios para generar campafas
de humillacién putblica. En paralelo, los mensajes procuran incluir, si estin bien
disefados, atractores formales, tales como por ejemplo, la destruccién o ridiculizacién
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de simbolos o espacios de unidad del estado (atractores formales) o la formulacién de
amenazas mds o menos veladas convirtiendo el discurso politico en un enfrentamiento
entre «buenos» o «malos», «puros» o «impuros», «auténticos» o «falsos» etc.

sPor qué ese tipo de discursos tiene éxito y constituye un problema para la resiliencia
de numerosos estados occidentales? Uno de los frutos de la evolucién de los valores en
la sociedad post-industrial es la creciente importancia de los sentimientos de justicia o
injusticia que no estdn centrados en las consecuencias de una decisién (por ejemplo,
un reparto justo o injusto) sino en el procedimiento que ha llevado a esa decisién y,
mds en concreto, en la valoracidn de si se ha dado voz a todas las partes implicadas
(justicia procedural)*.

Los sentimientos de injusticia derivados de la percepcién de que las instituciones
no dan voz o no demuestran respeto afectan de forma grave a la percepcién de la
legitimidad. Por ello, una forma muy efectiva de erosionar al estado (y sus instituciones)
en las sociedades occidentales contempordneas giran en torno a dos reivindicaciones
fundamentales: voz y respeto. La demanda de voz se puede traducir, por ejemplo, en la
exigencia de procedimientos plebiscitarios para todo tipo de decisiones. La demanda
de respeto es mds amplia y ambigua, debido a la propia polisemia del concepto, pero
abarca la preservacién de dignidad, consideracién y atencién. En realidad, la demanda
de voz y la demanda de respeto son complementarias: el respeto y la atencién serfan
requisitos previos para que a alguien se le conceda voz.

La arena politica en numerosos paises occidentales se ha convertido en una demanda
de procedimientos plebiscitarios basados en la percepcidn, real o imaginaria, de que
el estado no escucha a los ciudadanos. La democracia hipertrofia su funcién expresiva
y convierte sus resultados en manifestaciones emocionales, poniendo en peligro la
piedra angular que justifica los estados democraticos: la racionalidad.

Arlie Hochschild, una autora fundamental para comprender las emociones en la
sociedad contempordnea, ha ilustrado esa deriva en su libro sobre los votantes blancos
en algunos de los enclaves mds conservadores de los Estados Unidos de América®: su
andlisis pone de manifiesto como uno de los grandes motores de las decisiones
politicas de un sector de la sociedad norteamericana es el miedo a una sociedad que
no entienden y la rabia generada por la percepcién de que dicha sociedad de alguna
forma los humilla.

38 WALKER, Laurens, LIND, Allan, & THIBAUT, John, «The relation between procedural and
distributive justice». Virgina Law Review, 65, 1401-1420, 1979.

39 HOCHSCHILD, Atlie R., «Strangers in Their Own Land: Anger and Mourning on the
American Right». The New Press, Nueva York, 2016.
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:Cémo puede enfrentarse el estado a la violencia psicoldégica y simbélica?

En general, los estados democriticos occidentales estin mostrando una notable
debilidad a la hora de enfrentarse a estas formas de violencia. Una de las razones es
probablemente la falta de comprensién sobre los cambios en el concepto de territorio
soberano. Mientras que los estados mantienen un control estricto y relativamente
efectivo de su territorio fisico solo recientemente estdn empezando a vislumbrar que
existe un nuevo territorio, aun sin parcelar claramente, que es el territorio virtual. Lo
que, en cierto modo, estd en juego es la soberania virtual de los estados. Cuando una
compaifa internacional de telecomunicaciones niega a la policia de un estado el acceso
a la informacién contenida en el teléfono mévil de un terrorista nace un problema que
no es simplemente tecnoldgico: es legal y, lo que quizds sea mds importante a largo
plazo, supone un cuestionamiento de la soberania del estado en el dmbito virtual.

La cuestién que se haanalizado en este capitulo, el problema de la violencia psicoldgica
y simbdlica y su magnificacién extraordinaria gracias a las telecomunicaciones, es un
aspecto mds de este problema. Mientras que los estados de los paises desarrollados
tienen un territorio fisico ordenado, su territorio virtual no es muy diferente del
territorio fisico de un estado frégil en algin lugar del mundo que ha pasado por un
reciente proceso de descolonizacién.

Y en cierto modo el debate sobre como ordenar el territorio virtual de los estados
de las democracias desarrolladas reproduce el debate sobre como ordenar el territorio
fisico de los estados fragiles en paises en desarrollo®.

Por una parte, se trataria —siguiendo ese paralelismo-- de generar un mayor control del
estado, lo que se traduce en una inversién importante no sélo en policia cibernética sino
también en recursos humanos capaces de prevenir o controlar la violencia psicolégica
y simbdlica en la red. Tales recursos humanos no deberian centrarse en actividades
de contra-propaganda sino en lo que en este capitulo se ha denominado «gestién de
la atencién»: un flujo constante de mensajes pro-activos y positivos (no reactivos ni
agresivos) con capacidad de induccién formal y temdtica, apoyados igualmente en
sus correspondientes atractores. La clave no estaria tanto en generar meros mensajes
negativos con respecto a las intrusiones en el territorio virtual reivindicado por un
estado sino en generar mensajes positivos de forma masiva para ocupar dicho territorio
virtual antes de que se produzcan las agresiones internas o externas®.

40 Véase, por ejemplo: BOEGE, Volker, BROWN, M. Anne, Clements Kevin P, «Hybrid political
orders, not fragile states». Peace Review: A Journal of Social Justice, 21, 13-21, 2009.

41 Para un andlisis en la misma linea, que reivindica el contexto de la comunicacién estratégica,
véase: TATHAM, Steve, & LE PAGE, Rita, «NATO Strategic Communication: More to be done?»,
National Defense Academy of Latvia, Riga, 2014.
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Por otra parte se trataria de generar un orden social «hibrido» del territorio virtual
en la que, como en algunos estados frigiles en desarrollo, el control del territorio no
se apoye exclusivamente en las iniciativas centralizadas del estado sino en asociaciones
informales de ciudadanos capaces de coordinarse con las instituciones formales para
garantizar seguridad y confianza en el territorio virtual. Para ello, una vez mis, las
instituciones educativas deben interpretar un papel clave a la hora de crear una sociedad
capaz de auto-protegerse y reaccionar solidariamente no sélo ante las agresiones fisicas
sino también hacia las agresiones psicolégicas y simbdélicas que siempre acompafan
a la violencia fisica pero, como se ha intentado explicar en este capitulo, tienen vida

propia.
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La resiliencia en el marco del sistema de
seguridad nacional

Samuel Morales Morales

Resumen

Es en un entorno caracterizado por la incertidumbre y la dificultad para
predecir e identificar con antelacién los riesgos y la respuesta oportuna
donde el concepto de resiliencia, en el dmbito de la Seguridad Nacional,
muestra su verdadero valor al complementar a este en la provision
respuestas mds eficaces y oportunas

Este concepto debe entenderse como un elemento constitutivo de la
Seguridad Nacional que tiene el objetivo especifico de proporcionar
herramientas con las que hacer frente a situaciones de crisis imprevistas
y repentinas frente a las que no es posible, o asumible econémicamente,
desarrollar un planeamiento totalmente preventivo; pero también se
debe tener en cuenta que, en cierta medida, fomenta una relativa
reasignacién de la provisién de seguridad desde el gobierno a las
corporaciones locales y autonémicas, desde la dimensién nacional hacia
la dimensién local y regional, y desde las autoridades a los ciudadanos.

Palabras clave

Estrategia, resiliencia, riesgos, seguridad nacional.

Abstract

It is in an environment characterized by the uncertainty and the difficulty
to predict and to identify in advance the risks and the timely response where
the concept of resilience, in the area of the National Security, shows bis real
value on having complemented to this one in the provision more effective
and timely responses.

This concept must be understood as a constitutive element of National
Security that has the specific aim to provide tools with which to face sudden
and unexpected crises in respect of which it is not possible, or economically
affordable, to develop a preventive planning; but also it is necessary to bear
in mind that, up to a point, it promotes a relative reassignment of the safety
provision from the government to the local and autonomous corporations,
from the national dimension towards the local and regional dimension,
and from the authorities to the citizens.

Keywords

Strategy, resilience, risks, national security.
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La resiliencia en el marco del sistema de seguridad nacional

a priorizacién de las amenazas a las que se enfrentan hoy en dia las sociedades

no presenta una ficil solucién y salvo que se adopte un enfoque amplio estamos

condenados a repetir errores del pasado. El fil6sofo francés Paul Valéry afirmaba
que «La Historia justifica lo que quiere. No ensena rigurosamente nada, porque contiene
todo y da ejemplos de todo». La leccidn en este caso parece evidente, mds que intentar
priorizar las amenazas existentes para proporcionar respuestas una a una, el entorno
parece abocarnos a hacerles frente de forma simultdnea a todas ellas.

Las pérdidas humanas, econémicas y materiales provocadas por los efectos de
los riesgos a los que se enfrenta nuestra sociedad han hecho necesario considerar la
gestién de estos efectos como eje central de la Seguridad Nacional. Esta circunstancia
ha llevado a la mayor parte de los gobiernos a reconocer la importancia del anélisis de
riesgos, de la inversion para la mitigacién de sus potenciales efectos y de la preparacién
para su gestion en situaciones de crisis.

De forma general, entendemos que una situacién es segura cuando existen
amenazas contra la seguridad, pero también medidas para hacerle frente. De igual
manera, entendemos que una situacién es insegura cuando existen esas amenazas pero
no se dispone de medidas efectivas para hacerles frente. Asi, las politicas de seguridad
normalmente se enfrentan al peor escenario o al de mayor impacto’, lo que ha llevado
en algunos casos a adoptar medidas apoyadas en nuevos desarrollos tecnolégicos,
campanas educativas, y otras medidas de cardcter no estructural para proteger a las
poblaciones e instalaciones fisicas en riesgo.

No obstante, dada la incapacidad de prevenir el amplio elenco de potenciales
efectos, también comienzan a contemplarse medidas orientadas hacia la preparacién
para gestionar estas situaciones de crisis y orientar el comportamiento durante ellas.
Fenémenos como los atentados terroristas, la inestabilidad politica, los desastres
naturales y la inestabilidad econémica y financiera han propiciado la percepcién entre
la opinién publica de que vivimos en un periodo de crisis casi existencial, donde los
riesgos y las situaciones de crisis pueden llegar a alcanzar un cardcter estructural y por
lo tanto interrumpir o desestabilizar el funcionamiento de los diferentes sistemas.

Es en este entorno, caracterizado por la incertidumbre y la dificultad para predecir
e identificar con antelacién los riesgos y poder proporcionar una respuesta oportuna,
donde el concepto de resiliencia, en el dmbito de la Seguridad Nacional, muestra su
verdadero valor.

1 Philippe Bourbeau et Juha A. Vuori (2015) Security, resilience and desecuritization: multidirectional
moves and dynamics, Critical Studies on Security, 3:3, 253-268, DOI: 10.1080/21624887.2015.1111095.
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Existen diversas definiciones de este término que van desde campos tan diversos
como la psicologia a la teorfa de la administracién publica, pasando por la ecologia
o la sociologfa. Dentro del marco de la Seguridad Nacional, su definicién puede ser
considerada en la mayor parte de los casos como ambigua y difusa. Asi, en palabras
de Adam Rose’, este concepto corre el riesgo de convertirse en un término carente de
contenido debido a la ambigiiedad con la que es utilizado y al abuso de su empleo.

En este documento se analiza la evolucién histérica que han sufrido los conceptos
de andlisis de riesgos y seguridad nacional hasta la situacién actual, caracterizada por
un entorno de gran incertidumbre y confluencia de multiples actores que facilitan el
surgimiento del concepto de resiliencia en el marco de la Seguridad Nacional. Un
concepto que en los tltimos anos ha adquirido un cardcter casi omnipresente en los
estudios de seguridad debido a su utilizacién en una variedad de dmbitos, tal como
queda reflejado en el epigrafe dedicado a analizar la referencia que de él se hace en
los documentos estratégicos publicados por el gobierno de Espana en el marco del
Sistema de Seguridad Nacional.

Para finalizar, dada la forma difusa y ambigua en la que este concepto suele ser
abordado en el contexto de la Seguridad Nacional, se proponen unas referencias que
faciliten su contextualizacién e implementacién en el marco de Sistema de Seguridad
Nacional.

La seguridad nacional y la gestién de los riesgos

El desarrollo del concepto de seguridad nacional no siempre ha estado asociado
al concepto de riesgo y a su gestién. Mientras que el concepto de riesgo se asocié
inicialmente al 4mbito econémico y financiero, el de seguridad nacional ha estado
desde sus origenes ligado a la politica nacional y a la propia supervivencia del Estado.
La gestidn de riesgos se establecié como una prictica habitual en los sectores econémico
y financiero en la década de los setenta con el propésito de realizar una estimacién
del valor presente de determinados acontecimientos futuros, centrandose el concepto
de riesgo en las expectativas puestas en relacién con la probabilidad y el potencial
impacto de acontecimientos futuros’.

2 Adam Rose (2007) «Economic Resilience to Natural and Man-made Disasters: Multidisciplinary
Origins and Contextual Dimensions», Environmental Hazards 7, no.4, 383-398. htp://www.
tandfonline.com/doi/abs/10.1016/j.envhaz.2007.10.001#.VMh3g2jE-ZM.

3 Hacking, I. (2003) «Risk and Dirt» in Doyle, E. (ed.) Risk and Morality, Toronto: Toronto
University Press.
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Por su parte, el concepto de seguridad nacional se relaciona desde sus origenes
con la raison détat y la necesidad de garantizarla frente a amenazas externas, de
esta forma la seguridad se convirtié en un asunto de mera supervivencia que no
podia ser abordado desde una perspectiva cuantitativa o estadistica’, mds bien era
considerado como un valor central de la sociedad que no podia ser comprometido
de ninguna manera (Baldwin’, Walt® y Wolfers’). Para Christian Fjider®, el concepto
tradicional de seguridad nacional deriva del desarrollo del pensamiento sociopolitico
desde Thomas Hobbes a Max Weber, centrado en el principio de que el Estado debe
poseer el monopolio absoluto del empleo de la fuerza, siendo la seguridad una de las
mds importantes responsabilidades de este. De esta forma, el concepto de seguridad
nacional se centraba fundamentalmente en mantener la seguridad dentro de unos
limites geograficos para proteger al Estado contra las amenazas internas y externas.

Asi, el concepto de seguridad ha estado tradicionalmente asociado a la existencia
de una autoridad politica centralizada y a la necesidad de un Estado nacién (Waver’
y Huysmans'®); mientras que por otra parte, el andlisis de riesgos y su gestién se ha
entendido como una herramienta de gobernanza econémica y financiera. Con la
emergencia del estado de bienestar, tras la finalizacién de la Segunda Guerra Mundial,
lo Estados asumieron entre sus responsabilidades fundamentales la provisién de
aspectos como la educacidn, la salud publica, la proteccién de infraestructuras o la
seguridad econémica. De esta forma, el Estado mantenia un papel central en la vida
de los ciudadanos en dmbitos como la economia, la politica, la sociedad y la cultura.

Sin embargo, la inclusién entre los riesgos a los que se enfrenta la seguridad nacional
de amenazas no tradicionales, fundamentalmente aquellas de caricter no militar
con origen en actores no estatales como las organizaciones terroristas o las redes de
crimen organizado, pero también las catdstrofes naturales, representa nuevos desafios
y oportunidades a los que ha sido necesario adaptarse.

4  Waever, O. (2003) «Security: A Conceptual History for International Relations», documento
presentado en la reunién de la Nordic Political Science Association, Uppsala.

s Baldwin, D. (1997) «The Concept of Security», Review of International Studies, 23 (1): 5—26.

6 Walt, S. M. (1991) «The Renaissance of Security Studies», International Studies Quarterly, 35 (2):
211-39.

7 Wolfers, A. (1952) «National Security as an Ambiguous Symbol», Political Science Quarterly, 67
(4): 481—502.

8  Christian Fjider (2014) «The nation-state, national security and resilience in the age of
globalization», Resilience, 2:2, 114-129, DOI: 10.1080/21693293.2014.914771.

9  Waver, O. (2003) Op. Cit.

10 Huysmans, J. (1998) «Revisiting Copenhagen: Or, On the Creative Development of a Security
Studies Agenda in Europe», European Journal of International Relations, 4 (4): 479—506.
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De esta manera, el auge de nuevos riesgos provocados por las amenazas de cardcter
transnacional ha contribuido, a través del cdlculo de probabilidades de ocurrencia y de
sus efectos a unir ambos conceptos. En este sentido podemos afirmar, en primer lugar,
que la globalizacién ha cambiado el significado del concepto de seguridad para hacerlo
mds amplio y reducir la importancia de visiones mds tradicionales; mientras que en
segundo lugar, también podemos aseverar que ha ampliado el significado del concepto
de riesgo mds alld de unos términos exclusivamente técnicos para transformarse en
un concepto base en la organizacion de las sociedades modernas y, por lo tanto, de su
organizacién politica”.

Asi, la proliferacién de nuevas amenazas y la urgencia para hacerles frente de
forma eficaz, junto con una creciente percepcién de vulnerabilidad derivada de la
interdependencia propia de un mundo globalizado, contribuyen a introducir un alto
nivel de incertidumbre en la seguridad nacional. Pero no sélo nos enfrentamos a eventos
impredecibles e inciertos, sino que también la complejidad y la interdependencia actual
de nuestras sociedades contribuyen a provocar que estos eventos sean dificilmente
anticipables y gestionables. De este modo, es necesario considerar en la gestion de las
situaciones de crisis «la inevitable sorpresan.

De acuerdo a Claudia Aradau”, la sorpresa se convierte no sélo en insoslayable en
un mundo complejo e incierto, sino que ademds puede constituir un potenciador de
los efectos provocados por determinados riesgos. Solo la preparacién y la resiliencia de
los sistemas y organizaciones permiten afrontar con cierta eficacia el fenémeno de la
inevitable sorpresa. En los sistemas complejos, esta es insalvable porque forma parte
del orden natural de las cosas y no puede ser evitada, eliminada o controlada.

Este entorno incierto provoca una aproximacién al concepto de seguridad nacional
que necesariamente requiere de la participacién de toda la sociedad como elemento
necesario para hacer frente a la multitud de potenciales riesgos provocados por las
amenazas existentes. Y si bien el Estado y sus autoridades mantienen un compromiso
con sus ciudadanos para proporcionarles seguridad en todo momento, este compromiso
debe entenderse que se encuentra comprendido entre los limites establecidos por la
certeza y la incertidumbre, la predictibilidad y la impredecibilidad, lo probable y
lo improbable, lo posible y lo imposible; equilibrios que definen y condicionan la
ejecucién de las politicas de seguridad.

Por lo tanto, las autoridades nacionales, pero también las regionales y locales,
deberdn plantear estrategias de reduccién de riesgos que incluyan no sélo la adopcién
de las medidas preventivas necesarias para hacer frente a los efectos provocados por

1 Ewald, E (1991) dnsurance and Risk», in Burchell, G., Gordon, G. ez Miller, P. (eds) The Foucault
Effect: Studies in Governmentality, Chicago: University of Chicago Press.

12 Claudia Aradau (2014). The promise of security: resilience, surprise and epistemic politics,
Resilience, 2:2, 73-87, DOI: 10.1080/21693293.2014.914765.
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estos riesgos en dmbitos como la regulacién normativa o la preparacién y alistamiento
de los medios de proteccién civil, sino también en la promocién de la colaboracién
publico-privada y en el establecimiento de medidas efectivas para llevar a cabo la
recuperacion tras una situacién de crisis.

Ademds, y debido al auge de las tecnologias de la informacién y de las comunicaciones,
cada vez tendrdn que ser mds conscientes del peligro que supone el comportamiento
irracional o el pdnico en situaciones de crisis. Estos comportamientos se deben en
muchas ocasiones a decisiones racionales basadas en un conocimiento imperfecto de
una situacién que requiere una respuesta urgente.

Por lo tanto, de acuerdo con Chris Zebrowski”, es recomendable que durante la
gestién de situaciones de crisis las autoridades proporcionen la méxima informacién,
de forma transparente y oportuna, a la ciudadania. Un aspecto poco considerado
en el pasado y que tiene innegables consecuencias de orden politico hoy en dia,
no sélo durante la gestién de las situaciones de crisis, sino también en la necesaria
concienciacién previa del ciudadano.

En este nuevo paradigma en el que se encuentra la Seguridad Nacional, el concepto
de resiliencia es considerado como un elemento fundamental para contribuir a hacer
frente, de forma efectiva y oportuna, a los potenciales efectos provocados por los riesgos
sobre los diferentes sistemas afectados en un entorno general de incertidumbre. Todo
ello, a pesar de que la definicién exacta de su extensién e implicaciones en el marco del
Sistema de Seguridad Nacional sea actualmente un tanto difusa y ambigua.

El auge de un concepto omnipresente

De acuerdo con Wolfgang Wagner y Rosanne Anholt*, una de las diferencias més
notables entre la Estrategia Europea de Seguridad de la Unién Europea publicada en
2003 y la Estrategia Global de la Unién Europea publicada en 2016 es la introduccién
del concepto de resiliencia como nuevo leitmotiv. Un concepto que no era contemplado
en el documento de 2003 y que sin embargo aparece mencionado no menos de cuarenta
veces en el documento de 2016.

La amplia utilizacién de este concepto se refiere a los derechos humanos (treinta y
una ocasiones), la democracia (veintitrés veces) y la seguridad humana (cuatro veces).

13 Chris Zebrowski (2013). The nature of resilience, Resilience, 1:3, 159-173, DOI:
10.1080/21693293.2013.804672.

14  Wolfgang Wagner ¢ Rosanne Anholt (2016): Resilience as the EU Global Strategy’s
new leitmotif: pragmatic, problematic or promising? Contemporary Security Policy, DOI:
10.1080/13523260.2016.122803 4.
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Su gran utilizacién deriva, en gran medida, de la variedad de dmbitos en los que la
Unién Europea hace referencia a él.

Por otra parte, la Estrategia Global para la Unién Europea vincula la resiliencia en
su seno con la resiliencia fuera de los Estados miembros, por lo que elementos como
el respeto a los derechos humanos, la legalidad, la igualdad y la diversidad en los paises
de la Unién Europea se identifican como una fuente de credibilidad e influencia en
paises vecinos.

Por otra parte, fenémenos como los atentados terroristas, la inestabilidad politica,
los desastres naturales y la inestabilidad econémica y financiera han propiciado la
percepcién entre la opinién putblica de que vivimos en un periodo de crisis casi
existencial, donde los riesgos y las situaciones de crisis pueden llegar a alcanzar un
caricter estructural y por lo tanto interrumpir o desestabilizar el funcionamiento de
los diferentes sistemas.

Hoy en dia, los riesgos y las situaciones de crisis provocadas por estos presentan
problemas complejos caracterizados por una gran interdependencia, una trascendencia
miés alld de limites geogrificos o de dmbitos concretos y la completa ausencia de
soluciones simples. Asi, ante fenémenos como los descritos, el concepto de resiliencia
nos hace variar nuestra aproximacion a los riesgos y las situaciones de crisis que estos
provocan desde un paradigma, en el que nos centrdbamos en el aprendizaje para
controlar la ocurrencia de estos eventos, hacia otro en el que se acepta la inevitabilidad
de la ocurrencia, desarrollindose de esta manera una cierta transferencia en la
responsabilidad de afrontar las situaciones de crisis desde el gobierno a la sociedad,
transformdndose los ciudadanos en agentes activos en la gestién de situaciones de crisis,
al asumir los Estados su incapacidad para ejercer el control y garantizar la seguridad
ante las situaciones de crisis.

Ademis, la aplicacién del concepto de resiliencia asigna una gran responsabilidad
en la gestién de las situaciones de crisis a las divisiones administrativas del Estado,
invirtiendo con ello la légica tradicional de la provisién de seguridad basada en
el control desde el nivel estatal. De esta forma, la resiliencia fomenta una relativa
reasignacién de la provisién de seguridad desde el gobierno a las corporaciones locales
y autondémicas, desde la dimensién nacional hacia la dimensién local y regional, y
desde las autoridades a los ciudadanos.

Por lo tanto, laaplicacién del concepto de resiliencia para hacer frente alas situaciones
de crisis requiere de una necesaria coordinacién y priorizacién en la actuacién de
actores que hasta hace unos afios se encontraban institucional y doctrinalmente en
planos diferenciados, por no decir incluso opuestos. De esta forma, este concepto
se puede convertir en un catalizador de procesos de convergencia para fortalecer la
resiliencia entre actores con agendas diferenciadas inicialmente.
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De acuerdo con Frauke de Weifer”, la resiliencia representa un nuevo modelo
de pensamiento que genera oportunidades para ser mds creativos en la provisién de
respuestas de cardcter mds integrador; para favorecer la transicién desde un sistema a
otro como consecuencia de una crisis; o incluso, adn mas importante, para preservar
un sistema que se ha mostrado lo suficientemente flexible y adaptable ante los efectos
provocados por los riesgos a los que se enfrentan las sociedades modernas.

Y si bien existen bastantes opiniones criticas sobre la ambigiiedad del concepto, no
cabe duda de que este permite incorporar nuevas practicas y formas de cooperacion
bajo un prisma multidisciplinar. No obstante, existe un riesgo su implementacién:
la resiliencia es un proceso que puede aprenderse, pero que también puede llevar al
fracaso si no es entendido en toda su extensidn.

La resiliencia en el marco doctrinal del sistema de seguridad nacional

, el concepto de resiliencia surge del

De acuerdo a la profesora Sdnchez Diez
reconocimiento de que, en ocasiones y frente a amenazas concretas, no van a ser posibles
o efectivas las medidas de anticipacién o prevencién, siendo necesarias afrontarlas asi
como las consecuencias que deriven de su materializacién. Para ello serd necesario
contar con la capacidad de resistencia y recuperacién que la Estrategia de Seguridad
Nacional enuncia como principio. Ya la Estrategia Espafiola de Seguridad explicaba
que esta capacidad se obtiene disponiendo de sistemas e instrumentos resistentes y

flexibles, susceptibles de adaptarse a las diversas circunstancias'.

La Estrategia de Seguridad Nacional hace referencia a la resiliencia como uno de
los cuatro principios informadores de ese documento”. En concreto, esta Estrategia
se refiere a la resiliencia o capacidad de resistencia y recuperacién como el principio
relativo a la aptitud de los recursos humanos y materiales para afrontar con flexibilidad
y fortaleza las situaciones de crisis y sobreponerse a ellas minimizando y absorbiendo
sus circunstancias negativas.

15 Frauke de Weijer, «Resilience: A Trojan Horse for a New Way of Thinking?» Discussion Paper
No. 139, European Centre for Development Policy Management, 2013, p.14.

16  Ingrid Estibaliz Sdnchez Diez (2016) «Evolucién de la concepcién de la seguridad. Contribucién
de la Estrategia de Seguridad Nacional 2013 y las Reformas Legislativas de la X Legislatura». Editorial
Jurud. Lisboa.

17 Gobierno de Espana (2011). «Estrategia Espafiola de Seguridad. Una responsabilidad de todos».
Presidencia del Gobierno. Madrid.

18 Gobierno de Espana (2013). «Estrategia de Seguridad Nacional 2013. Un proyecto compartido»
Presidencia del Gobierno. Madrid.
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En su desarrollo, y dentro de los diferentes dmbitos que conforman la Seguridad
Nacional, podemos encontrar varias referencias a este concepto. En lo relativo al
dmbito de la ciberseguridad, se establece como linea de accién estratégica la mejora de
la seguridad y la resiliencia de las Tecnologias de la Informacién y la Comunicacién en
el sector privado a través del uso de las capacidades de los poderes publicos.

Asimismo, se contempla al hacer referencia a los efectos negativos de la crisis
econdémicay financiera sobre la resiliencia econdmica de Espana, por lo que establece el
objetivo de garantizar la resiliencia de los servicios esenciales econdémicos y financieros.

Ademis, dentro del dmbito correspondiente a la Proteccién ante emergencias y
catdstrofes, se aborda el factor més social de este concepto al establecer como linea de
accién estratégica la promocién de una cultura de prevencién entre los ciudadanos,
reforzando las capacidades de resiliencia ante emergencias stbitas e inesperadas. Para
terminar, y dentro de este mismo dmbito, la resiliencia se aborda como una linea de
accién estratégica con el objeto de permitir que los sistemas contintien operando pese
a estar sometidos a un ataque o incidente, aun cuando sea en un estado degradado o

debilitado.

Estas referencias al concepto de resiliencia se ven reflejadas consecuentemente en
las estrategias derivadas publicadas por el Gobierno de Espana, ya que tratindose
de estrategias de segundo nivel, su contenido debe coincidir con las directrices que
sobre esos dmbitos se establecen en la Estrategia de Seguridad Nacional a la que se
subordinan y desarrollan con mayor precisién.

Sin embargo, ni se establecen directrices concretas para su implementacién en los
dmbitos concernidos ni tampoco es tratado este concepto de forma homogénea en las
tres estrategias de segundo nivel publicadas hasta la fecha. Esto es debido, segtin afirma
Félix Arteaga”, a que mantienen estas estrategias un tono declarativo de intenciones
mds propio de una estrategia de primer nivel como la Estrategia de Seguridad Nacional,
mds que de unas estrategias de segundo nivel orientadas a la actuacién, por lo que
deberfan precisar en mayor detalle los medios y modos con los que piensan alcanzar
sus objetivos.

Con referencia al dmbito de la seguridad maritima, la Estrategia de Seguridad
Maritima Nacional se limita a incorporar los principios informadores de la Estrategia
de Seguridad Nacional. Por lo que afecta al dmbito de la seguridad energética, la

19  Félix Arteaga (2013) Las estrategias de Ciberseguridad Nacional y de Seguridad Maritima

Nacional. Comentarios Elcano. Disponible en: http://www.realinstitutoelcano.org/wps/portal/
rielcano es/contenido?WCM GLOBAL CONTEXT-=/elcano/elcano es/zonas es/comentario-

arteaga-estrategia-ciberseguridad-seguridad-maritima-nacional-2013.

20 Gobierno de Espana (2013). «Estrategia de Seguridad Maritima Nacional». Presidencia del
Gobierno. Madrid.
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Estrategia de Seguridad Energética Nacional introduce el concepto de resiliencia en las
lineas de accién correspondientes a la seguridad de las infraestructuras criticas frente
a accidentes y catdstrofes naturales y la seguridad de estas frente a las amenazas de
cardcter deliberado —ciberamenazas y amenazas fisicas- y la seguridad en el transporte™.

Finalmente, en lo concerniente al dmbito de la ciberseguridad, el que con mis
detalle es abordado, la Estrategia de Ciberseguridad Nacional contempla la resiliencia
en dos de los seis objetivos planteados, al establecer la garantia de la resiliencia de
los Sistemas de Informacién y Telecomunicaciones que utilizan las Administraciones
Publicas y el impulso de la seguridad y la resiliencia de estos mismos sistemas en el
sector empresarial. Objetivos que tienen su reflejo en las lineas de accién estratégica
derivadas para garantizar la seguridad de las Sistemas de Informacién y Comunicacién
de las Administraciones Publicas, de las infraestructuras criticas y del sector privado®.

Asi pues, se puede concluir que el concepto de resiliencia estd presente en todas
las estrategias relacionadas con la Seguridad Nacional que se han publicado en
Espana desde 2013 y muy probablemente se verd también reflejado en el desarrollo
de la Estrategia de Seguridad Nacional 2017, cuyo desarrollo ha sido aprobado por el
Consejo de Seguridad Nacional en su reunién de 20 de enero de 2017".

Sinembargo, esta presencia del concepto de resiliencia en los documentos estratégicos
no tiene un reflejo ni en Ley de Seguridad Nacional*, ni en la Ley del Sistema Nacional
de Proteccién Civil”, ni tampoco en la Ley en la que se establecen las medidas para
la proteccién de las infraestructuras criticas™; a pesar de poder ser consideradas estas
normas legales como elementos fundamentales para facilitar la gestién de situaciones

de crisis, lo que podria llegar a provocar algtin grado de disfuncién.

Por otra parte, en el seno de las competencias asignadas al Ministerio de Defensa
y ante la consciencia de la imperiosa necesidad de identificar las potenciales dreas
de actuacién y los cometidos de las diferentes Administraciones Puablicas para
implementar el concepto de resiliencia en el marco del Sistema de Seguridad Nacional,

21 Gobierno de Espana (2015). «Estrategia de Seguridad Energética Nacional». Presidencia del
Gobierno. Madrid.

22 Gobierno de Espana (2013) «Estrategia de Ciberseguridad Nacional». Presidencia del Gobierno.
Madrid.

23 Orden PRA/115/2017, de 9 de febrero, por la que se publica el Acuerdo del Consejo de Seguridad
Nacional por el que se aprueba el procedimiento para la elaboracién de la Estrategia de Seguridad
Nacional 2017.

24  Ley 36/2015, de 28 de septiembre, de Seguridad Nacional.
25 Ley 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil.

26 Ley8/2011, de 28 deabril, porla que se establecen medidas para la proteccién de las infraestructuras
criticas.
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en noviembre de 2016 el Centro Conjunto de Desarrollo de Conceptos del Ministerio
de Defensa publicé un documento que establece un «Marco conceptual preliminar de
la contribucién de las Fuerzas Armadas a la Resiliencia Nacional®” ».

Este documento tiene por objeto establecer el marco de la posible contribucién de
las Fuerzas Armadas a la Resiliencia Nacional, aunque indica que deberd ser revisado
y adaptado a los conceptos que se desarrollen a nivel nacional, en el 4mbito de la
Presidencia del Gobierno, de la Alianza Atldntica o la Unién Europea.

Este concepto se hace eco de la complejidad de los desafios que enfrenta la Seguridad
Nacional, desafios que se ven afectados por una elevada incertidumbre en las relaciones
entre actores, estatales y no estatales, asi como por una elevada transversalidad en
los efectos provocados por los riesgos a los que se enfrenta Espana en el marco del
Sistema de Seguridad Nacional. Mds ain, el documento constata la necesidad de un
mecanismo de coordinacién reforzada dado el modelo territorial del Estado espanol.

También se presentan los factores que han sido considerados y que poseen un
gran interés para su incorporacién a posteriores desarrollos. Estos factores son: la
redundancia, la persistencia, la complementariedad, la confianza y la adaptabilidad.

Entre las conclusiones alcanzadas, después de analizar los diferentes dmbitos en los
que las capacidades de las Fuerzas Armadas pueden contribuir a la resiliencia, se afirma
que la esta se encuadra en una compleja férmula dénde la fortaleza y las capacidades
deben ser el punto de partida, a la que se debe sumar la capacidad de generar
confianza, el liderazgo, la flexibilidad para transformar y adoptar las capacidades, los
procedimientos y las lineas de actuacién a los nuevos escenarios.

Hacia una conceptualizacion del concepto de resiliencia en el marco del
sistema de seguridad nacional

La definicién de resiliencia sugiere que un sistema o actor es resiliente si es capaz
de soportar la accidén de fuerzas externas, impactos o interrupciones; retornando lo
antes posible a su estado normal. La complejidad para establecer una definicién mds
especifica deriva de la dificultad para establecer de forma concreta lo que se entiende
como estado de normalidad, sobre todo en sistemas complejos como el representado
por un Estado. Complejidad que viene determinada por la problemdtica de aislar unos
sistemas de otros dadas las inherentes interdependencias entre ellos para garantizar su
dptimo funcionamiento.

27 Centro Conjunto de Desarrollo de Conceptos (2016) «Marco conceptual preliminar de la
contribucién de las Fuerzas Armadas a la Resiliencia Nacional» Ministerio de Defensa. Madrid.
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Especial mencién merecen, dada su importancia y extensién, aquellos sistemas que
operan en el dominio cibernético, ya que estos funcionan en gran medida de forma
simultdnea, profusamente interconectados entre ellos y dependientes de la eficacia de
los sistemas con los que se relacionan. De esta forma, cuando se produce el fallo de
un elemento importante dentro de un sistema complejo, aspectos técnicos minimos
pueden incrementar los problemas en el resto de sistemas.

Asi, el concepto de resiliencia en un sistema de sistemas se identifica como la suma
de las resiliencias individuales de aquellos elementos o sistemas que contribuyen
a su funcionamiento. De este modo, este concepto debe ser entendido como la
combinacién de la habilidad de resistir, recuperarse y responder frente a situaciones
de crisis de todos los sistemas constituyentes. Por lo tanto, podemos asumir que el
concepto de normalidad en ese sistema puede ser identificado con la capacidad de
mantener el funcionamiento de las funciones esenciales de los sistemas afectados frente
a los cambios en el entorno, incluso ante un eventual cambio de estructura o ante el
potencial colapso durante el proceso.

En consecuencia, la resiliencia en el marco del Sistema de Seguridad Nacional
puede entenderse como la capacidad del Estado para adaptarse y hacer frente a las
situaciones de crisis provocadas por los potenciales efectos de los riesgos a los que se
enfrenta, de forma que mantenga un nivel minimo y aceptable de funcionamiento,
organizacién e identidad.

Una vez que contamos con una aproximacion tedrica al concepto de resiliencia en
el marco del Sistema de Seguridad Nacional, es necesario determinar la relacién entre
la resiliencia y la inherente responsabilidad del Estado en la provisién de la seguridad,
y asi poder determinar cémo esta contribuye al objetivo general de la Seguridad
Nacional y cudles podrian ser sus objetivos concretos.

De acuerdo con Jan Pospisil y Barbara Gruber®, la relacién entre seguridad y
resiliencia puede ser entendida desde tres posibles perspectivas. La primera concibe
la resiliencia como sustituta de la seguridad. La segunda ve la resiliencia como una
reconfiguracién del concepto de seguridad. Finalmente, la tercera percibe la resiliencia
como un elemento de mejora dentro del concepto de seguridad.

Por una parte, la seguridad es un concepto de cardcter fundamentalmente
preventivo y naturaleza proactiva, orientado a proteger al Estado y a sus ciudadanos
frente a los riesgos que enfrenta la Seguridad Nacional. En términos temporales, la
seguridad tiene como objetivo neutralizar un riesgo antes de que se materialicen sus
efectos, estos escalen o, en el peor de los casos, neutralizarlos lo antes posible una vez
se materialicen. En términos geogréficos, la seguridad normalmente se circunscribe

28  Jan Pospisil et Barbara Gruber (2016) Resilience and the transformation of sovereign security: a
look at policy challenges and interests, Resilience, DOI: 10.1080/21693293.2016.1210256.
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a un entorno especiﬁco, centrandose en personas, organizaciones, instalaciones o en
espacios geograficos concretos. Ademds, sus objetivos son claros y el nivel de éxito en
su aplicacién fécilmente verificable.

Por otro lado, la resiliencia se basa en una combinacién de medidas proactivas y
reactivas orientadas a minimizar los potenciales efectos asociados a los riesgos que
enfrenta un Estado, pero no a prevenirlos. La resiliencia como concepto asume que las
medidas preventivas no siempre serdn totalmente efectivas y, en consecuencia, parte de
sus esfuerzos se orientan a minimizar los efectos sobre aquellos sistemas y servicios que
se consideran criticos para asi garantizar la continuidad del normal desarrollo de las
sociedades modernas. Suele hacer referencias menos especificas ya que se orienta hacia
sistemas complejos cuyos componentes o funciones esenciales pueden encontrarse
espacial y temporalmente separados. Ademds, tiene como objetivo la capacidad de
recuperar las funciones esenciales de los sistemas interesados en un tiempo aceptable
mds que hacer frente a los riesgos producidos por un riesgo concreto.

Asi, se colige que una de las principales diferencias entre el concepto de seguridad
y el de resiliencia se centra en los objetivos y en su extensién espacial y temporal.
Con todo, y aunque en cierto modo estos dos conceptos pudieran llegar a parecer
contrapuestos, existe una evidente relacién entre ellos.

Por una parte, la seguridad es un componente esencial de la resiliencia, que tiene
como objetivo principal reducir la probabilidad de ocurrencia de una situacién de crisis
derivada de los efectos provocados por los riesgos a los que hace frente la Seguridad
Nacional, limitar su impacto para evitar danos materiales irrecuperables o pérdida de
vidas humanas y facilitar la vuelta a una situacién de seguridad, manteniendo el mayor
nimero de elementos criticos tan seguros como sea posible.

Por otra parte, la resiliencia debe entenderse como un elemento constitutivo de
la Seguridad Nacional que tiene el objetivo especifico de proporcionar herramientas
con las que hacer frente a situaciones de crisis imprevistas y repentinas frente a las que
no es posible, o asumible econémicamente, desarrollar un planeamiento totalmente
preventivo.

Por ello, el concepto de resiliencia ofrece la atractiva aspiracién de poder enfrentar
de forma eficaz diversos tipos de situaciones de crisis. Si se asume la inevitabilidad que
estas situaciones en un mundo incierto y complejo, entonces la inversion en sistemas
resilientes parece ser la estrategia mds efectiva para priorizar la asignacién de aquellos
recursos que se orienten a la supervisién del entorno y la gestién de los efectos de los
riesgos que se determinen.

Asi, podemos considerar que una de las claves fundamentales para la aplicaciéon del
concepto de resiliencia es la adaptabilidad, que es un factor necesario dada la naturaleza,
no siempre lineal, de las relaciones entre los numerosos sistemas concernidos en el
marco del Sistema de Seguridad Nacional.
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Otro aspecto fundamental para su aplicacion serd la gestién de la informacién. De
acuerdo con Chris Demchak™, el desarrollo de un Sistema de Seguridad Nacional
resiliente requiere se sustenta en dos importantes aspectos. El primero, consiste en
garantizar un conocimiento comutn del entorno sobre la base de informacién de
caricter fragmentado. El segundo, garantizar su difusién entre los diferentes actores
para favorecer la ejecucién de acciones efectivas y oportunas.

Para garantizar ambos aspectos, resulta imprescindible asegurar la recoleccidn, la
fusién, el andlisis y la difusién de informacién proveniente de diferentes actores de
forma eficaz. Esta gestién de la informacién requiere no sélo del establecimiento de
unos procedimientos oportunos y de un consenso general sino, sobre todo, de una
gran confianza entre todos los actores implicados.

Ahora bien, si el objetivo politico a alcanzar es transformar el Sistema de Seguridad
Nacional en un sistema mis resiliente, se hace necesario establecer una priorizacién
que no solo trae aparejada la adopcién de decisiones no exentas de dificultad, sino
que también puede llegar a producir desigualdades entre las diferentes regiones en la
provisién de determinados servicios esenciales durante la gestién de una situacién de
crisis.

Todavia mds, la resiliencia en el marco del Sistema de Seguridad Nacional no
puede ser entendida como un concepto que beneficie directamente a la totalidad de
la sociedad; de igual manera, no se debe olvidar que tampoco es posible proporcionar
seguridad frente a todos los riesgos que enfrenta la Seguridad Nacional en la totalidad
del territorio del Estado.

Por consiguiente, teniendo en cuenta la inherente responsabilidad de proporcionar
seguridad a los ciudadanos por parte de cualquier Estado, se evidencia la importancia
del compromiso sefialado anteriormente entre el Estado y la sociedad, ante el hecho
de que aceptar un determinado nivel de riesgo se presenta como una variable de dificil
explicacién y comprensién, aunque de inevitable aceptacién para aplicar el concepto
de resiliencia en el marco del Sistema de Seguridad Nacional.

De esta manera, cualquier iniciativa para fomentar el concepto de resiliencia debe ir
acompanado de un proceso de educacién que incremente el conocimiento del entorno
por parte de la poblacién.

En cualquier caso, el objetivo perseguido al implantar el concepto de resiliencia
en el marco del Sistema de Seguridad Nacional debe estar orientado a alcanzar una
disminucidén del riesgo sobre aquellos elementos considerados criticos para el desarrollo
normal de la sociedad hasta un nivel considerado aceptable, a la vez que se toman las

29 Chris C. Demchak (2012) Resilience and Cyberspace: Recognizing the Challenges of a Global
Socio-Cyber Infrastructure (GSCI), Journal of Comparative Policy Analysis: Research and Practice,
14:3, 254-269.
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medidas oportunas para reintegrar su funcionalidad normal, a un coste razonable, en
el menor tiempo posible durante una situacién de crisis en la que se hayan podido ver
afectados™.

Sin embargo, la mayor dependencia que tiene en la actualidad cualquier Estado
del sector privado en la provision de los servicios esenciales supone un desafio para
alcanzar el objetivo antedicho. Asi, uno de los mayores retos para implementar de forma
exitosa este concepto en el marco del Sistema de Seguridad Nacional consiste en la
integracién efectiva del sector privado en su desarrollo, fomentando y fortaleciendo los
mecanismos de colaboracién puablico-privada para hacer frente, de forma consensuada,
a la necesaria redundancia en determinados servicios e instalaciones.

En conclusién, la Seguridad Nacional tiene como finalidad la proteccién de los
intereses vitales para la supervivencia del Estado y el bienestar de los ciudadanos.
Sin embargo, como ya se ha indicado, en el actual entorno la provisién de seguridad
corresponde no sélo al Estado, sino que su responsabilidad alcanza a los diferentes
niveles de la Administracién y también a mdltiples actores, tanto publicos como
privados. Todo ello, en un entorno caracterizado por un alto nivel de incertidumbre
que hace pensar que cada vez serd mds dificil identificar y predecir los potenciales
efectos de los riegos a los que se enfrenta la Seguridad Nacional sobre los diferentes
sistemas existentes en el seno de un Estado.

Estas dos afirmaciones nos llevan a valorar la posibilidad de que se esté produciendo
una pérdida de preponderancia del concepto tradicional de seguridad en favor del de
resiliencia, a pesar de que como se ha visto no siempre su implementacién préctica estd
exenta de dificultades, ni completamente sincronizada con el concepto de seguridad.

Por dltimo, es necesario entender el potencial impacto que el desarrollo del concepto
de resiliencia puede llegar a tener sobre las politicas de seguridad. Tapio Juntunen y
Ari-Elmeri Hyvonen® consideran que la doctrina relacionada con la resiliencia implica
considerables cambios en las condiciones en las que se desarrollan las politicas de
seguridad y en la subjetividad de la sociedad.

En primer lugar, los individuos han sido considerados tradicionalmente como
elementos reactivos durante las situaciones de crisis. En segundo lugar, la aplicacién
de este concepto requiere una aproximacién que implica que las vulnerabilidades

30  Los sectores considerados normalmente como esenciales son: la energfa, el agua, las
comunicaciones, el transporte, la salud, la economia y las finanzas, la defensa y la seguridad. En
Espana, la Ley 8/2011 establece como sectores estratégicos los siguientes: la Administracién, el espacio,
las industrias nuclear y quimica, las instalaciones de investigacién, el agua, la energia, la salud, el
transporte, la alimentacién, el sistema financiero y tributario y los tecnologias de la informacién y las
comunicaciones.

31 Tapio Juntunen et Ari-Elmeri Hyvonen (2014) Resilience, security and the politics of processes,
Resilience: International Policies, Practices and Discourses, DOI: 10.1080/21693293.2014.948323.
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y las situaciones de crisis sean consideradas no como aspectos a evitar, sino como
oportunidades para reevaluar y reorganizar los sistemas y organizaciones interesados.

Asi pues, Fernando Teigao y Marfa Rosdrio Partiddrio’ afirman que las situaciones de
crisis proporcionan la posibilidad de reconstruir los sistemas afectados, particularmente
cuando estos se han convertido en inflexibles y resistentes al cambio. En estos casos,
solo las consecuencias de una crisis real o percibida tienen el poder de favorecer la
adopcién de nuevos disefios o la provision de soluciones diferentes. Son, en definitiva,
una oportunidad para mejorar que no debe ser pasada por alto.

Es mds, la disminucién o la pérdida de resiliencia implica normalmente un
aumento de la vulnerabilidad. La vulnerabilidad depende del nivel de exposicién, de
la sensibilidad al impacto y de la habilidad para adaptarse o enfrentar las situaciones de
crisis. De esta forma, cuando las situaciones de crisis provocadas por los efectos de los
riesgos a los que se enfrenta la Seguridad Nacional influyen sobre las vulnerabilidades
internas, el nivel de resiliencia de los sistemas concernidos se convierte en un elemento
fundamental para determinar si estos podrdn hacer frente, o no, a esta eventualidad.

En resumidas cuentas, el concepto de resiliencia en el marco del Sistema de Seguridad
Nacional debe contribuir a garantizar, incluso durante el desarrollo de una situacién
de crisis, tres aspectos esenciales. En primer lugar, a garantizar la continuidad de la
accién del Gobierno a través de cauces ordinarios o extraordinarios. En segundo lugar,
a asegurar la provisién de un entorno seguro y estable a la ciudadania, restableciéndolo
lo més rdpidamente posible si se ha degradado, tanto frente a amenazas externas como
internas provenientes de actores estatales o no estatales. Y en tercer lugar, a facilitar
la continuidad en la provisién de aquellos servicios que hayan sido considerados
esenciales en las zonas geogréficas que se determinen.

De las musas al teatro: desafios para implementar el concepto de resiliencia

Progresar desde el marco de la discusién conceptual hacia la aplicacién practica
y tangible del concepto de resiliencia representa un verdadero reto. Tal como afirma
Nassim Taleb”, las personas de aula, que no se han enfrentado a muchas situaciones
auténticas de toma de decisiones en un ambiente de incertidumbre, no se dan cuenta
de qué es importante y qué no lo es; ni siquiera aquellos que son eruditos de la
incertidumbre, o especialmente aquellos que son eruditos de la incertidumbre.

32 Fernando Teigao dos Santos et Maria Rosdrio Partiddrio (2011) SPARK: StrategicPlanning
Approach for Resilience Keeping, European Planning Studies, 19:8, 1517-1536.

33 Nassim Taleb (2007). «El Cisne Negro». Ediciones Paidés Ibérica S.A.
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La incorporacién del concepto de resiliencia al marco del Sistema de Seguridad
Nacional no sélo en un marco conceptual y tedrico, sino también en el dmbito
de los procedimientos para la gestién de situaciones de crisis, en el desarrollo e
implementacién de las diferentes directivas y planes, y en las propias actividades de
gestién de los riesgos, es un proceso no exento de dificultades.

En primer lugar, nos encontramos con la dificultad ya senalada de proporcionar una
definicién concreta y aceptada del concepto de resiliencia en el dmbito de la Seguridad
Nacional. El propio presidente estadounidense Barack Obama proporcioné una
definicién propia, caracterizdindola como la habilidad para adaptarse a las condiciones
de un entorno cambiante, de hacer frente eficazmente y de recuperarse de forma rdpida
ante situaciones de crisis™'.

En el dmbito de la Seguridad Nacional la resiliencia tiene relacién con multiples
sistemas que incluyen a personas, comunidades, instituciones e infraestructuras, por
lo que el espectro de posibles definiciones abarca desde la flexibilidad y adaptabilidad
para absorber el impacto de una crisis; hasta la relevancia de garantizar la continuidad
del funcionamiento de determinados sistemas, aunque sea en condiciones degradadas;
pasando por el fomento de la necesaria accién holistica requerida para hacer frente a
situaciones de crisis provocadas por riesgos de cardcter transversal y la imprescindible
capacidad de reaccionar frente a lo imprevisto.

No obstante, de la mirfada de definiciones existentes se pueden extraer algunos
pardmetros comunes. Primero, la resiliencia no es equivalente a preparacion, sino que
debe ser entendida como el resultado de esta. Segundo, en el marco del Sistema de
Seguridad Nacional la resiliencia se relaciona de forma inversa con el riesgo, cuanto
mayor es la resiliencia de un sistema, menor es el impacto que representa una amenaza
genérica, y por lo tanto menor es el riesgo sobre un sistema especifico.

En segundo lugar, la resiliencia es un concepto interdisciplinar por naturaleza y
requiere de una aproximacién transversal. Sin embargo, su aplicacién tiende a ser
considerada de forma independiente en cinco dominios especificos:

1. El individual, orientado a la capacidad de los individuos para superar las
situaciones de crisis y retornar a un estado de normalidad;

2. El de las infraestructuras, que permite que los sistemas fisicos hagan frente a
situaciones de crisis sin colapsar totalmente y se reintegren a un régimen normal
en el menor tiempo posible;

3. El institucional, dénde debemos considerar tanto a las organizaciones
gubernamentales como las no gubernamentales y también aquellas otras sin

34  Executive Office of the President, Presidential Policy Directive-8 (PPD8), February 2011,
Washington, DC, 6.
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dnimo de lucro, que debe intentar garantizar la continuidad en el ejercicio de
su accion;

4. El ecosistema, que incluye no sélo a los organismos vivos, sino también el
entorno fisico en el que desarrollan su actividad;

s. Y, por dltimo, el de las comunidades, consideradas como una conjuncién de
individuos, grupos, infraestructuras, instituciones y ecosistemas, en las que serd
necesario desarrollar las condiciones para fomentar la resiliencia. Este dominio,
por su complejidad y cardcter multidisciplinar, es el que presenta una mayor
complejidad para el desarrollo de este concepto.

En tercer lugar, debemos ser conscientes de que las capacidades que fomentan la
resiliencia no pueden ser incorporadas durante la gestién misma de una situacién de
crisis, sino que necesitan ser analizadas, planeadas e implementadas en todos los niveles
concernidos con antelacién, como parte del proceso de preparacién. El planeamiento
para su aplicacién debe considerar de forma global tanto las infraestructuras y los
medios, como a los individuos y las comunidades. Sin embargo, ya se ha indicado que
no todos los sistemas necesariamente deben ser resilientes, por lo que laimplementacién
de este concepto deberd realizare en funcién del propésito del sistema y del nivel de
riesgo al que se enfrenta.

Por dltimo, no debe obviarse que sin un sistema eficaz y creible de valoracién del
nivel de resiliencia, la evolucién de este concepto desde una dimensién teérica hacia
otra de cardcter mds practico no parece ni viable, ni posible. El método de valoracién
a emplear debe contar con medidas sobre los diferentes dominios sefialados, con
identificaciones de las capacidades criticas de las comunidades concernidas y con la
correcta tipificacién de las interdependencias entre los diferentes actores.

En otro orden de cosas, otro factor que necesariamente se debe considerar en el
proceso de implementacién de este concepto es como facilitar la transicién hacia una
sociedad mds resiliente. Esta transicion se ve favorecida por capacidades que pueden
ser agrupadas bajo cinco dmbitos diferenciados:

a) Lacapacidad institucional para hacer frente a los efectos provocados por la accién
de los riesgos considerados en todos los niveles administrativos del Estado. Esta
capacidad incluye dmbitos como la actuacién sincronizada de todos los niveles
implicados o la existencia de una politica econémica orientada a la prevencién
y gestion de situaciones de crisis;

b) Las politicas tanto de gestién y mitigacién de riesgos, como de gestién de los
efectos provocados por estos;

c) La capacidad del Estado para absorber, a corto y medio plazo, el impacto
econémico provocado por los efectos de las situaciones de crisis sobre la base
de su seguridad econémica, estabilidad macroeconédmica, nivel de desarrollo
econdémico y sus relaciones comerciales;
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d) La capacidad de la sociedad en su conjunto para facilitar el mantenimiento de
la seguridad, la provisién de los servicios esenciales y las necesidades bésicas a
la poblacién y el mantenimiento de la cohesién social durante una situacién de
crisis;

e) Y, finalmente, la capacidad de las infraestructuras fisicas del pais para soportar
los efectos de los riesgos considerados, no s6lo desde una perspectiva operativa,
sino también con el establecimiento de un marco normativo adecuado.

Asi, una vez que se dispone de un entorno favorable para la implementacién
del concepto de resiliencia, su desarrollo correcto requiere de cuatro caracteristicas
esenciales: anticipacion, innovacioén, aprendizaje y comunicacion.

En primer lugar, la anticipacién se considera necesaria para identificar posibles
situaciones provocadas por una crisis futura y parametrizar los posibles indicadores de
alerta temprana.

En segundo lugar, la innovacién se evidencia como en factor esencial ya que nos
enfrentamos a un mundo incierto y complejo que requerird soluciones creativas para
enfrentar los nuevos problemas que surgirdn en contextos desconocidos hasta el
momento.

En tercer lugar, los procesos de aprendizaje se evidencian como elementos
imprescindibles para generar confianza proporcionando un conocimiento del entorno
preciso, alinear acciones y objetivos y crear consensos a través de la participacion, la
experimentacién, el andlisis, el debate, la priorizacién y la transparencia. El mundo,
estd evolucionando rdpidamente y la Ginica manera de adaptarse de forma exitosa se
basa en un aprendizaje rdpido y en una adaptabilidad oportuna.

Finalmente, la comunicacién ha de considerarse como una caracteristica prioritaria
que no solo permite que se afronten las relaciones entre los actores interesados,
favoreciendo el flujo de informacién entre ellos, sino que también favorece y garantiza
el apoyo mutuo.

Ahora bien, a pesar de lo expresado, no existe unanimidad en cémo transformar un
sistema dado en un sistema resiliente; mds en concreto, no tenemos un conocimiento
detallado de la totalidad de aspectos que convierten a una organizacién en resiliente.
Segtin Arjen Boin y Michael van Eaten”, todas las organizaciones resilientes muestran
dos aspectos en comun. En primer lugar, la resiliencia se manifiesta tras los efectos
negativos de un evento sorpresivo; es decir, s6lo se muestra al enfrentar una situacién
de crisis. En segundo lugar, el sistema u organizacién en cuestién muestra la capacidad
de volver a una situacién de orden o equilibrio.

35 Arjen Boin et Michel J. G. van Eeten (2013) The Resilient Organization, Public Management
Review, 15:3, 429-445, DOI: 10.1080/14719037.2013.769856.
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Como ya se ha visto, en este dltimo aspecto existe una gran discusién en el
mundo académico al no existir unanimidad en la determinacién de qué se entiende
por situacién de orden o equilibrio; algunos académicos incluso difieren sobre si la
resiliencia debe restablecer la situacién anterior o por el contrario debe devolver el
sistema u organizacién a una situacién donde se encuentre fortalecido con respecto a
la situacién inicial.

Asimismo, el andlisis de organizaciones que se han mostrado resilientes frente a
situaciones de crisis proporciona algunas caracteristicas comunes a todas ellas:

a) En primer lugar, evitan la tendencia a hacer interpretaciones sobre la base de una
informacién limitada o a realizar andlisis apresurados; por el contrario, evaltian
de forma permanente su conocimiento del entorno.

b) En segundo lugar, han establecido una cultura basada en el conocimiento del
entorno en la que se espera que surja una crisis, esto hace que exista un esfuerzo
en que los elementos del sistema conozcan «para qué» y «por qué» deben actuar
en estas situaciones, incluso sacrificando en algunos casos la eficiencia.

¢) En tercer lugar, estas organizaciones han evolucionado en su propia estructura
organizativa de forma paulatina y adaptable, sin afrontar convulsas reorganiza-
ciones.

d) Por dltimo, todas ellas han mostrado una gran habilidad para comprender las
dindmicas presentes en las situaciones de crisis.

De este modo, algunos de los aspectos mds distintivos de estas organizaciones
podrian ser:

1. Todas mantienen un alto nivel de competencia técnica dentro de la propia
organizacion.

2. Existe en su seno una clara identificacién y entendimiento sobre aquellas
situaciones que deben ser evitadas. Ademds, disponen de procedimientos
especificos orientados a evitar que se desarrollen efectos que son considerados
como negativos para la organizacién.

3. La organizacién interna adoptada permite y facilita el trabajo de forma
descentralizada en situaciones de crisis. Una vez que se produce esta, la
organizacién se reorienta de forma inmediata para hacerle frente, fomentando
la direccién descentralizada y facilitando la improvisacién®®, todo ello con la
intencién de proporcionar una respuesta urgente a un problema tnico.

36  La literatura académica disponible sitta la improvisacién como el tltimo cinco por ciento de la
accién y solo para ser utilizada cuando todo lo demds ha fallado.
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4. Todos los procesos de trabajo son establecidos siguiendo la premisa de compartir
el conocimiento entre los diferentes actores afectados en tiempo operativo,
mdxime una vez que se estd enfrentando a una situacién de crisis.

PRESIDENTE DEL GOBIERNO

CONSEJO DE SEGURIDAD NACIONAL

CONSEJO Y COMITES ESPECIALIZADOS

LA DEFENSA NACIONAL, LA SEGURIDAD
PUBLICA, LA ACCION EXTERIOR, LOS SERVICIOS
DE INTELIGENCIA E INFORMACION

LAS ADMINISTRACIONES PUBLICAS

LA SOCIEDAD ESPANOLA Y EL SECTOR PRIVADO

Figura 1.- El Sistema de Seguridad Nacional.

No obstante, la implementacién del concepto de resiliencia en el marco del Sistema
de Seguridad Nacional pasa de forma ineludible por su aplicacién en el seno de la
ciudadania. Este aspecto representa una dificultad afadida ante la necesidad de
contemplar también la resiliencia social. De acuerdo con Deborah Platts-Flower y
David Robinson”, la resiliencia social tampoco es un concepto homogéneo, sino que
se diferencia entre comunidades atendiendo a tres caracteristicas:

a) Quién vive en esa comunidad, cudles son las circunstancias y la situacion de esa
poblacién concreta;

b) Cual es el contexto social y psicolégico;

©) Y, cudl es la naturaleza de esa comunidad, aspecto en el que se incluye el
sentimiento de pertenencia.

Asi, visto el ingente nimero de desafios a los que se enfrenta la implementacién del
concepto de resiliencia en el marco del Sistema de Seguridad Nacional, es necesario
contar con una estrategia de aplicacién que contemple algunos aspectos bdsicos.

37  Deborah Platts-Fowler et David Robinson (2016) Community resilience: a policy tool for local
government?, Local Government Studies, DOI: 10.1080/03003930.2016.1186653 6.
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Por una parte, no se puede olvidar que existen algunas actividades basicas que son
comunes en todos aquellos dominios en los que es susceptible que sea implementado
el concepto de resiliencia:

a) Como paso previo a la implementacién del concepto se deberdn desarrollar
actividades (ejercicios, seminarios, debates, etc.) que fomenten formas de actuar
basadas en la flexibilidad y la creatividad frente a situaciones de crisis dentro de
los diferentes dominios contemplados.

b) También serd beneficioso el disefio de campanas que difundan un concepto de
actuacién adaptable y flexible ante situaciones de crisis.

¢) Asimismo, serd necesario fomentar la implementacién de medidas encaminadas
a asegurar las coordinaciones esenciales necesarias para hacer frente a las
situaciones de crisis de forma eficaz.

Por otra parte, no se debe obviar que algunas de las caracteristicas bésicas consideradas
en la implementacién del concepto de resiliencia ya se encuentran contempladas de
forma implicita en muchas de las capacidades y medios disponibles orientados a la
prevencién, la proteccidn, la respuesta y la recuperacién ante situaciones de crisis:

a) Las medidas de prevencién establecidas se orientan normalmente a la reduccién
del impacto de los potenciales efectos producidos por los riesgos, facilitando
la continuidad en el mantenimiento de las funciones bdsicas de los sistemas,
incrementando su estabilidad y facilitando su rdpido retorno a la situacién de
normalidad.

b) Las capacidades destinadas a la proteccién permiten la implementacién de
medidas que aumentan la seguridad, contribuyendo al establecimiento de un
entorno mds resiliente.

¢) Por otra parte, aquellas capacidades que facilitan la respuesta frente a situaciones
de crisis, no sélo favorecen la resiliencia a través de la provisién de una rdpida
respuesta ante estas situaciones, sino también a través de la restauracién de
aquellos servicios basicos que facilitan la transicién hacia la recuperacién.

d) Por dltimo, las capacidades que se orientan a la recuperacién permiten el
restablecimiento de las estructuras fisicas y la continuidad en la provisién de los
servicios considerados esenciales.

Finalmente, las caracteristicas del concepto de resiliencia también se encuentran
contempladas en los procesos de mitigaciéon de los potenciales efectos producidos por
los riesgos durante situaciones de crisis:

a) Asi, el fomento de la resiliencia en el seno de las comunidades facilita la transicién
hacia la recuperacion de la normalidad tras verse sometida estas a una situacién
de crisis, a la vez que se mantiene un funcionamiento minimo de aquellos
servicios considerados esenciales durante la fase de vuelta a la normalidad.
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b) Por otra parte, una estrategia orientada a la reduccién de las vulnerabilidades
identificadas a medio o largo plazo minimiza los efectos provocados por los
riesgos contemplados sobre los sistemas que conforman el Sistema de Seguridad
Nacional. Esta reduccién de vulnerabilidades puede alcanzarse, en parte, a través
de la implementacién de medidas de resiliencia no solo en las infraestructuras
criticas, sino también en el seno de las comunidades afectadas.

¢) Como ultima medida, se debe considerar el desarrollo de un sistema de valoracién
eficaz y creible tanto del riesgo al que se enfrentan los sistemas que se consideren
como de la resiliencia de estos. Ademds, estas valoraciones podrdn constituirse
como elementos de apoyo en la toma decisiones politicas orientadas a facilitar
una reduccién del riesgo.

MENOR TIEMPO

Figura 2.- La aplicacién de la resiliencia en una situacién de crisis.

A modo de conclusiones

El auge de las amenazas no tradicionales que pueden actuar de forma conjunta o
simultdnea con aquellas otras consideradas tradicionales, ha obligado a los gobiernos
y a las sociedades modernas a hacer frente a innumerables dilemas que requieren una
gran capacidad de adaptacién, transformacién y persistencia ante eventos previstos e
imprevistos que poseen el potencial de provocar un gran impacto sobre los Estados.
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Estas capacidades son requeridas para mantener las funciones bdsicas y gestionar
los efectos producidos por los incidentes de forma proporcional a su magnitud,
restaurando la situacién anterior lo antes posible; efectos que en ocasiones no son
conocidos y que se producen en un entorno caracterizado por la incertidumbre. Es en
la gestién de estas situaciones de crisis es donde el concepto de resiliencia complementa
al de Seguridad Nacional para ofrecer respuestas mds eficaces y oportunas.

De esta forma, la resiliencia en el dmbito de la Seguridad Nacional surge como un
concepto orientado a facilitar la continuidad del funcionamiento de las instituciones y
en la provisién de determinados servicios, en un mundo cada vez mds interconectado
y sometido a mayores niveles de incertidumbre, inestabilidad y perturbacién por parte
de actores externos. La l6gica que subyace tras este concepto se centra en evitar el
colapso absoluto del Sistema de Seguridad Nacional.

Asi, al trasladar el foco desde la prevencién a la atencién post-crisis, emerge como
principal objeto de las politicas de seguridad garantizar la continuidad de los elementos
fundamentales del sistema u organizacién. De hecho, un Estado resiliente no solo
debe ser capaz de restaurar la situacién de normalidad en el menor tiempo posible
tras una crisis, sino que también debe mantener la capacidad, aunque de sea de forma
limitada, de continuar con la accién de las autoridades y de facilitar la provisién de los
servicios esenciales y la seguridad a los ciudadanos. Todo ello estableciendo criterios de
priorizacién que permitan determinar claramente «gué» servicios mantener y «ddnde»,
lo que inevitablemente podra llegar a ser objeto de discusién o contradiccién publica.

Resulta evidente entonces que el objetivo prioritario a alcanzar, en laimplementacién
del concepto de resiliencia dentro del marco del Sistema de Seguridad Nacional, se
debe concentrar en «cdmo» asegurar la continuidad de los elementos esenciales de
la sociedad durante una situacién de crisis, asumiendo que no todos ellos estardn
disponibles de forma igualitaria a todos los elementos del Estado. Esta asuncién
implica la necesidad de definir «qué elementos» son criticos y «en qué extension».

Este concepto, en el marco del Sistema de Seguridad Nacional, debe contribuir
a garantizar, incluso durante el desarrollo de una situacién de crisis, tres aspectos
esenciales. En primer lugar, garantizar la continuidad de la accién del Gobierno a través
de cauces ordinarios o extraordinarios. En segundo lugar, asegurar la provisién de un
entorno seguro y estable a la ciudadania, restableciéndolo lo mds ripidamente posible
si se ha degradado, tanto frente a amenazas externas como internas provenientes de
actores estatales o no estatales. Y en tercer lugar, facilitar la continuidad en la provisién
de aquellos servicios que hayan sido considerados esenciales en las zonas geograficas
que se determine.

Por otra parte, y a pesar de las diferencias que se evidencian entre los conceptos de
seguridad y resiliencia, hoy en dia ambos son elementos necesarios que contribuyen
a garantizar la Seguridad Nacional del Estado. La verdadera dificultad estriba en
encontrar el equilibrio éptimo entre la aplicacién de estos dos conceptos sobre la base
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de unos objetivos comunes y el establecimiento de la necesaria sincronizacién entre
todos los actores a los que incumbe, lo que implica el fomento de la colaboracién
publico-privada tanto en dmbitos tradicionales como en otros mds innovadores.

Ademds, no podemos obviar que las sociedades modernas se constituyen como un
conjunto agregado de sistemas complejos con altos grados de relacién entre si. En ellas
se generan dindmicas que nacen de la interconexién existente entre aspectos como
las normas existentes, la cultura, las instituciones formales e informales, la estructura
politica, las politicas publicas y las capacidades del Estado. Asi, para que una sociedad sea
resiliente, requiere de un Estado con capacidad de anticipar y gestionar de forma eficaz las
eventuales situaciones de crisis, pero también de comunidades que tengan la capacidad
de perseverar ante estas situaciones con cierto grado de autosuficiencia y concienciacién.

El fomento de la resiliencia a nivel nacional, no sélo en el nivel institucional sino
también en el nivel social, reviste una gran importancia ya que en el futuro la resiliencia
se apoyard fundamentalmente en la participacién de los ciudadanos y de las comunidades
y no sélo en las instituciones estatales. Por ello, la aplicacién de este concepto requiere
previamente no s6lo de una eficiente colaboracién publico-privada, sino también de un
inevitable compromiso entre las instituciones y la ciudadania basado en la compresién
de que, al menos de forma parcial, se producird una traslacién desde la tradicional
concepcion basada en la prevencién de situaciones de crisis hacia la gestién del impacto
provocado.

Todas estas consideraciones, hacen necesaria la definicién de un concepto de resiliencia
en el marco del Sistema de Seguridad Nacional que sirva de guia para identificar las
potenciales dreas de actuacién y los cometidos de las diferentes Administraciones Pablicas,
asi como del sector privado y académico. Esta definicién permitird establecer de forma
efectiva la interdependencia necesaria entre los diversos actores, la necesaria redundancia
en las capacidades que se consideren y, ademds, favorecer la ineludible priorizacién y
sincronizacion entre los actores y acciones necesarias en aquellas situaciones de crisis que
tenga un potencial impacto sobre la Seguridad Nacional.

Ademds, por ser un proceso que se desarrolla fundamentalmente en el medio y
largo plazo, la implementacién del concepto de resiliencia en el marco del Sistema de
Seguridad Nacional requiere de forma imprescindible de la definicién previa de una
Politica de Seguridad Nacional, configurada como Politica de Estado y con verdadera
vocacién transversal. Sin la definicién de esta politica serd dificil el desarrollo de una
estrategia exitosa de implementacién, ya que son las politicas las que condicionan el
desarrollo de las estrategias.

El nivel de resiliencia de un pais influye no solo en el modo de vida de sus ciudadanos,
sino que también condiciona las politicas nacionales y las estrategias de los lideres politicos.
Para favorecer el desarrollo de una sociedad mads resiliente es necesario fomentar politicas
y dindmicas que tengan como objetivo la priorizacién de la resiliencia sobre la eficacia,
el impulso de la transversalidad en las acciones de todos los niveles de la Administracién,
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de la resiliencia social y ademds, vincular de forma inequivoca la gestién de situaciones
crisis (corto plazo) con la recuperacion (medio/largo plazo).
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Resiliencia y accién politica. El binomio
sociedad-estado frente al terrorismo

Federico Aznar Ferndndez-Montesinos

Resumen

La resiliencia es un aspecto capital tanto de la gestién de crisis como
de la lucha contra el terrorismo que bdsicamente puede reducirse a una
lucha de resiliencias. En un mundo globalizado las vulnerabilidades son
tantas que es mds eficiente trabajar en mitigar los dafios que controlar
todo tipo de amenazas. La clave se sitia en preservar el binomio sociedad
Estado y la comunicacién entre ambos. La propia sociedad es el cuerpo
cuya salud se debe preservar y que es la raiz de todo.

Palabras clave

Resiliencia, terrorismo, vulnerabilidad, yihadismo, politica.

Abstract

Resilience is a key aspect of both crisis management and the fight against
terrorism, this can basically be reduced to a resilience struggle. In a
globalized world the vulnerabilities are so many that it is more profitable to
work on mitigating the damages than trying to tackle any risk. The key lies
in preserving the binomial society state and the communication between
both. Society itself is the body whose health must be preserved and which is
the root of everything.

Keywords

Resilience, terrorism, vulnerability, jibadism, politics.
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«Es mi deseo decir a la Cdmara, como ya he dicho a los que han formado este gobierno:
‘Sélo puedo ofrecer sangre, sudor y ldgrimas”. Nos espera una prueba verdaderamente
terrible. Se extienden ante nosotros muchos meses, meses muy largos, de lucha y sufrimiento.
Vosotros preguntaréis: ;cudl es nuestra politica? Y yo respondo: es hacer la guerra, por mar,
tierra y aire, con todo nuestro poder y con todas las fuerzas que Dios pueda darnos; hacer
la guerra contra una monstruosa tirania, jamds superada en el tenebroso y lamentable
catdlogo de los crimenes humanos. Esta es nuestra politica. También preguntaréis: ;Cudl
es nuestro objetivo? Nuestro objetivo es la victoria; victoria a toda costa; victoria a pesar
de todo el terror; victoria por largo y por duro que sea el camino; pues sin victoria no hay
supervivencia ni salvacion. Que quede esto bien claro; no habrd salvacion para el Imperio
Britdnico: no habrd salvacion para todo cuanto el Imperio Britdnico ha representado; no
habrd salvacion para el impulso y el anhelo de todas las épocas que han hecho avanzar a la
Humanidad hacia sus mds altas finalidades. Pero asumo mi tarea con jiibilo y esperanza.
Estoy seguro de que nuestra causa no podrd fracasar entre los hombres. En estos momentos
me siento con derecho a pedir la ayuda de todos, y digo: Vamos, pues, avancemos juntos
uniendo todas nuestras fuerzas».

Discurso de toma de posesién como Primer Ministro de Sir Wiston Churchill

13 de mayo de 1940.

El binomio Sociedad-Estado

as sociedades son conjuntos humanos que se comunican entre si e incorporan

unas ciertas relaciones de cooperacién durante un periodo prolongado de

tiempo. No son asi una mera suma de agregados toda vez que es obligada la
interaccion entre sus miembros, de modo que, con el incremento de su tamafio, suman
simultdneamente fortaleza y diversidad.

Asi, cuando van mds alld de lo tribal quedan atravesadas por distintas lineas de
fractura construidas sobre etnia, lengua, religién y cultura a la que se anaden diferencias
de corte econémico. Icaria donde todos piensan lo mismo, sélo puede ser una
comunidad pequefia y sencilla, Babilonia para ser grande, tiene que contener grandes
diferencias'. El grado de civilizacién se reconoce asi en el niimero de contradicciones
que se acumula’.

1 MERLE, Marcel. Sociologia de las Relaciones Internacionales. Allianz Universidad, Madrid 1984,
p. 329.

> LIDDELL HART, B. H. Estrategia: la aproximacién indirecta. Ministerio de Defensa, Madrid
1989, p. I9.
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El recorrido vital del hombre hace que necesite de referencias; Etnia, lengua,
religién y cultura son etiquetas, elementos de definicién identitaria al tiempo que
planos habituales para el conflicto. Esto es, actian como mecanismos de polarizacién
promoviendo el alineamiento de la poblacién de modo dicotémico y excluyente, segin
la 16gica de clasificacién dentro-fuera. La cuestién es que se encuentran entrelazados
de un modo dificilmente disociable en todos los casos. Por mds que tedricamente
se definan con nitidez, en términos pricticos, tal diferenciacién es muy dificil. No
obstante, es un sentimiento cominmente reconocido que cuanto mds inseguro se
siente el hombre mds se afirma en su identidad’.

La diferencia segun el Real Academia Espanola (RAE) es «aquella cualidad o
accidente que hace que una cosa se distinga de la otra»; la diferencia, por definicidn,
rompe con la homogeneidad y genera asimetria, lo que determina que el individuo o
grupo de individuos no pueda proyectarse en el otro impidiendo el reconocimiento,
la empatia y la alteridad.

Las grandes sociedades, en la medida en que incorporan distintas fuentes de
diversidad, han de contar con una gran capacidad de integracién; para eso deben
ofrecer un futuro comin pero también beneficios en el corto plazo, de modo que
permitan conciliar y premien a un tiempo, la identidad de cada grupo y su cardcter
conjunto.

La democracia ciertamente es el mejor sistema para ello en la medida en que
concilia el gobierno de la mayoria y el respeto a las minorias, mostrando una voluntad
inclusiva con la que se dota de una legitimidad que le permite gobernar el conjunto.
Representa la voluntad concertada de millones de personas y, por tanto, es una fuerza
vertebradora y apabullante aunque lenta, razén por la que es aparentemente ineficaz
frente a grupos pequenos y mds maniobreros que operan en el corto plazo. Pero eso
es sélo una imagen. No en vano el derecho va por detrds de los hechos que pretende
regular y acaba por superarlos e imponerse a ellos, generando una cultura que, de
partida, favorece su rechazo.

La politica, en tanto que quehacer orientado al bien comuin acaba propiciando
la aparicién de un aparataje institucional, de un sistema organizativo, el «Estado,
término con el que se expresa una realidad permanente con la que se pretende atender
a los ciudadanos y que se instala en la sociedad de la que parte. Las instituciones
son hijas de la cultura de la que surgen y a la que se acomodan. No son, por tanto,
universalmente vélidas.

La concurrencia de Estado y sociedad, la adecuada interconexién del conjunto
asegura la coherencia de su funcionamiento; la legitimidad del poder establecido
facilita la aceptacién de las instrucciones que dimanan de él. Estamos ante un sistema

3 STORR, Anthony. La agresividad humana. Alianza Editorial, Madrid 1970, p. 100.
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altamente complejo pero integral, con una dindmica de funcionamiento establecida
y con una cultura que, en general, hace predecible la respuesta, y orienta la accién
conjunta, lo que garantiza una cierta unidad de accién.

Su resiliencia quedaria medida como su fortaleza frente a perturbaciones externas,
pero también como su capacidad para restituir su funcionamiento una vez que han
cesado las causas de su perturbacién e incluso de transformarse para afrontar los retos
que se le presentan. Es la resiliencia como estabilidad, como capacidad de recuperacién
o incluso de transformacién ante la adversidad*, Paraddjicamente un término de la
tradicién isldmica expresa un concepto asimilable en ese marco, la asabiyyah.

La formulacién conceptual de la resiliencia, aunque intuida por muchos - Clausewitz
entre otros - es relativamente reciente y se debe a Bolwby (1992) que la definié como
«resorte moral, cualidad de una persona que no se desanima, que no se deja abatir
e incorpora dos componentes: La resistencia frente a la destruccién, es decir la
capacidad para proteger la propia integridad bajo presién; y mds alld de la resistencia,
la capacidad de forjar un comportamiento vital positivo pese a las circunstancias
dificiles. El concepto incluye ademis, la capacidad de un sistema social de afrontar
adecuadamente las dificultades, de una forma socialmente aceptable’.

La resiliencia es un concepto central en la Estrategia Global de la Unién Europea
que la define como la capacidad de los Estados y las sociedades para reformarse,
soportar y recuperarse de crisis internas e internacionales. Considera que sélo es
posible cuando existe un nivel minimo de democracia, de estado de derecho y de
desarrollo sostenible. En el planteamiento de la Estrategia, la UE debe contribuir a
la resiliencia tanto de los Estados miembros como de su vecindario inmediato y de
la comunidad internacional en su conjunto. Se trata de un concepto mds defensivo
que transformador, pero también es cierto que el propio concepto integra la idea de
reforma tanto interna como internacional®.

Y es que el grado de fortaleza de una sociedad puede medirse a través de las
instituciones que es capaz de generar. Instituciones fuertes, corresponden a sociedades
fuertes y viceversa. Atin es mds, si la sociedad es fuerte y las instituciones se debilitan,
las cambiard y nada sucederd. En Francia a la monarquia le sigui6 la I Republica, el
Consulado, el Imperio, la monarquia nuevamente, la Il Republica..., lo que hiciera falta

4 URIARTE ARCINIEGA, Juan de Dios. «La perspectiva comunitaria de la resiliencia». Psicologia
Politica, N° 47, 2013, 7-18.

5 MUNOZ GARRIDO, Victoria; DE PEDRO SOTELO, Francisco. «Educar para la resiliencia.
Un cambio de mirada en la prevencién de situaciones de riesgo socialy. Revista Complutense de
Educacién Vol. 16 Num. 1 2005, pp. 107-124.

6 LOPEZ ARANDA, Ricardo. «La estrategia global de la UE en tres conceptos». Ministerio
de Asuntos Exteriores de Espana, 2016. http://www.exteriores.gob.es/portal/es/saladeprensa/

redessociales/blogreflexionesexteriores/paginas/20160713.aspx.
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para la sociedad a la que debiera atender y a cuyo servicio se sittian las instituciones y
todo el aparataje estatal. Fortaleza, legitimidad y eficacia quedan ligadas en la sociedad.

El mero fallo de una institucién hace vulnerable al conjunto del sistema. Puede
decirse asi que el Estado cuenta con la fortaleza de la institucién mds débil que
normalmente se sitia a nivel local, un factor relevante a la hora de disenar sistemas
robustos y resilientes. La clave no radica en el tamano del gobierno sino en la calidad,
homogeneidad y eficacia de la Administracién’. Las actividades corruptas, por
ejemplo, actdan y se legitiman muy a menudo como sustitutivas de leyes ineficaces
y de sistemas burocrdticos anquilosados, incapaces de responder a las demandas
ciudadanas. Esta corrupcidn afecta no solo a la eficacia de las instituciones sino que
merma la credibilidad del sistema y su legitimidad.

En fin, Ulrich Beck subraya como un «anilisis integrado de la vivienda y la
alimentacién, de la pérdida de especies y recursos genéticos, de la energia, la industria y
la poblacién humana muestra que todas esas cosas estin mutuamente interrelacionadas
y no pueden tratarse de forma separada®». Como sostiene Hobsbawm de la mano de
Steinbrunner «ni siquiera los estamentos militares mds avanzados podrian enfrentarse
a una crisis total del sistema juridico’».

Con la globalizacién las fronteras se han visto superadas mientras, la seguridad y
estabilidad se han sacrificado en aras del beneficio, el crecimiento y el desarrollo. Y
un incremento de las relaciones trae consigo un incremento de los conflictos. Como
resultado de la concurrencia de todos estos factores, las crisis se reproducen en los 360°
del entorno social siendo, consecuentemente, muy dificil su previsién y, por tanto,
muy dificil también corregir vulnerabilidades y més si se considera que lo que fortalece
un flanco, a veces debilita otro. Por ello, es preciso hacer una mayor incidencia en
mitigar los dafios, en la resiliencia de las sociedades.

Atendiendo a esta légica, Holsti considera que los Estados fallidos son Estados que
carecen de capacidad de generar lealtad, de dotarse de los recursos necesarios para
gobernar y proporcionar servicios, de mantener el elemento esencial de la soberania,
consistente en el monopolio sobre el uso legitimo de la fuerza dentro de sus limites
territoriales, y de actuar dentro del contexto de un consenso basado en una comunidad
politica”.

7 GRAEFE P. Mehlkop. «7he impact of economic freedom on corruption: different patters for rich and
por countries». European journal of Political Economy. Vol 19(2003) 605-620.

8 BECK, Ulrich. La sociedad de riesgo global. Editorial Siglo XXI, Madrid 2002, p. 54.
9 HOBSBAWM, Eric. Guerra y paz en el siglo XXI. Editorial Critica, Barcelona 2007, p. 32.

10 ALONSO BERRO, Miguel. «Los Estados fallidos» en VV.AA. Cuaderno de Estrategia nim.
120/2002., p. 202.
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La mayor parte de las intervenciones internacionales desde los Balcanes hasta Irak o
Libia pasan en su estadio final por el reforzamiento de los Estados contra los que han
actuado; y fracasan cuando no logran este propdsito que supone un esfuerzo ingente
y prolongado durante mucho tiempo. De hecho, la comunidad internacional lleva ya
mds de 25 anos en algunos paises balcdnicos.

El Leviatdn del que habla Hobbes es propio del estadio de creacién de una sociedad.
La debilidad de los lazos entre sus miembros, hace necesaria la transferencia de todo el
poder a un Estado que los atenaza y obliga a través del temor a una conducta virtuosa.
Se fortalece el Estado como un medio para fortalecer a la sociedad. Pero esta sélo es
una fase primera, inicial y transitoria.

Consecuentemente, los problemas se cifran en las sociedades, la clave a la que se
encuentran subordinadas todas las demds. Las soluciones lo son siempre en el largo
plazo y mediante el desarrollo de politicas ptblicas. Atn es mds, los problemas que se
abordan mediante politicas publicas rara vez se resuelven, sencillamente se gestionan,
permitiendo al tiempo hacer su trabajo.

Las intervenciones necesarias tienden a fortalecer el Estado como forma de fortalecer
la sociedad. La importancia del vinculo y la solidaridad es evidente. A la sociedad se
la fortalece creando relaciones entre sus miembros, promoviendo la interaccién y el
mutuo conocimiento, ampliando el espectro de relaciones y el vigor del marco para el
intercambio que es el Estado. Este se fortalece a su vez mediante la educacién y mejora
de la competencia de sus agentes, el mutuo control tanto a nivel individual como
institucional (la democracia es un sistema de equilibrios y contrapesos) y la pedagogia

del ejemplo.

La accién politica de largo recorrido pasa necesariamente por la pedagogia, por la
construccién de una ciudadania sélida y consecuente. La ejemplaridad es persuasiva’,
promueve la reforma del estilo de vida y genera la conciencia civica. El medio es el
mensaje, que es el ejemplo. Las palabras seducen, pero sélo el ejemplo arrastra. La
reforma del espacio publico, el retorno a la virtud civica, sélo es posible por el ejemplo.
La resiliencia se manifiesta como un proceso de accidn sistémica en el que intervienen
diferentes factores para promover el desarrollo integral de las sociedades atn a pesar

de las dificultades".

Recordando a Tucidides, Esparta no tenfa murallas porque tenia a sus ciudadanos.
La clave de todo es una ciudadania comprometida que asegura una sociedad fuerte
de la que sélo pueden salir instituciones sanas. La resiliencia es un continuo que

nu  GOMA LANZON, Javier. Ejemplaridad Publica. Taurus, 2009.

12 MUNOZ GARRIDO, Victoria; DE PEDRO SOTELO, Francisco. «Educar para la resiliencia.
Un cambio de mirada en la prevencién de situaciones de riesgo social». Revista Complutense de
Educacidn Vol. 16 Num. 1 2005, pp. 107-124.
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refuerza las opciones y oportunidades de las sociedades mediante la aplicacién de sus
capacidades y recursos internos para enfrentarse a situaciones de riesgo, o que pongan
en peligro su desarrollo, superarlas, mejorar su calidad de vida y hacer posible sus
proyectos de futuro”.

Estas se reflejan en un Estado eficaz construido en torno a un aparataje nuclear,
que debe ser especialmente protegido, que garantiza el conjunto del sistema y que es
la base que asegura el correcto funcionamiento del sistema asi como la articulacién de
la sociedad y la proteccién de los valores bésicos, centrales a estas y que garantiza una
respuesta aun en el peor de los escenarios previsibles. En palabras de Carl Schmitt «el
protego ergo obligo es el cogito ergo sum de los Estados™».

De ello se deducen tres grandes elementos a proteger frente a riesgos y amenazas:
el aparataje vital del Estado, la cohesién de la sociedad y los valores que sirven a su
articulacién. La perturbacién de cualquiera de ellos afecta gravemente al conjunto
y puede acabar por desarbolar al sistema. Y recordando a Bismarck los intereses
nacionales, son los mds frios de los intereses frios.

Proteger este sistema con una seguridad absoluta, no puede conseguirse; incluso
fijar altos estdndares puede resultar contraproducente al generarse un importante
menoscabo de los derechos y libertades, los valores nucleares en torno a los que su
construccién se desarrolla. Se hace preciso la fijacién de un umbral de riesgo aceptable
que concilie derechos y libertades fundamentales con la seguridad y sea, al tiempo,
compatible con el marco cultural.

Ademis, la seguridad es una percepcién dificilmente objetivable. Es una relacién
sujeto objeto. Cada quien se siente mds o menos seguro no sélo en funcién de las
condiciones del entorno, sino también como fruto de su psicologia y experiencia. En
el Londres de la Segunda Guerra Mundial, la caida de «solo» una bomba tenfa escasos
efectos. El hombre queda como medida de todas las cosas y su resiliencia consignada
por una brusca alteracién del estatus quo actual. Lo que es sin duda un acercamiento
tan relativista como real.

Una aproximacién a la sociedad hecha desde la resiliencia es también una
aproximacién necesariamente multidisciplinar y por ende politica. La diferencia estd
en que en vez de centrarse en la seguridad, en los factores de riesgo, lo hace en la
capacidad de las sociedades para afrontar las dificultades. De esta manera, pone en
juego sus aptitudes y obliga a cambiar la percepcién que pasa de estar centrada en
riesgos a estarlo en potencialidades y en los recursos que las sociedades poseen en
relacién con su entorno”.

13 Ibidem.
14 SCHMITT, Carl. El concepto de lo politico. Alianza Editorial, Madrid, 1991.
15 MUNOZ GARRIDO, Victoria; DE PEDRO SOTELO, Francisco. «Educar para la resiliencia.
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La crisis como perturbacién sistémica

Conforme a lo visto la resiliencia de una comunidad implica la capacidad de
absorber la presién o las fuerzas destructivas a través de la resistencia o adaptacién; la
capacidad para gestionar o mantener ciertas funciones y estructuras bdsicas durante
contingencias; y la capacidad de recuperacién después de un evento. Estamos, por
tanto, ante un concepto mds amplio que el referido a una «capacidad» o la «<moral» de
.Y ya el propio Napoledn decia
que «lo moral y lo material estdn en relacion de tres a uno”».

un grupo en la medida en que transciende a ambos

Enfocarse en la resiliencia supone centrarse en lo que las sociedades pueden hacer
por si mismas. Los términos «resiliencia» y «vulnerabilidad» son las caras opuestas de
la misma moneda, pero ambos son términos relativos. Como la vulnerabilidad, la
resiliencia es compleja y multifacética. La «comunidad resiliente ante los desastres»
es un ideal inalcanzable y, al mismo tiempo, ninguna comunidad podrd estar jamds
completamente a salvo de peligros naturales y antropogénicos”. Se precisa de un punto
de equilibrio entre proteccién vy resiliencia que maximice los resultados del esfuerzo
realizado.

La crisis queda como un concepto intimamente relacionado con resiliencia en la
medida en que encarna un reto a esta hasta su propia contradiccién. Una crisis es
una perturbacién puntual e imprevista del sistema que supone su cuestionamiento, al
exceder los limites y la previsibilidad de los problemas ordinarios.

No existe acuerdo sobre el origen etimolégico de este término. Para algunos autores
procede del griego crisos y se refiere a cambio. También se ha sugerido que proviene
del verbo krinein que significa decidir. En cualquier caso, era inicialmente un término
médico, referido a un punto en que las cosas dejaban de ser lo que eran para pasar
definitivamente a ser otra diferente, imponiéndose una decisién que podia precipitar
la resolucién en un sentido u otro.

Un cambio de mirada en la prevencién de situaciones de riesgo social». Revista Complutense de
Educacién Vol. 16 Nam. 1 2005, pp. 107-124.

16 TWIGG, John. «Caracteristicas de una Comunidad Resiliente ante los Desastres. Nota Guia».
Disaster Risk Reduction Interagency Coordination Group del Departamento para el Desarrollo
Internacional del Gobierno del Reino Unido, agosto 2007.

17 LIDDELL Hart, B Estrategia: la aproximacién indirecta. Op. cit, p. 30.

18  TWIGG, John. «Caracteristicas de una Comunidad Resiliente ante los Desastres. Nota Gufa».
Disaster Risk Reduction Interagency Coordination Group del Departamento para el Desarrollo
Internacional del Gobierno del Reino Unido, agosto 2007.
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Y es que con los problemas pasa lo que decia Maquiavelo de la tisis «que en los
comienzos es facil de curar y dificil de conocer, pero que mds tarde si no se la detecté al
principio ni le aplicaron remedio alguno, es ficil de conocer y dificil de curar».

El sentido que hoy encierra es mucho mds amplio y se aplica al giro peligroso que
pueden tomar ciertos acontecimientos frente a los que es preciso adoptar decisiones
para restablecer la normalidad: se estd ante un momento considerado decisivo™.

Unas definiciones conciben la crisis como fruto de la existencia de una amenaza,
otras hacen hincapié en su naturaleza de percepcién. Son los elementos psicolégicos
intrinsecos a su desarrollo. Las crisis amenazan valores de alta prioridad para la
sociedad, el Estado o la Nacién de modo que pueden afectar de forma grave a la vida
o intereses de los ciudadanos. Esto es, a la resiliencia del sistema.

Existe una carencia de informacién cuando mds se necesita, sin que se hayan
habilitado los canales precisos ni para la recopilacién de datos ni para la distribucién
de 6rdenes, a lo que se suma un ritmo rdpido de los acontecimientos, al que acompana
una sensacion ficticia o real de escalada, con una ruptura del proceso normal de toma
de decisiones y una tendencia a hacer frente a los problemas con soluciones a corto
plazo que, sin ser las mejores, supongan cuanto menos una respuesta.

Es decir, las crisis ainan elementos emocionales y falta de datos, un céctel peligroso
en un momento en que desde el espacio social se demandan soluciones con apremio.
Ademis no existen protocolos que sirvan a una respuesta sinérgica. El resultado
hace aparentemente ineficaz la accién del Estado, cuando la sorpresa e imprevisién
cuestionan en el citado protego schmittiano.

Con esto se estdn generando procesos complejos en los que identificar la realidad
de lo que estd sucediendo, las esquinas del puzzle, supone un primer paso, para
evolucionar después a la priorizacién de lo urgente y lo importante cémo dos escalas
distintas y perfectamente diferenciadas, pero que han de ser puestas en un espacio
comun sopesindose ambos términos a un tiempo y como un dnico factor.

21

Y es que otra caracteristica de las crisis es la urgencia”, que aleja de la perfeccién
y obliga a la adopcién de decisiones sin disponer de todos los datos necesarios o con
incertidumbre en torno a su precisién y amenaza, supliendo la falta de datos con la

experiencia previa. Ademds, las crisis son por definicién coyunturales™, no obedecen a

19  MAQUIAVELO. El Principe. Editorial Millenium, Madrid 1999, p. 20.

20 SEPULVEDA, Isidro. «Andlisis y conceptos de crisis y gestion de crisis», en VV.AA. Realidades y
perspectivas de la Gestién integral de Crisis. Instituto Universitario «General Gutiérrez Mellado,
Madrid 2008, p. 28.

21 SEPULVEDA, Isidro. «Andlisis y conceptos de crisis y gestion de crisis». Op. cit, p. 23.
22 VEGA FERNANDEZ, En rique.»La gestidn militar de crisis internacionales» en VV.AA. Realidades
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la naturaleza estructural del Estado en que se producen; en otro caso serfan problemas,
no crisis.

La naturaleza integral de las crisis las hace relevantes desde un punto de vista
informativo. Segan el Crisis Communication Handbook publicado en 2008 por la
Agencia Sueca de Gestién de Emergencias, la experiencia obtenida muestra que la
comunicacién compromete entre el 70 y el 80% del tiempo dedicado a la gestién de
crisis. Es decir, puede ser mds importante la imagen que se da que la propia gestién
que se hace. Sin credibilidad, sin reputacién, las 6rdenes no se obedecen vy, por ello, las
crisis no se resuelven.

Y es que toda crisis del tipo que sea, genera una crisis informativa que en no pocas
ocasiones resulta mds relevante que el problema planteado; la razén es que deja al
descubierto y magnifica, buena parte de los defectos de las estructuras del Estado,
pone en evidencia su sistema de alerta y prueba su capacidad de respuesta exhibiendo
el peligro de las amenazas que se ciernen sobre ella y su viabilidad™. Asi por ejemplo,
un atentado no puede destruir un Estado, pero la propaganda posterior puede hacer
caer a un gobierno.

Las crisis someten a las organizaciones encargadas de dar una respuesta a la situacion
generada a un estrés cuando, las mds de las veces, no suelen contar con unos niveles de
preparacién ni con el niimero de personal adecuados en razén de la excepcionalidad
intrinseca a su naturaleza, obligando a establecer relaciones de cooperacién no
previstas y hasta con medios de fortuna con vistas a posibilitar una respuesta sinérgica
del sistema.

Las crisis también estresan a la sociedad, ensanchando y haciendo mds visibles sus
costuras, sus lineas de debilidad. Sufren un estrés especial en algunos puntos nodales,
las lineas de juntura, en que interaccionan Estado y sociedad fruto de la carencia de
informacién, las dudas sobre las decisiones adoptadas y la emocionalidad ligada a las
incertidumbres de la crisis.

El binomio Estado-sociedad y la cultura que envuelve al conjunto, se ven afectados
en mayor medida conforme menor sea el grado integracidn, esto es, la resiliencia del
conjunto queda determinada por el elemento con menor falta de integracién.

La gestién de crisis se refiere a todas las medidas tomadas antes, durante y después
de una crisis para minorar o reducir el dano causado. Con la gestién de crisis lo que
se pretende es restituir las condiciones previas en el mds breve plazo posible, dando
marcha atrds en el tiempo y evitando que la situacién vuelva a producir. Esa es la razén

y perspectivas de la Gestién integral de Crisis. Instituto Universitario «General Gutiérrez Mellado»,

Madrid 2007, p. 343.

23 DE MIGUEL RAMIREZ, Manuel. Conferencia: «Conceptos bdsicos de gestion de crisis». V11
Curso de Estado Mayor, Departamento de Estrategia 2006.
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por la que el hecho de que la rdpida vuelta a la normalidad tras los atentados del 11-M
fue considerada como un éxito a nivel internacional y la razén también para que los
terroristas trataran de perpetuar su efecto, intentando atacar otras lineas ferroviarias
durante los dias siguientes.

Su imprevisibilidad tiene un componente desmovilizador intrinseco en su
preparaciéon. Su naturaleza extremadamente diversa (desde pandemias a terremotos
pasando por accidentes quimicos o nucleares) unida al cardcter excepcional que
presentan hace que los medios que se inviertan en su prevencidn, por su especificidad,
muchas veces se pierdan y sean una inversion baldia para un Estado con unos niveles de
gasto siempre crecientes en situaciones de normalidad. Asi, la prevencién se encuentra
desincentivada resultando mds rentable trabajar la resiliencia del conjunto.

Por su formacién y cultura, las Fuerzas Armadas son especialmente aptas para estos
menesteres. Su trabajo en régimen de estrés y sobrecarga, su preparacién para un
amplio espectro de problemas, su iniciativa, versatilidad y capacidad adaptativa, sus
entrenamientos conjuntos y frente a un adversario hostil, la adaptacién de su estructura
al modelo de panificacién/coordinacién centralizada y ejecucién descentralizada
inherente a las crisis, la cultura de trabajo en tiempo real, su capacidad de despliegue...

La presencia de las Fuerzas Armadas visualiza notablemente el poder del Estado,
algo muy trascedente en el contexto de una crisis, aumentando la confianza de la
sociedad y, con ello, su resiliencia.

Ademds, las Fuerzas Armadas cuentan con unidad de doctrina y una base cultural
comun, lo que asegura una respuesta predecible, uniforme y direccionable; ello es
decisivo en la gestién de crisis. Y es que, aunque como dijera Von Moltke, no hay plan
que resista el contacto con el enemigo; la existencia de un plan supone una primera
respuesta, al tiempo que establece los distintos propésitos del mando, sus objetivos.
En gestién de crisis, mds vale un mal plan que ninguno.

La unidad de cultura y doctrina supondrd una respuesta coherente y adecuada a la
realidad que se le presenta, mientras que el conocimiento de los objetivos perseguidos
asegurara que la respuesta se produce en la direccién precisa. De esta manera, se habrd
alcanzado un nivel de adaptacién al problema muy relevante.

Ademis de los apoyos puntuales que pueden prestar a la gestién de crisis, no pocos
paises cuentan ademds con unidades especializadas en tales menesteres. En el caso
de Espana se dispone de la Unidad Militar de Emergencias (UME) con una cultura
especifica y una practica que permite la construccion de la respuesta y que se encuentra
muy rodada.
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Terrorismo vy resiliencia

El terrorismo supone en la practica la induccién deliberada de procesos de crisis
que cuestionan el régimen vigente. El terrorismo implica la utilizacién medidtica de
una cierta violencia en beneficio de un concreto proyecto politico. Es por tanto y pese
a su naturaleza ilegitima, una herramienta de la politica. La violencia, contra lo que
de comn se afirma, es ttil y tiene réditos politicos; de hecho, por eso estd prohibida.

El atentado terrorista es, parafraseando a Clausewitz, una prueba de las fuerzas
morales de un grupo social por medio de un acto fisico; es una puesta en escena
dramatizada que precisa de sentido. Su persistencia medidtica ayuda a la colonizacién
mental que le atribuye un poder con el que realmente no cuenta, multiplicando el
impacto de sus acciones, cuya envergadura no queda plenamente identificada por el
dano material de las mismas sino que ha de medirse en términos de impacto medidtico
primero y psiquico después.

De esta manera busca su sobrepolitizacién, y con ella una respuesta desenfocada
e inadecuada al reto que plantea. Se trata de imponer al Estado la necesidad de
una reaccién inmediata y provocar con ello respuestas emocionales, irracionales y
cortoplacistas que no respondan a una estrategia, desenmascaren al Estado y puedan
ser utilizadas en beneficio del grupo terrorista. El peligro del terrorismo se sittia
habitualmente en la respuesta que se da a los retos que plantea.

Al romper el orden de una sociedad interrumpe, el flujo habitual de comunicacién
entre gobernantes y gobernados, es decir, supone una ruptura de la narrativa habitual
de esa colectividad. Como consecuencia, el terrorismo se convierte en una narrativa
de crisis, es decir, en la narracién del desorden.** Por tanto y de partida, hace falta que
el Estado haga a su vez una narracién de orden.

No puede considerdrsele una cuestién menor; este cardcter no debe hacernos dudar
sobre la importancia que tiene el dafio que puede hacer a las estructuras de gobierno
de las sociedades. El terrorismo no puede destruir a las sociedades, pero si puede,
cambiar un gobierno y subvertir el orden constitucional de un pais, sus estructuras y
alterar, aunque sea temporalmente, los valores que regulan su vida.

En no pocas ocasiones, el vencedor es quien «supo resistir mds tiempo, soportar
mds bajas y mantener su fe en la victoria».” El mds resiliente vence. De hecho, el

24 ZURUTUZA MUNOZ, Cristina; PEREZ MARTINEZ, Victor Manuel. «El mensaje de la
accién terrorista: qué y por qué comunicar. Universidad San Jorge. http://cud.unizar.es/docum/16%20

comunicacion%2oczurutuza-vmperez.pdf.

25 PIZARRO PIZARRO, José A. La guerra de Indochina punto de inflexién de la historia militar
contempordnea. Tesis doctoral Universidad Complutense, Facultad de Geografia e Historia 2007, p.
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terrorismo juega al victimismo, al decir de San Pablo a «perder para ganar». Y en esa
dindmica y mds alld de lo emocional, el Estado es mds fuerte y puede permitirse un
margen mayor de derrota.

La guerra y el terrorismo también son, parafraseando a Clausewitz, actividades del
espiritu. Se estd vencido cuando se acepta este hecho y nunca antes. Los choques de
voluntades, se resuelvan, o no, en el campo de batalla, son en realidad también choques
de resiliencias. En palabras de Raymond Aron «los guerrilleros ganan la guerra cuando
no la pierden y quienes luchan contra ellos la pierden sino la ganan*®».

Se impone mds alld de las obligadas medidas coercitivas, una respuesta igualmente
discursiva, una narrativa que sin confrontar con la terrorista, sirva para recoger sus
frustraciones y contribuya a la reafirmacién del orden establecido, de su eficacia y
legitimidad y en la que se incardine coherentemente cualquier accién del Estado.

Un incremento de nivel en la amenaza terrorista, casi desde su aparicién, puede
provocar un incremento hasta exponencial en los danos, sélo por sus efectos psiquicos
y sin depender de su magnitud, en la medida en que se adivine dotada de una cierta
credibilidad. Pero también existe un punto de saturacién que puede ocasionar que, por
mds que crezca la amenaza y su concrecién o si esta se mantiene estable en el tiempo,
no haya respuesta de la sociedad que se ha adaptado e insensibilizado frente a ella.

La democracia y el Estado de Derecho deben ser la piedra angular con las que
construir la respuesta, y esta debe ser expresién de su continuidad, una prolongacién
de sus cddigos axioldgicos, esto es, una respuesta que se construya sin excepciones que
puedan ser utilizadas para su deslegitimacién ni posturas que puedan dificultar su
adaptacion al caso o incurran en indebidas contradicciones.

Alcanzar esto sélo es posible a largo plazo y a nivel estratégico y politico. Para ello es
imprescindible un discurso, una narrativa propia, que alinee objetivos y acciones y sea
reconocida primero, y aceptado como propio por la comunidad después. No tenerla
supone el desencaje de los planos tictico, operacional y politico. No caben estrategias
reactivas (es una contradictio in terminis); estas deben formar parte de una cuerda mds
amplia que incluya lo ético, operacional y lo politico.

Es mds el terrorismo plantea una lucha que dificilmente puede resolverse y que
emprende una parte mucho mds débil aunque més 4gil y medidtica. De ello puede
deducirse que es mds interesante defender el centro de gravedad propio, el binomio
Estado-sociedad, su resiliencia, que atacar el centro de gravedad del terrorismo. La
cuestion se sitta asi en ser capaz de dejar que las cosas caigan por su propio peso, en
ser lo suficientemente fuerte y firme en las propias convicciones para no hacer nada

465.
26 ARON, Raymond. Pensar la guerra, Clausewitz. T. II. Ministerio de Defensa, Madrid 1993,
p.197.




Documento de Trabajo del Centro Superior de Estudios de la Defensa Nacional (CESEDEN)

irregular en su nombre y permitir que el tiempo, el mayor enemigo del despliegue de
las emociones implicito al terrorismo, ponga las cosas por si solas en su sitio.

El problema del terrorismo no es la debilidad del Estado, ni tampoco la fortaleza
del grupo terrorista, el problema se centra en la debilidad de la sociedad, en la que
mediante un uso cuasi homeopdtico de la violencia y escenificando medidticamente un
poder con el que realmente no cuenta, el terrorismo golpea en sus costuras, tratando de
ensanchar las lineas de fractura que existian de antes en ella, en puntos que la historia y
experiencia del pasado han convertido en multiplicadores del dolor, la incertidumbre
y la ansiedad y que son perfectamente identificables por los terroristas en tanto que
miembros del mismo corpus social. El terrorismo bien dirigido, aunque parezca lo
contrario y con sus excepciones puntuales, siempre viene de dentro.

De ello puede inferirse que la amenaza terrorista no es una amenaza propiamente
existencial. Es decir, el terrorismo no ataca realmente al conjunto de los individuos;
ataca y amenaza al sistema de valores del grupo social, a las estructuras de gobernacién y
a las normas de que este se dota, al tiempo que promueve la anarquia y la disgregacion.

La resiliencia es la capacidad de asumir con flexibilidad situaciones limite y
sobreponersea ellas. Una idea que, aplicada a los desafios y consecuencias del terrorismo,
adquiere una centralidad especial tanto entre los principios que inspiran la estrategia
contra dicho fenémeno como entre los elementos de su aplicacién prictica”’. En la
lucha contra el terrorismo la resiliencia se encuentra relacionada con el control de las
emociones, con la disciplina e implantacién real de los valores que desde la sociedad
se propugna, en el crédito que realmente se les da en la lucha que en su nombre se
acomete.

La resiliencia de la sociedad, su capacidad para sobreponerse a la conmocién del
terrorismo y a no demandar respuestas cortoplacistas resulta clave. La sociedad debe
ser capaz de aceptar que es un problema que sélo tiene soluciones a largo plazo e,
incluso llegado el caso, admitir una cierta conllevanza con el mismo al igual que se
hace con las epidemias estacionales. Eso requiere de un plan, de mucha pedagogia y
de tiempo.

Aun es mds, el terrorismo puede verse derrotado si la fortaleza de la sociedad le
permite el mantenimiento del mismo régimen de libertades en un entorno de menor
seguridad, toda vez que de su proceder no se deriva consecuencia significativa alguna
sobre la sociedad, sino una imagen de ello que, disuelta la niebla emocional, apenas
tiene concrecidn y consecuencia, haciendo su esfuerzo irrelevante, si este no es recogido
medidticamente. Asigndndole un papel irrelevante, el terrorismo a medio plazo se

27 REINARES, Fernando. «Estrategias contra el terrorismo y resiliencia de las sociedades abiertas:
sen qué es un ejemplo Canada?» (ARI) ARI 18/2012 - 14/3/2012. http://www.realinstitutoelcano.org/
wps/portal/rielcano_es/contenido?WCM GLOBAL CONTEXT=/elcano/elcano_es/zonas es/

terrorismo+internacional/arir8-2012.
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convertirfa igualmente en irrelevante. Recordando a Carl Schmitt, el orden nace de lo
integro™.

Cabe concluir otra vez que el problema no es militar, ni siquiera de Seguridad -
aunque el arresto de terroristas es un paso adelante, son estrategias de contencién - sino
principalmente politico, de cohesién y fortaleza de la sociedad, siendo la democracia
por su naturaleza inclusiva un elemento clave para alcanzar estas. La concienciaciéon
publica, la interiorizacién de los objetivos de la lucha y la concurrencia de voluntades,
es un paso delante de la mdxima transcendencia en la direccién de la lucha.

El terrorismo yihadista y la resiliencia de la sociedad

El yihadismo es un terrorismo pseudoglobal- pues la globalizacién como fenémeno,
no se ha completado, no pudiendo existir con propiedad agendas globales- de naturaleza
interméstica - internacional y doméstica a un tiempo - que surgido en Estados fragiles
o fallidos utilizan Occidente como teatro medidtico y secundario de operaciones, toda
vez que buscan el rédito de sus acciones en otras dreas donde si hacen un auténtico
esfuerzo. Piénsese, por ejemplo, que el Daesh ocuparia como «Estado» y por gasto
militar, un puesto equiparable al niimero 20 a nivel global.

Como resultado, desde el 11-S hasta comienzos de 2017 han muerto en torno a 590
personas en la Unién Europea, conjunto de Estados que agrupa entorno a 508 millones
de seres humanos, cuando de promedio en la primera década del nuevo milenio han
muerto en accidente de trafico, s6lo en nuestro pais, 1.160* personas.

Ciertamente estas no son magnitudes comparables toda vez que el peso politico,
simbdlico y medidtico de las acciones terroristas y su impacto psiquico en la poblacién
hace que, reducirlas a términos numéricos, cuantificarlas, las desustancie de un modo
poco aceptable. El dafo no se mide sélo clave de impacto fisico y lucro cesante,
sino que cada una de sus actuaciones plantea implicaciones de geometria variable de
todo tipo. El costo que ha tenido, por ejemplo, el incremento en la seguridad de los
aeropuertos, en términos positivos y negativos es inconmensurable.

Estas acciones cuentan con un valor militar escaso, por decir algo. Por supuesto
tienen un gran valor politico y también en términos de seguridad, pero las acciones
yihadistas en Occidente distan de ser una guerra, menos atin un conflicto civilizacional
y, desde luego, de constituir una amenaza existencial, por mds que simulen serlo.

28  SCHMITT, Carl. El concepto de lo politico. Alianza Editorial, Madrid, 1991.

29 revista.dgt.es/es/noticias/nacional/2017/.../o103balance-accidentes-2016.shtml.
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Aun es mids, la falta de armonia en el proceder yihadista, sus actuaciones en
Occidente de sesgo anarcopersonalista (atropellos, degiiellos, ataques con armas
ligeras...), resultado de abandonar la direccidn y ejecucién de las actuaciones a agentes
«inspirados», conectados con la organizacién pero apoyados a lo sumo por una débil
logistica o, simplemente sin ella, hace de sus atentados algo mds que mero ruido
inconexo, algo lejano del cardcter «sinfénico» con que cuenta la guerra y de la que es
un pobre suceddneo. Es mds, el drama de la guerra es que tiene un sentido politico
hacia el que estdn orientada sus acciones que, por otra parte, se realizan con muchos
mds medios, y son algo mds que masacres y crueldades televisivas.

Las acciones yihadistas acompafian a una propuesta politica inaceptable y sin
basamento ni rafz alguna en Occidente; su discurso es una via muerta en Europa,
toda vez que no tiene acomodo en sus cddigos axioldgicos. Esto acredita el valor
instrumental y orientado hacia otros fines de sus actuaciones en suelo occidental, una
forma medidtica con la que se pretende compensar los pasos atrds en otras dreas.

El terrorismo es provocacién y pretende generar emociones de todo tipo, la cuestién
es resistirse a ellas y no pretender soluciones a corto; se precisa de persistencia, de
coherencia politica y politicas de Estado, de paciencia estratégica, algo que requiere
de sociedades cohesionadas y disciplinadas, resilientes, que no se dejen llevar por la
sobrepolitizacién emocional intrinseca al terrorismo, aceptando sus retos y ritmos, y
con ello su encuadre en la légica que este pretende imponer.

La respuesta al reto planteado debe ser integral, debe destilar firmeza pero también
serenidad estratégica. No puede encontrarse al albur del proceder de la otra parte; debe
ponderarse meticulosamente cualquier cambio. En cualquier caso, la respuesta tanto
del Estado como de la sociedad debe ser acorde a la cultura que envuelve a ambos, una
prolongacién sin incoherencias de sus principios. De hecho, la cultura acttia como
marco legitimador refrenando, de paso, cualquier intento que conculque los valores
nucleares de la sociedad haciendo que a la larga resulte contraproducente. Los valores
propios no se defienden cambidndolos o haciendo excepciones. Esa precisamente seria
una medida del éxito del terrorismo.

Los ataques yihadistas buscan despertar la conciencia de los musulmanes y promover
el choque entre comunidades. Por eso la comunidad musulmana debe ser literalmente
la punta de lanza de la lucha; sin su concurrencia, sencillamente, no es posible acabar
con el fenémeno yihadista. Deben sentirse, responsables de cada asesinato ejecutado
en su nombre y, por tanto, contribuir a la deslegitimacién del grupo terrorista.

Sus lideres politicos y religiosos deben integrarse en la respuesta y no sélo condenar
los atentados, sino apoyar que sean los miembros de esta comunidad, que son quienes
mejor los conocen y, por tanto, quienes con mds precisién y menos dafio pueden operar
contra ellos, los que denuncien los procesos de radicalizacién, a los radicalizadores y a
los radicalizados, evitando su progresién hacia el terrorismo al tiempo. De hecho, es
mis fécil y estadisticamente més efectivo reducir el tamano de los grupos yihadistas que
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perseguir a los individuos ya radicalizados. Los esfuerzos por integrar estos colectivos
son intentos para resolver el problema de fondo.

De acuerdo con la evidencia disponible, Espana no registra, ni en nimeros absolutos
ni relativos la intensidad que dicha movilizacién yihadista tiene en otras naciones
europeas —como, por ejemplo, Francia, el Reino Unido, Alemania, Bélgica, los Paises
Bajos, Suecia y Dinamarca— donde el conjunto de sus respectivas colectividades
islimicas estd preferentemente compuesto por segundas y ulteriores generaciones
descendientes de inmigrantes procedentes de paises con sociedades mayoritariamente
musulmanas®.

Conforme a los datos suministrados por el EUROPOL Soufan group ICRS" se
calcula que hay en torno a 6.500 yihadistas procedentes de paises europeos combatiendo
en el extranjero, gente que ha recibido entrenamiento y formacién militar. El mayor
ndmero de ellos son franceses con en torno a 1.700, seguidos del Reino Unido 760,
Alemania 760, Bélgica 470, Austria 300, Suecia 300, Paises Bajos 220, Espafa 208,
Dinamarca 125, Italia 110, Finlandia 70, Irlanda 30, Rumania 1. En cuanto a terroristas
fichados y vigilados respectivamente EUROPOL cifra en 15.000 y 3.000-4.000 en
Francia, 9.500 y 550 en Alemania, 3000 en el Reino Unido, 400 en internet en Suiza,
285y 40 en Paises Bajos, 157 y 72 en Bélgica, 5y 25 en Irlanda.

Un Estado no puede ser hostil a una porcién de su sociedad, va contra su esencia
integradora; el objetivo es combatir a los terroristas evitando ese supuesto. La distincién
entre unos y otros constituye una necesidad bdsica, critica, y debe ser muy explicita;
esto es un problema grave y delicado.

Se trata, simultdneamente, de respetar la identidad de los colectivos musulmanes y
buscar su integracién, propiciando el reconocimiento primero y la mutua aceptacién
después, favoreciendo el acercamiento entre comunidades. De esta manera se evita
el choque intercomunitario el peor de los escenarios posibles llegado el caso. Se
precisan de politicas publicas en este sentido, una opcién de largo plazo que propicie
la resolucién del problema de fondo que tiene que ver con identidad e integracién.

Por tanto, el principal valor a proteger frente a los ataques queda cifrado en la
integridad de la sociedad. Y, consecuentemente, la medida del éxito en la lucha contra
el yihadismo queda definida por la integracién de los colectivos musulmanes en las
sociedades occidentales. Ese y no otro es la raiz profunda del problema, un problema
que no tiene soluciones a corto y que es la cohesién de la sociedad.

30 REINARES, Fernando; GARCIA-CALVO, Carola. «Espafa frente a los retos de un yihadismo
en cambio» Real Instituto Elcano, ARI 6/2015.

31 http://www.larazon.es/documents/10165/0/video content 6279070 20170324035034.pdf.
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En este contexto, es obligado, imprescindible, preservar intactas las estructuras del
Estado e incluso reforzarlas. Simultdneamente, el Estado debe de hacerse visible y
mostrar su voluntad de restaurar el orden y devolver la tranquilidad, exhibiendo la
concurrencia de la sociedad en torno a sus estructuras. La rapidez en la respuesta, la
restitucién del orden, asi como asegurar la continuidad en el funcionamiento de sus
estructuras, se muestra como un factor critico en el conjunto del proceso toda vez
que contribuye a minorar los resultados psiquicos del ataque y devolver la confianza
a la comunidad. El Estado debe mostrarse presente y eficaz al menos en términos de
imagen y acreditar la vigencia de los valores en torno a los que se ha construido el
conjunto.

Conclusiones

Las sociedades, los grupos humanos son dificilmente previsibles. Asi, circunstancias
que en un momento dado han conducido a un conflicto, en otro no lo han hecho.
Con todo, y pese a no poder extrapolarse una ley, cada caso por mds que no sea tnico
st que es singular. Depende tanto de la sociedad como del entorno y de su percepcién.
La concurrencia de factores los hace mds probables pero no los asegura. No existe
ninguna ley determinista en su comportamiento.

La resiliencia encarna un proceso, un conjunto de fenémenos armonizados. Es el
arte de navegar en los torrentes. Habla de una combinacién de factores que permiten
al ser humano y por extensién a las sociedades afrontar exitosamente y superar los
problemas y adversidades. Su naturaleza es dindmica, puede variar en el tiempo y con
las circunstancias. Es el resultado de un equilibrio entre factores protectores, factores
de riesgo y cultura cuando se encuentran referidas a un hecho social. No es un estado
definido y estable, es un proceso, algo en permanente construccién para cada sociedad,
en funcién tanto de si misma como de su contexto. Es un proceso complejo que hace
probablemente intervenir a la voluntad y, desde luego, a la psicologia social y que nos
hace olvidar los determinismos para abrir el campo a la voluntad, la creatividad o la

libertad®.

El eje sobre el que gira el conjunto Sociedad-Estado es la sociedad. Su fortaleza y
cohesién garantiza la salud de las instituciones, del aparataje del Estado y de la cultura
que envuelve al sistema. De hecho, las intervenciones de la comunidad internacional,
cuando son exitosas, tienden sobre todo al reforzamiento del Estado como via para
subsanar los males de la sociedad.

32 MUNOZ GARRIDO, Victoria; DE PEDRO SOTELO, Francisco. «Educar para la resiliencia.
Un cambio de mirada en la prevencién de situaciones de riesgo social». Revista Complutense de
Educacidn Vol. 16 Num. 1 2005, pp. 107-124.
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La politica, centrada en la palabra y la pedagogia de la sociedad, se basa en la
comunicacién entre esta y el aparataje del Estado, comunicacién que se ha de preservar
y fortalecer como condicién sin la cual la deseada simbiosis entre ambos elementos no
resulta posible.

Las crisis son sucesos de dificil e inexacta previsién que tensionan el conjunto
del sistema propiciando su cuestionamiento y desenganche. El terrorismo no es una
amenaza propiamente existencial, no obstante nos extrae abruptamente de nuestra
zona de confort, supone un choque traumdtico con una realidad deliberadamente
pulsante, ficticia El problema del terrorismo no es la debilidad del Estado, ni tampoco
la fortaleza del grupo terrorista sino la debilidad de una sociedad cuyas costuras son
golpeadas por la violencia terrorista.

El terrorismo no ataca realmente al conjunto de los individuos; ataca y amenaza al
sistema de valores del grupo social, a las estructuras de gobernacién y a las normas de
que este se dota, al tiempo que promueve la anarquia y la disgregacién.

La guerra introduce, tras un lapso tiempo, en una nueva situacién, familiariza
a la sociedad con la violencia, si bien lo hace paulatinamente. Supone un esfuerzo
colectivo que se materializa en una violencia que reta hasta la propia psicologia del
combatiente. El terrorismo no es asi, en la medida de que es ficcién de guerra pues
encarna una ficcién de poder orientada a la colonizacién mental de su publico. Es
un deliberado sobresalto producido cuando la situacién estd en calma. Es un proceso
mental y emocional. Con todo, el terrorismo resalta las debilidades y contradicciones
de la sociedad, pero estas son reales y anteriores a su violencia.

La resiliencia es central en la lucha contra este proceso pues estd asociada a la
persistencia, a la paciencia estratégica y a la firmeza de convicciones en los propios
valores, en la sociedad y en la democracia. Es critica la inaccidn, esto es, el cenirse
estrictamente al plan disefiado y escapar asi de la espiral accién reaccién que se pretende
conseguir haciendo visible al mismo tiempo al Estado.

La derrota del terrorismo es siempre un proceso a largo plazo y pasa primero por
su degradacién hasta un umbral de violencia que resulte tolerable. Ni la gripe ni el
terrorismo ni el mal podrdn nunca ser erradicados de nuestro mundo y traerdn muertes
(probablemente mds la enfermedad que este fendmeno medidtico). Tienen que
construirse estructuras y modos sociales para tratar ambos, deslindando la verdadera
importancia de cada uno y como expresién de la solidaridad de toda sociedad con sus
ciudadanos.
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